Kurs ABI / RODO (rozszerzony - 2 dniowy)

i Secure

Agenda warsztatow
DZIEN 1

< Wprowadzenie
e Gdzie znalez¢ obowigzujgce nas wymogi? - najwazniejsze akty prawne krajowe i unijne,
regulujace tematyke ochrony danych osobowych
o Przeglad kluczowych poje¢ z zakresu ochrony danych osobowych
% Przeglad obowigzkéw administratora danych osobowych wynikajgcych z ustawy o ochronie danych
osobowych oraz ogdlnego rozporzadzenia o ochronie danych (RODO)
+» Ocena legalnosci, czyli wybér wtasciwych podstaw prawnych przetwarzania danych w instytucji
e Dane kandydatéw do pracy: jak je legalnie zebra¢, dalej przetwarza¢ w toku rekrutacji,
przechowaé badz usungé po zakonczonym procesie?
e Dane pracownikow: realizacja obowigzkow wynikajacych z przepisow prawa, Swiadczenia
i benefity socjalne, upublicznianie danych pracownika, wizerunek pracownika
e Dane wykorzystywane dla celéw marketingowych: kierowanie ofert — tradycyjnie,
telemarketing, e-mail marketing, profilowanie, nabycie danych od podmiotéw zewnetrznych
e Dane klientéw, kontrahentéw i ich reprezentantéw
o Dane osobowe dzieci — na jakiej podstawie je przetwarzad i jak odebraé witasciwg zgode?
e Inne przyktady przetwarzania danych osobowych, w zaleznosci od specyfiki branzy uczestnikéw
warsztatéw
% Udostepnianie danych osobowych: zasady udostepniania danych osobowych organom panstwowym
oraz innym instytucjom, np. w obrebie grupy kapitatowej, na zgdanie zwigzkéw zawodowych
«» Zasada szczegdlnej starannosci: adekwatnosci, celowosci i czasowosci przetwarzania danych
< Obowigzek informacyjny przy zbieraniu danych osobowych w obecnej ustawie oraz w ogdlnym
rozporzgdzeniu o ochronie danych — jak skutecznie go wypetnié?
e Zakres i moment spetnienia obowigzku informacyjnego
e  Oceniamy prawidtowos¢ klauzul, tworzymy samodzielnie klauzule informacyjne - ¢wiczenie
e  Przykfady zastosowania klauzul informacyjnych w praktyce
< Wymogi formalno — prawne przy przetwarzaniu danych osobowych w procesie outsourcingu:
e Pojecie powierzenia i umowy powierzenia przetwarzania danych osobowych
e Elementy umowy powierzenia przetwarzania danych — wedtug ustawy o ochronie danych
osobowych oraz wedtug RODO
e Strony umowy powierzenia przetwarzania danych
e Odpowiedzialnosé i obowiazki stron umowy powierzenia
e Cwiczenie — tworzymy umowy powierzenia przetwarzania danych osobowych

% Przekazanie danych osobowych do panstwa trzeciego
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e Przypadki przekazania i ocena dopuszczalnosci przekazania danych do panstwa trzeciego, w tym
omowienie tzw. standardowych klauzul umownych oraz wigzgcych regut korporacyjnych

o Udostepnienie i powierzenie danych a ich przekazanie do panstwa trzeciego — jak prawidtowo
ocenic te procesy, aby uniknac ryzyka prawnego i odpowiedzialnosci?

% Prawa os6b, ktérych dane osobowe dotyczg

-,

e Obowigzek udzielenia odpowiedzi, gdy podmiot danych realizuje prawo do kontroli ich
przetwarzania: w jakim zakresie, terminie i trybie ustosunkowa¢ sie do pytania?

e Sprzeciw wobec przetwarzania danych osobowych, zgdanie usuniecia danych, odwotanie zgody,
zadanie zaprzestania przetwarzania danych — jakie podjg¢ kroki, aby dziata¢ zgodnie
z przepisami?

e Uprawnienia wynikajgce z RODO — prawo do bycia zapomnianym, prawo do przenoszenia

danych

e

» Zbiory danych
e Jak dokonac inwentaryzacji zbioréw danych przetwarzanych przez administratora danych?
e Obowigzki zwigzane z rejestracjg zbioréw danych w Swietle obecnej ustawy oraz ogdélnego

rozporzgdzenia o ochronie danych
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» Dokumentacja ochrony danych osobowych — wprowadzenie do tematu

-,

e Polityka bezpieczenstwa

Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
e Upowaznienia do przetwarzania danych

e Ewidencja oséb upowaznionych

o Jakie dokumenty bedg wymagane, gdy wejdzie w zycie ogdlne rozporzadzenie o ochronie
danych?

»  Konsekwencje nieprzestrzegania ochrony danych osobowych

-,

e Omoébwienie poszczegdlnych rodzajow odpowiedzialnosci:  administracyjna, cywilna,
dyscyplinarna, karna
o Kary finansowe przewidziane w ogdlnym rozporzgdzeniu o ochronie danych
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% Konsultacje z uczestnikami warsztatéw

-,

DZIEN 2
+* Generalny Inspektor Ochrony Danych Osobowych (GIODO) i jego zadania
e Zakres dotychczasowych kompetencji i nowych uprawnien
e Skarga ztozona do GIODO przez podmiot danych i przeprowadzenie postepowania w sprawie —
jakie dziatania podja¢, aby zminimalizowaé negatywne konsekwencje?
e Kontrola GIODO w praktyce: przygotowanie do niej i udziat ABI (IOD) w jej przebiegu

o Motzliwe sposoby zakonczenia kontroli i decyzje GIODO w tym zakresie
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«» Administrator bezpieczenstwa informacji (ABl) a Inspektor Ochrony Danych (IOD) — omodwienie
najwazniejszych zadan i zmian:
e Kwalifikacje do petnienia funkcji
o Niezaleznos¢ przy wykonywaniu obowigzkéw — jak jg zapewni¢ w praktyce?
e Obowigzki wynikajace z przepiséw prawa oraz mozliwe rozbudowanie kompetencji: nadzér nad
ochrong danych a czynnosci do wykonania w praktyce
e Obowiazek prowadzenia jawnego rejestru zbioréw danych
e  Sprawdzenia dla GIODO
++ Sprawdzenie i sprawozdanie dla administratora danych, czyli audyt realizowany przez ABI (I0D)
o Jak sie przygotowac do dokonania sprawdzenia (audytu) ochrony danych osobowych?
e Plan sprawdzen do opracowania przez ABl — czego wymagajg przepisy ustawy o ochronie danych
osobowych?
o Jak przeprowadzi¢ sprawdzenie, aby wykona¢ obowigzek zgodnie z przepisami?
e Sprawozdanie ze sprawdzenia — przeéwiczymy opracowanie koncowego dokumentu
na wybranym przykfadzie
+»» Dokumentacja wymagana przepisami z zakresu ochrony danych osobowych - warsztaty:
e Polityka bezpieczenstwa — podpowiadamy, jakie informacje sg potrzebne ABI i z kim
wspotpracowac, aby nadzorowac opracowanie i aktualnosé dokumentu
o Instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania danych
osobowych — podpowiadamy, jakie informacje sg potrzebne ABI i z kim wspdtpracowad,
aby nadzorowac opracowanie i aktualno$¢ dokumentu
e Upowaznienia do przetwarzania danych - éwiczenia
e Ewidencja oséb upowaznionych — éwiczenia
e Polityka ochrony danych
o Rejestr czynnosci przetwarzania
e Upowaznienie administratora lub podmiotu przetwarzajgcego
o Rejestr naruszen
++» Zabezpieczenia fizyczne i organizacyjne danych osobowych
e Wskazanie Srodkéw zabezpieczen obligatoryjnych i fakultatywnych
e Ocena doboru srodkéw zabezpieczen do rodzaju zagrozen
e Zgtaszanie naruszen ochrony danych osobowych
+» Zabezpieczenia techniczne i logiczne danych osobowych - omdéwienie najwazniejszych wymaganych
zabezpieczen
o Wymagane przepisami $Srodki bezpieczenstwa dla zapewnienia ochrony przetwarzanych danych
e Podstawowe warunki techniczne, jakim powinny odpowiada¢ urzadzenia i systemy

informatyczne stuzgce do przetwarzania danych osobowych
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% Szczegdlne wymogi prawne odnoszgce sie do systemow informatycznych stuzgcych do przetwarzania
danych osobowych
e Wymagania dla systemow dotyczgce uwierzytelniania i odnotowywania operacji na danych
osobowych
e Przygotowanie do przeprowadzenia ogledzin systemu informatycznego w instytucji
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+» Konsultacje z uczestnikami warsztatéw
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ZGtOSZENIE UCZESTNICTWA W WARSZTATACH

Temat warsztatow:
KURS ABI / RODO (ROZSZERZONY - 2 DNIOWY)

Termin: wvvveeeeseeesssnnsssnnssns 2017r. Miejsce: Warszawa

ZGLASZAJACY (PEENA NAZWA INSTYTUCI): ettt ettt st et st i seseae ses s st st satasbeeesbeetesatesaeabeensesnsesaeansens

E-IVIALL: ..ottt e e et st b sa ehe sh ehe ea saeeh SRt eae ettt et ea s ea e e e r e s R e s s e s esben e e s et e as
TEL/FAX: ..ottt ettt ettt et e et b ek eb s e etk eh et eeb 4t s eh et Seh bt ek b et ek £a b s £ 1eE b sk b etk b bt bbbt et bee

ZINTZKLS oo et eeeee st et e eeseeesee e e et ses e eesseste et sea e eeees e et eeaees et aes e eeeseneaneeeaes e eeseen e eeeeneaeaenera e et e s reaeneen e senen e

Uczestnicy warsztatow:

IMIE | NAZWISKO STANOWISKO ADRES E-MAIL

Koszt warsztatow:
1 200 zt netto

DATA PIECZATKA | PODPIS
[] Wyrazam zgode na otrzymywanie informacji handlowych drogg elektroniczng na adres e-mail:
.................................................................................. od iSecure Sp. z 0.0.

Zgtoszenie traktowane jest jako dowdd zawarcia umowy. Zakwalifikowanie uczestnikdw na warsztaty nastgpi
po dokonaniu wptaty (nie pdzniej niz na 7 dni przed terminem szkolenia) na konto iSecure Sp. z o0.0., ul.

Narbutta 22 lok. 23, 02-541 Warszawa, Bank Zachodni WBK S.A. 23 Oddziat w Warszawie, Nr rachunku: 02

1090 1030 0000 0001 1326 7745. Uczestnictwo w warsztatach uzaleznione jest od kolejnosci wptat.
W przypadku, gdy warsztaty nie odbeda sie z winy organizatora, cata kwota, ktéra zostanie przekazana przez
zgtaszajgcego zostanie zwrdocona w terminie do 5 dni roboczych po planowanym terminie warsztatow.
Rezygnacja z warsztatow mozliwa jest najpdzniej na 5 dni przed planowanym terminem warsztatow.
Informujemy, ze dane zawarte w formularzu, bedg przetwarzane przez iSecure Sp. z o0.0. z siedzibg
w Warszawie przy ul. Narbutta 22 lok. 23 w celach zwigzanych z przeprowadzeniem warsztatéw oraz
przesytania informacji handlowych drogg elektroniczng (pod warunkiem wyrazenia zgody). Informujemy
rowniez, ze majg Panstwo prawo dostepu do tresci swoich danych oraz ich poprawiania. Podane danych jest
dobrowolne, ale niezbedne do przeprowadzenia warsztatow.
Czytelnie wypetniony formularz prosimy o odestanie mailem na adres: kontakt@isecure.pl lub faksem na
nr(22) 378 26 34
Potwierdzenie uczestnictwa nastgpi (po zaksiegowaniu wptaty) drogg mailowa.
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Sylwetki naszych treneréw

Katarzyna Utasiuk / Ekspert ochrony danych osobowych

Ukonczyta studia prawnicze na Uniwersytecie Kardynata Stefana Wyszyniskiego
w Warszawie. Specjalista w tematyce ochrony danych osobowych, posiadajgca
ponadto doswiadczenie w obstudze podmiotdw z zakresu e-commerce,
ochrony praw konsumenta oraz prawa wiasnosci intelektualnej, audytor

wewnetrzny wg normy I1SO 27001. W obszarze bezpieczenstwa informacji, w

szczegblnosdci ochrony danych osobowych, swoje kilkuletnie doswiadczenie
zawodowe zdobyta udzielajgc wsparcia prawnego w formie statej lub doraznej obstugi prawnej,
realizacji projektdw audytowych, badz poprzez petnienie w praktyce funkcji Administratora
Bezpieczenstwa Informacji. Dotychczasowe osiggniecia obejmujg bezposrednig wspdtprace m.in. z
takimi podmiotami jak spotki wchodzace w sktad Grupy Kapitatowej PWN, spétki wchodzgce w sktad
Grupy Kapitatowej Marvipol, Bluesoft Sp. z 0.0., Cinema City. Regularnie publikuje artykuty w ,Pulsie
Biznesu” oraz na blogu iSecure. Wspdtautorka ksigzki pt. ,Bezpieczenstwo danych osobowych.
Praktyczny przewodnik” (Presscom, 2017).

Michat Sztgberek / Ekspert ochrony danych osobowych

Jest absolwentem Wydziatu Prawa Uniwersytetu Kardynata Stefana
Wyszynskiego w Warszawie oraz studidow podyplomowych w zakresie
zarzadzania w Szkole Gtéwnej Handlowe]. Audytor wiodgcy wg normy PN/ISO
27001. Tematyka bezpieczeristwa informacji, w szczegdlnosci zas ochrona

danych osobowych zajmuje sie zawodowo od 2006 r. (od 2010 r. jako prezes

iSecure Sp. z 0.0.). Byt odpowiedzialny za przeprowadzenie wielu projektow w
zakresie dostosowania dziatalnosci firm i instytucji publicznych/samorzgdowych do wymogdw ustawy
o ochronie danych osobowych, jej aktéw wykonawczych oraz przepiséw szczegdlnych, brat udziat w
licznych postepowan administracyjnych prowadzonych przez GIODO (usuwanie uchybien w procesie
przetwarzania danych osobowych u Klienta) oraz prowadzit szkolenia z zakresu ochrony danych
osobowych oraz ustawy o Swiadczeniu ustug drogg elektroniczng. Petni funkcje ABI m.in. w Eniro
Polska Sp. z o.0., Grupie CD Projekt, Szkole Gtownej Gospodarstwa Wiejskiego w Warszawie,
Naczelnej Radzie Adwokackiej, Krajowe] lzbie Biegtych Rewidentow. Wspodtautor dwdch ksigzek
poswieconych ochronie danych osobowych — ,Bezpieczernstwo danych osobowych. Praktyczny
przewodnik” (Presscom, 2017) oraz ,,Obowigzki pracodawcy zwigzane z ochrong danych osobowych

pracownika” (Wolters Kluwer, 2016).
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Przyktadowe referencje

MINISTERSTWO

INFRASTRUKTURY I ROZWOJU Warszawa,Z ). grudnia 2014 .

Dyrektor Generalny
Adam Wojtas

BZL-1-1413-25-KM/PP/14

iSecure
ul. Zurawia 43 lok. 202
00-680 Warszawa

Biuro Zarzadzania Zasobami Ludzkimi wspétpracowato z firmg iSecure Sp. z o.0. realizujgc szkolenia

z zakresu ochrony danych osobowych.

W ramach umowy zrealizowano dwadziescia jednodniowych szkolen dla 194 pracownikéw Ministerstwa

Infrastruktury i Rozwoju. Szkolenia realizowane byly w miesigcach maj — grudzien 2014 r.

taczna kwota wynagrodzenia za ustuge wyniosta: I 2! brutto.

Do obowiazkéw Wykonawcy nalezato migdzy innymi:

zapewnienie sal szkoleniowych i wyzywienia podczas szkolenia,
przygotowanie materiatow szkoleniowych,

opracowanie pre i posttestow,

sporzadzenie raportu po zakonczeniu szkolenia,

wystawienie zaswiadczen ukonczenia szkolenia dla wszystkich uczestnikow.

Szkolenie zostato zrealizowane zgodnie z zawartg umowa.

Stz
Ministerstwo tel. (22) 27370 72
NARODOWA Infrastruktury i Rozwoju fax (22) 273 70 71 UNA
& ul. Wspolna 2/4 www.mir.gov.pl EUROPEISKA
STRATEGIA SPOJNOSCI 00-926 Warszawa www.funduszeeuropejskie.gov.pl
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