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DPIA w organizacji

- - Zalecenia DPO
Czy moze powstac [art. 35 ust 2]

wysokie ryzyko? - - .
fart 35 ust 1.3i4] Monitorowanie wykonania

[art 30 ust. 1it. ¢)]

Wyiatek?
[art 35 ust. 5i 10]

Ocena skutkow dla

Ocena skutkow dia ochrony danych
ochrony danych nie jest [art. 35 ust. 7]
konieczna

Nieliczne przypadki
wystapienia wysokiego
ryzyka?

[art. 36 ust. 1]

Uprzednie
konsultacje

Brak uprzednich
konsultacji

Jednym z czestych uchybien, ktére majg miejsce podczas wdrazania RODO, jest btedna ocena co do
braku przestanek do przeprowadzenia oceny skutkéw dla ochrony danych (Data Protection Impact
Assessment, DPIA). Czesto moze by¢ wynikiem przeswiadczenia, ze skoro niejedna analiza procesu
zostata zrobiona przed wdrozeniem RODO (np. podczas audytu), to juz nic wiecej nie trzeba oceniad.
Natomiast brak przeprowadzenia DPIA, gdy jest wymagana, moze przetozy¢ sie na natozenie ,nizszej”
kary finansowej przez Prezesa UODO. Cudzystéw uzyty celowo, gdyz administracyjna kara pieniezna
moze wynies¢ do 10 min Euro, a w przypadku przedsiebiorstwa —w wysokosci do 2% jego catkowitego
rocznego $wiatowego obrotu z poprzedniego roku obrotowego. Wyisze kary sg mozliwe odpowiednio
w wysokosci do 20 min Euro oraz do 4% obrotu, ale za inne naruszenia przepiséw RODO. Skupmy sie
jednak nad oceng przetwarzania — ktérg Administrator musi dokona¢, aby oceni¢ konkretne
prawdopodobienstwo i powage mozliwosci zaistnienia wysokiego ryzyka przetwarzania danych
osobowych.

Kiedy ocena skutkéw dla ochrony danych jest konieczna?

Zgodnie z brzmieniem art. 35 ust. 1 RODO oceny dokonujemy, jezeli dany rodzaj przetwarzania — w
szczegblnosci z uzyciem nowych technologii — ze wzgledu na swadj charakter, zakres, kontekst i cele z
duzym prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, wéwczas Administrator danych osobowych przed rozpoczeciem przetwarzania dokonuje
oceny skutkow planowanych operacji przetwarzania dla ochrony danych osobowych. W ustepie 3
wskazanego przepisu Administrator moze znalez¢ doprecyzowanie. Mianowicie taka ocena skutkéw
jest wymagana w szczegdlnosci, w przypadku:
a) systematycznej, kompleksowej oceny czynnikdw osobowych odnoszacych sie do osdéb
fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
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podstawg decyzji wywotujgcych skutki prawne wobec
osoby fizycznej lub w podobny sposdb znaczgco wptywajacych na osobe fizyczng;

b) przetwarzania na duzg skale szczegdlnych kategorii danych osobowych, o ktérych mowa w art.
9 ust. 1, lub danych osobowych dotyczacych wyrokdw skazujgcych i naruszen prawa, o czym
mowa w art. 10; lub

c) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

Natomiast Administrator nie musi dokonywac oceny skutkéw przetwarzania, jezeli przetwarzanie
danych zostato oparte na przepisie prawa albo dotyczy zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej (art. 6 ust. 1 lit. ¢) lub e) RODO) i ma podstawe prawng
w przepisach krajowych lub unijnych, ktére regulujg dany proces przetwarzania, a ocene skutkéw dla
ochrony danych dokonano juz w ramach oceny skutkéw regulacji legislacyjnych. Przegladajac
uzasadnienia projektéw ustaw, mozna mie¢ watpliwosci, czy taka ocena skutkdw zostata dokonana w
oparciu o zamieszczone przez ustawodawce nastepujgce zdanie: Rozwigzania przyjete w projekcie
zapewniajg ochrone danych osobowych w sposdb zgodny z przepisami o ochronie danych osobowych.
Pamietajmy, ze racjonalny ustawodawca nie zawsze bywa racjonalny.

Ciggle mam watpliwosci, czy przeprowadzenie DPIA jest wymagane w moim przedsiebiorstwie?

Powyzsze przestanki wymienione w art. 35 ust. 3 RODO wydajg sie bardziej konkretne. Lecz po ich
lekturze Administrator danych wcigz moze mie¢ watpliwosci i szukaé powoddw utwierdzajgcych go w
przekonaniu, ze jednak nie jest zobowigzany do dodatkowej analizy. By¢ moze twércy RODO to
przewidzieli i dlatego w art. 35 ust. 4 nakazali organowi krajowemu ds. ochrony danych osobowych
upubliczni¢ wykaz rodzajow operacji przetwarzania, ktére podlegajg wymogowi dokonania oceny
skutkow dla ochrony danych. Z art. 54 ustawy o ochronie danych osobowych dowiemy sie, ze taki
wykaz operacji jest ogtaszany w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Monitor Polski” — i
to nie jeden wykaz, a dwa. Mianowicie Prezes Urzedu musi ogtosic liste operacji, dla ktérych DPIA jest
wymagane oraz moze przedstawi¢ operacje niewymagajgce DPIA. Oczywiscie drugiej listy nie
znajdziemy, w koncu jest fakultatywna. Natomiast bedgc Administratorem danych mozemy odnalez¢
operacje wymagajgce dokonania oceny skutkdw przetwarzania w Komunikacie Prezesa Urzedu
Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie wykazu rodzajow operacji
przetwarzania danych osobowych wymagajacych oceny skutkow przetwarzania dla ich ochrony [link:
http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WMP20190000666 ].

Administrator danych musi jednak pamietaé, ze wyliczenia zawarte w powyzszym Komunikacie, czy w

art. 35 ust. 3 RODO, nie stanowig katalogu zamknietego. Zostato to réwniez podkreslone w tresci
zatgcznika do Komunikatu Prezesa UODO, w ktorym mozna przeczytaé, ze kazdy z przyktaddéw
obszarow zastosowania ma charakter wytgcznie ilustracyjny, a w konsekwencji ,,Przyktady operacji/
zakresu danych/ okolicznosci, w ktérych moze wystgpi¢ wysokie ryzyko naruszenia dla danego rodzaju
operacji przetwarzania” nie majg charakteru wyczerpujacego. Zawarte w wykazie przyktady majg
jedynie na celu pomoc w lepszym zrozumieniu kryteriow/rodzajéw operacji mogacych skutkowac
koniecznoscig przeprowadzenia oceny skutkdw dla ochrony danych.
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Przyktady zawarte w Komunikacie warto przejrzeé, gdyz znajdujg sie

w nich pozycje mogace mieé zastosowanie u wiekszosci Administratoréw. Jako przyktad mozna
wskazac¢, ze wymieniono przetwarzanie danych w kontekscie pracy w domu i pracy wykonywanej
zdalnie.

Wiem juz, ze musze wykonac DPIA. Tylko jak?

Jezeli Administrator danych osobowych zlokalizowat procesy wymagajace dokonania oceny skutkéw
dla ochrony danych, musi pamietaé, by skonsultowac sie z Inspektorem Ochrony Danych
wyznaczonym w organizacji (art. 35 ust. 2 RODO).

W dokonaniu omawianej oceny przychodzi Administratorowi z pomoca art. 35 ust. 7 RODO, zgodnie z
ktorym ocena skutkéw dla ochrony danych powinna zawiera¢ co najmniej:

a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym, gdy
ma to zastosowanie — prawnie uzasadnionych interesdw realizowanych przez administratora;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celow;

c) ocene ryzyka naruszenia praw lub wolnosci oséb, ktorych dane dotyczg,

d) Srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz Srodki i mechanizmy
bezpieczenstwa majgce zapewni¢ ochrone danych osobowych i wykazaé przestrzeganie
niniejszego rozporzadzenia, z uwzglednieniem praw i prawnie uzasadnionych intereséw osob,
ktorych dane dotyczg, i innych osdéb, ktérych sprawa dotyczy.

Opis planowanych
operacji
przetwarzania

Ocena koniecznosci
i proporcjonalnosci

$rodki planowane
Dokumentacja w celu wykazania
zgodnosci

Srodki planowane
w celu Ocena ryzyka

naruszenia praw i

wyeliminowania wolnoéci

ryzyka
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Dokonujgc oceny, nalezy réwniez pamieta¢ o uwzglednieniu

zatwierdzonych kodeksdw postepowania (czyli o biatych krukach), o czym stanowi art. 35 ust. 8 RODO
oraz o mozliwosci zasiegniecia opinii osdb, ktéorych dane Administrator bedzie przetwarzat, na
podstawie art. 35 ust. 9 RODO.

Administrator powinien nalezycie przeprowadzi¢ ocene skutkow przetwarzania z kilku powoddéw.
Jednym z najwazniejszych jest unikniecie negatywnych konsekwencji dla oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych. Chronigc osoby fizyczne Administrator moze ustrzec sie przed
ztym PR swojej marki oraz administracyjng karg finansowga natozong przez Prezesa UODO. Kolejnym
powodem jest cykliczno$¢ wykonywania takiej analizy. Jezeli wykonamy btednie DPIA moze nie by¢
widoczna poprawa jaka zaszta po wdrozonych srodkach w celu zminimalizowania ryzyka zwigzanego z
dang operacjg wykonywang na danych osobowych. Nie mozemy takze zapominac o art. 36 RODO,
zgodnie z ktdrym, w okreslonych sytuacjach nalezy skonsultowaé sie z organem nadzorczym — czyli
Prezesem Urzedu Ochrony Danych Osobowych —ito przed rozpoczeciem przetwarzania, co do ktérego
wystepuje wysokie ryzyko naruszenia praw lub wolnosci osdb fizycznych, a Administrator nie jest w
stanie go zminimalizowa¢ odpowiednimi sSrodkami z punktu widzenia dostepnej technologii i kosztow
wdrozenia.

Podsumowuijac.

Administrator w celu poprawienia przestrzegania RODO, w szczegdlnosci gdy operacje przetwarzania
mogg wigzac sie z wysokim ryzykiem naruszenia praw lub wolnosci oséb fizycznych, musi dokonad
oceny skutkéw dla ochrony danych. Jest to niezbedne w celu oszacowania, w szczegélnosci zrddta,
charakteru, specyfiki i powagi tego ryzyka. Wyniki dokonanej oceny Administrator powinien
uwzgledni¢ przy okreslaniu odpowiednich srodkéow, ktére nalezy zastosowaé w jego organizacji.
Dlatego nalezy zadbac¢ o poprawne przeprowadzenie DPIA, by wykazaé, ze przetwarzanie danych
osobowych odbywa sie zgodnie z RODO.

* Zdjecia pochodzg z Wytycznych grupy roboczej art. 29 (WP 248) https://uodo.gov.pl/pl/file/17
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