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Gtéwne cele audytu ochrony danych

Z powodu coraz czestszych strat finansowych, jak i w szczegdlnosci wizerunkowych, dziatanie w
zgodnosci z RODO i szeroko pojetg ochrong danych osobowych nie jest juz traktowane tylko jako
niepotrzebny obowigzek, lecz takie jako dziatanie marketingowe, bardzo pozgdane wsrdd
kontrahentéow lub klientéw przedsiebiorstwa. Oprécz wdrazania rozwigzan zgodnych z RODO,
przedsiebiorcy coraz czesSciej starajg sie posiadacé i przedstawiaé bezposrednie dowody realizacji
obowigzkdéw. Jest to zjawisko wystepujgce w szczegdlnosci w obszarach szeroko pojetych ustug, w
ktorych przedsiebiorstwa dziatajg gtéwnie jako podmioty przetwarzajgce (procesorzy). Ze wzgledu na
matg obecnie ilos¢ mozliwych metod certyfikacji, najczesciej w celu udowodnienia zgodnosci z RODO
przedsiebiorcy korzystajg z ustug zewnetrznych firm audytorskich, ktérych celem jest
przeprowadzenie kontroli zgodnosci i poswiadczenie zgodnosci proceséw przetwarzania z unijnymi i
krajowymi przepisami dotyczgcymi ochrony danych lub wskazanie brakéw. W takich sytuacjach czesto
pojawia sie zderzenie dwdch celéw — przedsiebiorcy - przejawiajace sie w woli polepszenia swojego
wizerunku, uzyskania korzysci jak i ograniczenia kosztow oraz celéw audytoréw - przejawiajgcych sie
w woli przeprowadzenia jak najdoktadniejszej kontroli celem wykrycia wszelkich nieprawidtowosci.
Czy niniejsze cele mogg ze sobg wspotistniec¢?

NA CZYM POLEGA AUDYT?

Audyt zgodnosci z RODO jest wieloptaszczyznowy, moze dotyczy¢ catego przedsiebiorstwa (ochrona
wszystkich danych firmy) lub tylko wybranych proceséw zwigzanych z przetwarzaniem danych
osobowych (np. ochrona danych pracownikéw w procesie “onboardingu” lub profilowanie danych w
celach marketingowych). Najbardziej istotnym celem audytu jest sprawdzenie, czy catoksztatt dziatan
przedsiebiorstwa lub konkretny proces jest dokonywany w sposdb zgodny z tzw. zasadami ochrony
danych okreslonymi w art 5 RODO. Niniejszg zgodno$¢ doswiadczeni audytorzy weryfikujg poprzez:

e mapowanie transferéw danych (“Sledzenie” loséw danych osobowych od chwili ich zebrania
az do etapu korncowego np. archiwizacji lub usuniecia);

e analizowanie bazy danych (jak duza jest baza, jakie sy podstawy prawne przetwarzania
danych, jakie sg cele wykorzystywania danych);

e inspekcje dokumentacji za pomoca ktérej dochodzi do zbierania danych osobowych - nie tylko
obecnej lecz takze starej, zarchiwizowanej dokumentacji, gdzie najczesciej znajdujg sie
nieprawidtowosci.

Oprdcz analizy przedstawionego materiatu, audytorzy przeprowadzajg rozmowy z kadrg kierowniczg i
pracownikami przedsiebiorstwa, celem pozyskania jak najwiekszej informacji o sposobie dziatania
przedsiebiorstwa, a w szczegdlnosci w celu zderzenia procedur obowigzujgcych w spétce z ich
faktycznym stosowaniem i przestrzeganiem.

Specjalista dokonujgcy audytu w swej pracy nie moze opierac sie tylko na przepisach prawa w celu
prawidtowego oszacowania ryzyka. Audyt obejmuje takie praktyczne kwestie bezpieczenstwa, w
szczegblnosci sposoby zabezpieczenia danych przechowywanych w formie papierowej, jak i
zabezpieczenia informatyczne np. stosowanie haset, szyfrowanie korespondencji wychodzacej,
firewalle, programy antywirusowe etc. W niektérych przypadkach audyt moze by¢ potaczony z
przeprowadzeniem testéw penetracyjnych systeméw IT lub moze polega¢ na przeprowadzeniu
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kontrolowanej prowokacji, majgcej na celu sprawdzenie

Swiadomosci pracownikéw o istniejgcych procedurach lub dziataniach pracownikéw pod wptywem
stresu. Zwienczeniem pracy audytora jest sporzgdzenie raportu, opisujgcego wszystkie wykryte ryzyka
dla danych osobowych i naruszenia, przy jednoczesnym wskazaniu istotnosci danego ryzyka (zaleznie
od przyjetej metodologii sposoby opisania istotnosci moga by¢ rdzne), potgczonym ze wskazaniem
zalecen dotyczgcych sposobu wprowadzenia stanu pozgdanego. Bardzo czesto umowa z zewnetrzng
firma na realizacje audytu jest pofgczona z objeciem funkcji zewnetrznego inspektora ochrony danych.
Z powyzszych powoddéw audyt moze by¢ traktowany jako mapa zadan, ktéra bedzie realizowana po
zakonczeniu audytu wraz z audytorem obejmujgcym funkcje inspektora ochrony danych osobowych.

KIM JEST AUDYTOR?

Audytor ochrony danych osobowych jest osobg posiadajgcg szerokg wiedze i bogate doswiadczenie z
zakresu ochrony danych osobowych. Cechg bardzo pozgdang u audytora jest takze znajomos¢ branzy
audytowanej spotki, jego wiedza obejmuje nie tylko kwestie prawne, ale rdwniez kwestie praktyczne
ochrony danych osobowych. Do najistotniejszych cech audytora nalezy jego bezstronnosé. Audytor nie
ocenia klienta, nie opiera swojej decyzji na emocjach. Zastrzezenia audytora dotycza tylko kwestii
ochrony danych osobowych i zgodnosci proceséw z wymogami prawnymi. Audytorzy co do zasady s3
zobowigzani do zachowania poufnosci, ponadto w celu unikniecia potencjalnych naruszen i
wprowadzania u klientéw dyskomfortu, audytorzy bardzo czesto ograniczajg zakres danych
przesytanych drogg elektroniczng lub papierowg, dokonujgc inspekcji na miejscu w siedzibie lub
placowce klienta. Audytor nie sugeruje odpowiedzi, pozwalajgc osobie audytowanej na swobodng
wypowiedz. Dzieki praktyce zawodowej, doktadnie wie, ktére obszary nalezy z wiekszg doktadnoscig i
precyzjg sprawdzi¢, a takze w jaki sposéb nalezy sformutowac pytanie by uzyskaé najpetniejsza
wypowiedz. Audytor zawsze stara dopasowac sie do mozliwosci klienta. Ustalenie termindow spotkan,
czytania dokumentacji jak i rozméw z pracownikami sg podejmowane tylko za zgoda i wiedzg
przedsiebiorstwa.

PULAPKI AUDYTU

Przedsiebiorcy bardzo czesto w celu uzyskania jak najkorzystniejszego raportu i mozliwosci stosowania
go jako dowodu przed kontrahentami, unikaja odpowiadania na kfopotliwe zagadnienia lub nie
przekazujg Audytorom informacji i dokumentdow, ktdre mogg stawiaé spotke w ztym swietle. Audytor
nie jest organem panstwowym przeprowadzajgcym kontrole - audytor nie dziata na szkode Klienta.
Kontrola natomiast dotyczy tylko informacji przekazanych bezposrednio przez klienta lub pozyskanych
w toku obserwacji np. ogledzin miejsc przetwarzania danych osobowych wraz z osobg wyznaczong
przez spotke. Utrudnianie audytorowi przeprowadzenia audytu jest dziataniem kontrproduktywnym,
dziatajgcym na wtasng szkode. Celem audytora nie jest “ukaranie” przedsiebiorcy tylko udzielenie
pomocy w jak najwiekszym mozliwym stopniu. Nieprzekazanie audytorowi informacji o potencjalnych
ryzykach nie skutkuje ich zniknieciem ani wygaszeniem. Przedsiebiorcy bardzo czesto nie posiadajg
Swiadomosci o potencjalnych nieprawidtowosciach, a takie o ich potencjalnych skutkach. W
odrdznieniu od mozliwego wycieku danych, przekazanie informacji audytorom nie skutkuje
problemami wizerunkowymi dla przedsiebiorcy, gdyz audytorzy sg zobowigzani do zachowania
poufnosci. Udzielenie petnych informacji zgodnych ze stanem faktycznym jest tym bardziej istotne,
jezeli przeprowadzenie audytu jest zwigzane z przejeciem funkcji inspektora ochrony danych.
Inspektor ochrony danych osobowych, ktéry nie dysponuje petng wiedzg o procesach przetwarzania
nie moze w sposéb prawidtowy petni¢ swej funkcji. Przyktadowo. w przypadku braku wiedzy o
transferze danych poza EOG, nie jest w stanie wydaé prawidtowe]j opinii odnosnie zawarcia umowy
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powierzenia, poinformowania podmiotéw danych osobowych o

przetwarzaniu danych lub znalezieniu podstawy prawnej takiego transferu, co moze skutkowad
znacznymi kosztami dla przedsiebiorcy. Utrudnianie zatrudnionemu audytorowi przeprowadzenie
audytu jest dziataniem stricte na niekorzys¢ przedsiebiorstwa i utrudnia lub uniemozliwia wykonanie
celu, w jakim zawarta zostata umowa z firmg audytorska.

Oprdcz unikania kwestii problematycznych, czestym problemem wystepujgcym podczas audytu jest
takze zbytnia pasywnos$¢ personelu przedsiebiorstwa - zbyt lakoniczne wypowiedzi lub stosowanie
zbyt ogdlnych, bezpiecznych odpowiedzi na zadane sformutowania, nie pozwalajgce audytorowi na
petne zrozumienie wewnetrznych proceséw spoétki. Rozmowa z audytorem nie powinna stanowic tylko
obowigzku, lecz takze stanowic¢ szanse na poszerzenie swojej wiedzy z zakresu bezpieczenstwa danych
osobowych. Petna wspodtpraca z audytorem nie tylko pozwala na sporzgdzenie petniejszego raportu,
lecz takze na jego szybsze zakonczenie.

EFEKTY AUDYTU

Audyty sg bardzo przydatnym procesem dla przedsiebiorstwa - nie tylko na gruncie ochrony danych
osobowych, lecz takze innych obszaréw. Najistotniejsze jest by w czasie jego przeprowadzania, nie
zgubi¢ celu, dla ktérego zostaje przeprowadzony. Jego zamiarem jest wykrycie i usuniecie niescistosci
w celu osiggniecia jak najwiekszej efektywnosci i bezpieczenstwa dla spotki, nie zas jako reklama sama
w sobie. Reklamg bedzie stabilnosé¢, renoma, a w szczegdlnosci komfort bezpieczenstwa, ktory
uzyskaja klienci lub kontrahenci.
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