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Warszawa, 08.06.2020 r.

Kiedy procesor staje sie administratorem?

Czy w toku obowigzywania umowy powierzenia przetwarzania danych osobowych procesor moze
jednoczesnie petni¢ role administratora? Czy po rozwigzaniu umowy powierzenia procesor moze
stac¢ sie administratorem danych osobowych, ktore wczesniej przetwarzat wytgcznie w imieniu
innego podmiotu? Odpowiedzi na te pytania majg istotne znaczenie dla okreslenia obowigzkéw
i potencjalnej odpowiedzialnosci podmiotéw bioracych udziat w procesie przetwarzania danych
osobowych.

Z definicji podmiot przetwarzajacy nie decyduje samodzielnie o celach i sposobach przetwarzania
danych osobowych, lecz wykonuje operacje przetwarzania wytgcznie na polecenie administratora
i w jego imieniu. Zasadniczo podstawg dla przetwarzania danych osobowych jest umowa, ktéra musi
okresla¢ przede wszystkim: przedmiot, czas trwania, charakter i cel przetwarzania, rodzaj danych
osobowych, kategorie oséb, ktérych dane dotyczg. Procesor jest uprawniony do przetwarzania danych
osobowych wytgcznie w ramach wyznaczonych powyzszg umowa i poleceniami administratora.

Zmiana roli w toku obowigzywania umowy powierzenia

Moze sie zdarzy¢, ze w toku obowigzywania umowy powierzenia przetwarzania danych osobowych
procesor wykroczy poza zakres przetwarzania okreslony przez umowe. Nie bedzie wowczas dziatat
na podstawie polecenia administratora — np. z powodu zmiany celu lub sposobu przetwarzania danych
osobowych wyznaczonych przez zleceniodawce. Czy w takiej sytuacji dalej petni on dalej role
podmiotu przetwarzajgcego? To zalezy od okolicznosci konkretnego przypadku, tzn. jak daleko
procesor wykroczy poza polecenie administratora i z jakiego powodu. Nalezy pamietaé, ze to
nie umowa wyznacza role w procesie przetwarzania danych osobowych, lecz stan faktyczny.

Podmiot przetwarzajagcy moze wykroczyé poza polecenie administratora po to, aby zapewnic
jak najwiekszg zgodnos¢ przetwarzania z przepisami prawa (jesli z jakich$ przyczyn ramy wyznaczone
przez administratora nie zapewniaty tej zgodnosci). Wowczas nalezy uznaé, ze podmiot przetwarzajgcy
zachowa swojg pierwotng role. Moze jednak stac sie tez tak, ze procesor bedzie wykorzystywac
powierzone mu dane osobowe we wtasnych celach i decydowac¢ samodzielnie o sposobach
przetwarzania. Wowczas, jesli nie ma wtasnej, zgodnej z prawem podstawy przetwarzania danych
osobowych, nalezy taki przypadek traktowac jako zawinione naruszenie umowy powierzenia. Procesor
bedzie w tym zakresie petnit role administratora ze wszystkimi tego konsekwencjami. Bedzie wiec
ponosit odpowiedzialno$¢ za brak podstawy prawnej przetwarzania, brak realizacji obowigzkow
informacyjnych wobec podmiotéw danych, jak réwniez za ewentualne nieadekwatne zabezpieczenie
przetwarzanych danych.
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Petnienie podwadjnej roli zgodnie z prawem

Czy w toku obowigzywania umowy powierzenia przetwarzania danych osobowych mozliwe jest
jednak, aby podmiot przetwarzajgcy jednoczesnie petnit zgodnie z prawem role administratora
w stosunku do danych osobowych o zakresie identycznym jak zakres danych powierzonych przez inny
podmiot? Moim zdaniem, tak. Jako przyktad wskazatabym relacje pomiedzy agencjg rekrutacyjng a jej
klientem — potencjalnym pracodawcy. Z jednej strony agencja rekrutacyjna, tworzac swojg baze
kandydatow, pozyskuje zgody na przetwarzanie danych osobowych tych oséb w celu uwzgledniania
ich w przysztych procesach rekrutacyjnych prowadzonych dla swoich klientéw. Zakres przetwarzanych
danych osobowych to informacje zawarte w CV. Ponadto agencja moze przetwarza¢ dane kandydatéw
w innych celach — np. imie i nazwisko oraz adres e-mail bedg wykorzystywane do celéw
marketingowych (informowanie o rdéinych wydarzeniach organizowanych przez agencje,
przeprowadzanie ankiet dotyczacych sytuacji na rynku pracy i przygotowywania na tej podstawie
raportow, itp.). Z drugiej strony, agencja rekrutacyjna, po przekazaniu potencjalnemu pracodawcy
danych wyselekcjonowanego kandydata ze swojej bazy, moze dostaé¢ od klienta zlecenie podjecia
okreslonych czynnosci wobec tego konkretnego kandydata, ktdre standardowo nie nalezg do zakresu
ustug rekrutacyjnych. Moze chodzi¢ o negocjowanie umowy o prace, przekazanie kandydatowi
w imieniu klienta informacji dotyczacych przetwarzania danych osobowych, czy o przeprowadzenie
ankiety satysfakcji zatrudnionej osoby w pierwszym okresie pracy. Agencja bedzie wowczas
przetwarza¢ dane identyfikacyjne (i ewentualnie inne) kandydata, ktére posiada juz w swojej bazie,
ale cele i sposdb przetwarzania w zakresie zleconym przez klienta bedg zupetnie inne od celéw
wyznaczonych przez agencje rekrutacyjng na wtasne potrzeby. Uwazam, ze w tym przypadku agencja
rekrutacyjna bedzie wiec — zgodnie z przepisami prawa — petni¢ w stosunku do tych samych danych
(tj. danych o tej samej tresci), dotyczacych tej samej osoby, zaréwno funkcje administratora, jak i role
podmiotu przetwarzajgcego.

Dalsze przetwarzanie po rozwigzaniu lub wygasnieciu umowy powierzenia

Umowa powierzenia przetwarzania danych osobowych najczesciej jest zawierana na czas umowy
gtéwnej (umowy o Swiadczenie ustug). Co do zasady z chwilg rozwigzania lub wygasniecia umowy
podmiot przetwarzajacy powinien w zaleznosci od jej postanowien, zwrdci¢ lub usungé powierzone
dane osobowe. Wowczas przestaje w jakichkolwiek sposdb uczestniczy¢ w procesie przetwarzania
danych osobowych, ktére wczesniej przetwarzat w imieniu administratora. Czy jednak zawsze tak sie
dzieje? Niekoniecznie.

Po pierwsze, podmiot przetwarzajacy z przyczyn technicznych moze nie mieé¢ mozliwosci zwrotu
lub usuniecia powierzonych danych osobowych w niedtugim czasie (hp. w terminie do 14 dni)
od zakonczenia wspodtpracy. Moze byc¢ tez tak, ze to administrator zleca procesorowi dalsze
przechowywanie danych osobowych, mimo rozwigzania umowy gtdwnej. Bedzie to sie wigzato
z dalszym petnieniem roli podmiotu przetwarzajgcego przez zleceniobiorce (mimo zakonczenia
Swiadczenia gtdwnej ustugi) do czasu ustalonego przez strony okresu usuniecia (lub zwrotu) danych
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osobowych. Powinno to by¢ jednak wyraznie uregulowanie w umowie powierzenia przetwarzania
danych osobowych.

Po drugie, zgodnie z art. 28 ust. 3 lit. g RODO, po zakornczeniu $wiadczenia ustug zwigzanych
z przetwarzaniem podmiot przetwarzajacy nie jest zobowigzany do zwrotu lub usuniecia
powierzonych danych osobowych, jesli prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych. Wéwczas dany podmiot bedzie nadal petnit role procesora,
ale na podstawie wifasciwych przepisdw prawa i przetwarzanie bedzie ograniczone wytgcznie
do przechowywania danych osobowych. W praktyce trudno jednak znalezé przyktad takiej regulacji.
W tych przypadkach, gdzie okreslony podmiot swiadczy ustugi na rzecz administratora i ma obowigzek
przechowywania danych osobowych przez okres wskazany w przepisach, ustugodawca jest raczej
od poczatku uznawany za odrebnego administratora (przyktadem mogg by¢ brokerzy ubezpieczeniowi
lub adwokaci i radcy prawni).

Po trzecie, w praktyce spotykam sie z sytuacjami, gdy podmioty przetwarzajgce chca przetwarzac
powierzone dane osobowe po rozwigzaniu umowy we wtasnych celach, a konkretnie w celach
dowodowych. W umowach powierzenia mozna spotka¢ postanowienia, zgodnie z ktérymi
administrator wyraza zgode, ze po wykonaniu ustug przez procesora bedzie on przetwarzat dane
osobowe otrzymane przez niego od administratora. Jako cel takiego przetwarzania zazwyczaj jest
wskazywana konieczno$¢ udowodnienia podjetej pomiedzy stronami wspoétpracy, obrona przed
potencjalnymi roszczeniami podmiotéw danych czy konieczno$¢ udowodnienia przetwarzania danych
osobowych zgodnie z przepisami prawa. Czy taka praktyka jest prawidtowa? Jaki jest wowczas status
pierwotnego podmiotu przetwarzajgcego? Przede wszystkim nalezy podkreslic, ze w razie
przetwarzania przez taki podmiot powierzonych danych osobowych po zakonczeniu Swiadczenia
ustug, we wtasnym interesie i wytacznie we wtasnych celach, stanie sie on niezaleznym
administratorem. W konsekwencji bedzie zobowigzany do spetnienia wobec osdb, ktérych dane
przetwarza, obowigzku informacyjnego na podstawie art. 14 RODO (ze wzgledu na pozyskanie danych
osobowych od podmiotu trzeciego). Bedzie musiat rowniez wykazaé, ze posiada podstawe prawng do
przetwarzania tych danych i nalezycie je zabezpieczyc.

Czy jednak pierwotny administrator moze i powinien wyrazi¢ zgode na dalsze przetwarzanie danych
osobowych przez ustugodawce jako administratora? Nalezy pamietaé, ze w takiej sytuacji pierwotny
administrator bedzie udostepniat dane osobowe odrebnemu podmiotowi i musi mie¢ do tego
podstawe prawng. Udostepnienie jest bowiem jedng z form przetwarzania danych osobowych. Mozna
by twierdzi¢, ze takg przestankg mogtby by¢ prawnie uzasadniony interes bytego ustugodawcy.
Na te przestanke przetwarzania mozna jednak sie powotaé wowczas, gdy przetwarzanie danych
osobowych jest niezbedne dla realizacji celu tego podmiotu, a ponadto gdy interesy podmiotu
trzeciego bedg przewazaty nad interesami lub podstawowymi prawami i wolnosciami osoby, ktérej
dane dotycza. Zaréwno pierwotny administrator, jak i odbiorca danych (ktéry rowniez bedzie zapewne
powotywat sie na swdj prawnie uzasadniony interes w zakresie przetwarzania udostepnionych mu
danych), powinni dokonad testu rownowagi, aby stwierdzié, czy rzeczywiscie ta przestanka moze mieé
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zastosowanie. Moim zdaniem w wiekszosci przypadkéw wynik takiego testu nie pozwoli
na udostepnienie danych przez pierwotnego administratora i przetwarzanie danych przez bytego
ustugodawce. Dlaczego?

Ot6z dane osobowe muszg by¢ zawsze przetwarzane zgodnie z podstawowymi zasadami okreslonymi
w art. 5 RODO. Wsrdd nich znajdujg sie m.in. zasada legalnosci, rzetelnosci i przejrzystosci oraz zasada
minimalizacji. Dane osobowe mogg by¢ przetwarzane wytacznie wtedy, kiedy jest to niezbedne
do osiaggniecia wyznaczonego celu i tylko w takim zakresie, jaki jest niezbedny. Czy ustugodawca
faktycznie potrzebuje zachowaé powierzone wczesniej dane osobowe po to, aby udowodni¢ fakt
nawigzania wspotpracy pomiedzy stronami i prawidtowego wykonania ustug? Moim zdaniem, nie.
Przeciez fakt nawigzania wspodtpracy dokumentuje sama umowa o $wiadczenie ustug oraz umowa
powierzenia, ktore to dokumenty bedg zazwyczaj przechowywane dalej przez obie strony. Nie beda
wiec potrzebne do wykazania powyzszych okolicznosci dane osobowe, ktére stanowity przedmiot
powierzenia. Jesli byty ustugodawca chciatby zachowac np. korespondencje, ktéra miataby wykazaé
prawidtowe spetnienie przez niego zobowigzan, mégtby zanonimizowa¢ dane osobowe znajdujace sie
w takiej korespondencji. Innym rozwigzaniem mogtoby by¢ chocby podpisanie protokotu przy
rozwigzaniu umowy, w ktérym ustugobiorca potwierdzi prawidtowe wykonanie umowy przez
ustugodawce.

Czy ustugodawca musi zachowac dane osobowe, aby bronié sie przed roszczeniami podmiotéw danych
lub wykaza¢, ze przetwarzat dane zgodnie z prawem? Jesli w trakcie obowigzywania umowy nie bedzie
zadnego spornego przypadku dotyczacego przetwarzania powierzonych danych, nie potrafie znalezé
przyktadu, kiedy dalsze przetwarzanie danych przez ustugodawce bytoby konieczne. Dziatanie
to bytoby po prostu nieadekwatne. Mam wrazenie, ze wiele podmiotdw przetwarzajgcych wprowadza
omawiane postanowienia bezrefleksyjnie, nie zadajac sobie nawet pytania: po co nam dane osobowe
po rozwigzaniu umowy? Czy rzeczywiscie musimy przetwarzac te dane?

Whioski

Podsumowujgc, moze zdarzy¢ sie, ze zarowno aktualny, jak i byly podmiot przetwarzajacy bedzie
wystepowat w roli administratora w stosunku do powierzonych mu danych. Bedzie to wigzato sie
z koniecznoscig spetnienia wszystkich obowigzkéw, jakie na administratorow naktada RODO. Petnienie
roli administratora nie jest zalezne od tego, czy dany podmiot przetwarza dane osobowe zgodnie
z prawem, czy dziata z naruszeniem przepisdw z uwagi np. na brak podstawy prawnej wynikajgcej z
art. 6 lub art. 9 RODO. Szczegdlng uwage nalezy moim zdaniem przytozy¢ do tych przypadkéw, gdy
dane, pierwotnie powierzone, majg zosta¢ udostepnione przez pierwotnego administratora bytemu
ustugodawcy po zakonczeniu wspotpracy. Bardzo wazne jest wowczas doktadne zweryfikowanie,
czy faktycznie byty procesor musi przetwarzaé¢ dane osobowe w wyznaczonym przez siebie celu.
W wielu przypadkach moze okazaé sie, ze w ogdle ich nie potrzebuje. W takiej sytuacji zaréwno
pierwotny administrator moze ponosi¢ odpowiedzialno$¢ za niezgodne z prawem udostepnienie
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danych osobowych, jak i byty procesor — za nieadekwatne przetwarzanie danych osobowych w
wyznaczonych przez siebie celach.

Agnieszka Rapcewicz, iSecure Sp. z 0.0.
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