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Warszawa, 09.06.2020 r.

NieSwiadomo$¢ pracownika szkodzi

Wdrazanie RODO, czy $cislej rzecz biorac — przestrzeganie wykonywania przepiséw w konkretnej firmie,
zalezy od wielu elementéw. Jednym z kluczowych jest zachowanie i Swiadomos¢ personelu. Dlaczego?
Dlatego, ze w praktyce btad po stronie cztowieka, choéby niezawiniony, to nadal jeden z najczestszych
powoddw braku zgodnosci z RODO.

Szkolenia bez efektu

Certyfikat po ukonczeniu szkolenia. Podpis na liscie obecnosci po szkoleniu. Zaliczony test wiedzy.
Uczestnictwo w webinarium. A nastepnie wiadomos¢: ,,W sprawie tej umowy powierzenia musze Panig
skontaktowac z naszym ADO, ktory jest obecnie na spotkaniu” albo ,,Nie przetwarzamy danych kandydatéw
do pracy w formie papierowe] (tylko Kierownicy proszg nas o wydrukowanie CV, ale cata baza jest
w systemie rekrutacyjnym)”. Siegamy wysoko, a czasami brakuje wiedzy elementarnej. Skad to sie bierze?
Jednym z powoddéw s3g szkolenia zbyt ogdlne lub niedostosowane do grupy odbiorcéw. Podstawy
przetwarzania danych powinien znaé kazdy, ale warto pracownikom Kadr wyjasnié¢ na szkoleniu, jak ta
ochrona danych powinna wyglada¢é w praktyce konkretnie w pokoju lub archiwum kadrowym,
a pracownikom marketingu, jak na przyktadzie procesu zbierania zgdd na landing page spetni¢ obowigzki
prawne. W przypadku wiec ogdlnych, wstepnych szkolen z zasad przetwarzania danych, warto poswieci¢
chwile na podanie kilku przyktadéw ,z zycia firmy” tak, aby RODO nie byto po szkoleniu nadal jedynie
abstrakcjg, ale konkretnym obszarem do pracy.

Innym ,,grzechem” moze by¢ tez préba wyspecjalizowania kazdego pracownika w prawie z zakresu ochrony
danych. Specjalizacja w tym obszarze zajmuje dtugie lata (zaréwno praktyki, jak i edukacji) i nawet
catodniowe szkolenie nie przyniesie takiego efektu. Skuteczne przekazanie wiedzy wszystkim pracownikom
wymaga czesto okreslenia priorytetow, wskazania kluczowych ryzyk. Innymi stowy — swoistego
dawkowania wiedzy.

» 10 nie moja dziatka, u nas jest od tego 10D”

Do tej pory, mimo ze tak duzo widzi i styszy sie o RODO, cze$¢ pracownikéw woli pozosta¢ obok tematu,
wychodzac z zatozenia, ze ,,to ich nie dotyczy”. Nie po to wyznaczono 10D, Dziat IT, Dziat Prawny, zeby teraz
jeszcze odpowiadac za ochrone danych — od tego sg specjalisci. Brzmi znajomo? W praktyce skuteczne
wdrozenie, to praca kazdej osoby majacej styczno$¢ z danymi osobowymi, a do tego potrzebne jest
poczucie odpowiedzialnosci. Przestrzegamy przed komunikowaniem w firmach, ze za wdrozenie RODO
odpowiedzialny jest Inspektor Ochrony Danych. Owszem, 10D jest kompetentny w tym obszarze i jego
zadaniem jest pomdc wdrozy¢ RODO m.in. proponujac, jak to zrobi¢, czy informujac, jakie s3 obowigzki.
Jednak kazda z oséb pracujaca z danymi osobowymi powinna mieé poczucie, ze ochrona danych (a co
za tym idzie — realne wdrozenie wymagan RODO) jest réwniez jej zadaniem.
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Procedury, o ktérych w firmie krazg legendy

Nie raz w praktyce zdarzyto mi sie spotka¢ z sytuacjg, gdzie mimo ztozenia podpisu na oswiadczeniu
0 zapoznaniu sie i zobowigzaniu do stosowania funkcjonujgcych w firmie polityk wewnetrznych, sktadajacy
ten podpis pracownik nie wie, o jakie polityki chodzi. Brak skutecznego komunikowania w firmie o tym,
jakie polityki ochrony danych dotycza, gdzie sie te polityki znajduja do zapoznania sie moze skutkowac tym,
ze nikt ich nie bierze na powaznie. Pamietajmy, ze polityki ochrony danych to nie stosy mozolnie
wypracowanych plikdw, ktére majg imponujgco wygladac¢ podczas kontroli. W wewnetrznej procedurze ma
by¢ wskazany opis zachowan, jakich oczekujemy od pracownikdéw oraz spis realnych zasad, jakie w firmie
wprowadzamy. A to wszystko ma by¢ jasne i dostepne dla pracownika.

Swiatetko w tunelu

Brak $wiadomosci pracownikéw jest btedem, ktéry stosunkowo fatwo mozna naprawié i to bez ponoszenia
dodatkowych kosztéw. Mozna sprébowad kilku metod, np.:

1. Mailowe akcje edukacyjne — czyli wysytanie regularnie krétkich, tresciwych komunikatéw
na konkretny temat. Prostym jezykiem, a nawet w przejrzystej, graficznej formie.

2. Dziatania prewencyjne w zakresie incydentéw — jezeli w firmie doszto do naruszenia lub o takim
naruszeniu wiadomo z doniesief medialnych, warto wyjasni¢ pracownikom, na czym ono polegato
i jak postgpié, aby nie miato ono miejsca w przysztosci. Warto tez na konkretnym przypadku
omowié, jak postgpi¢ w przypadku podejrzenia czy wiedzy o naruszeniu (przypomnienie
o procedurze reagowania na incydenty w praktyce).

3. Audyty okresowe powdrozeniowe — warto wybrac¢ sobie jeden konkretny obszar, np. strona
internetowa lub monitoring i podda¢ go wewnetrznemu audytowi. Wieksza szansa, ze witasciciele
danego procesu skupig swojg uwage na konkretnych aspektach i przetozg tak nabytg wiedze
na analogiczne przypadki w przysztosci.

4. Informowanie o zauwazonym btedzie wszystkich pracownikéw i wskazywanie poprawnego
dziatania — nie chodzi oczywiscie o napietnowanie danego pracownika, ale o komunikat typu:
,2Zauwazamy, ze nadal w praktyce zdarzaja sie przypadki negocjowania uméw z dostawcyg bez
weryfikacji, czy przyszty kontrahent jest zgodny z RODO. Przypominamy o takim obowigzku,
poniewaz wynika on z wewnetrznej procedury zatwierdzonej przez Zarzad. Pamietajcie, ze zgodnie
Z nig powinnismy [...]”

5. Interaktywny e-learning z quizem/testem wiedzy — czesto przyjemna forma i grafika sprawiaja,
ze wiedza przyswaja sie fatwiej i zostaje w gtowie na dtuze;j.

Nie od razu Rzym zbudowano, dlatego nie oczekujemy efektéw po jednym tygodniu. Ale zapewniam,
ze regularne, systematyczne dziatanie przynosi spodziewane efekty, dzieki czemu kazda firma moze
unikng¢ konsekwencji w postaci kary PUODO za dziatanie lub zaniechanie, ktére wynika wytacznie
z nieSwiadomosci pracownika.

Katarzyna Utasiuk, iSecure Sp. z 0.0.
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