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Warszawa, 16.06.2020 .
Analiza ryzyka w procesach przetwarzania

W raporcie Zwigzku Firm Ochrony Danych Osobowych', w ktérego powstaniu iSecure brata
aktywny udziat, brak analizy ryzyka wskazano jako jeden z 10 najwiekszych btedow przy
zapewnianiu zgodnosci z RODO.

Czym jest analiza ryzyka?

Méwiagc obrazowo, analiza ryzyka to sprawdzenie wszystkich proceséw przetwarzania danych
osobowych i oszacowanie, jakie ryzyka wystepuja w danym procesie na czas sprawdzenia.
Przez ,ryzyka” rozumiemy ryzyko naruszenia praw lub wolnosci oséb, ktérych dane s3 przetwarzane
(np. prawo dostepu do danych, prawo uzyskania petnej informacji o przetwarzaniu danych,
zachowanie poufnosci danych). Wynikiem analizy ryzyka powinna by¢ wiedza w firmie, ktére procesy
lub elementy proceséw generujg ryzyko naruszen, ale tez jak te ryzyka wyeliminowac
lub zminimalizowad.

Jak przeprowadzi¢ analize ryzyka?

Okazuje sie, ze wiele firm albo nie ma w ogdle przeprowadzonej oceny ryzyka
dla posiadanych zasobéw, albo przeprowadzona ona zostata btednie (np. przez niewykwalifikowany
personel, czy z pominieciem niektérych waznych elementéw z powodu braku odpowiedniej
Swiadomosci czy doswiadczenia w sprawdzanym obszarze). Pojawia sie w takim momencie pytanie:
»Jak dobrze przeprowadzi¢ analize ryzyka?”

Przede wszystkim, zgodnie z przemyslang metodyka, czyli sposobem, modelem jej przeprowadzenia.
Nie ma jednego obowigzujgcego modelu, w oparciu o ktéry firmy musza przeprowadzi¢ ocene ryzyka,
dlatego istnieje pewien margines swobody w wypracowaniu ostatecznego ksztattu przeprowadzanej
analizy. Konkretna metodyka oceny ryzyka w danym podmiocie powinna uwzglednia¢ jednak
okreslone kryteria oceny, czyli wyréznienie sktadnikéw oceny ryzyka. W przypadku réznych
podmiotéw moga by¢ one odmienne, jednak sa elementy wspélne:
« ocene ryzyka przeprowadza sie w odniesieniu do praw lub wolnosci oséb, ktérych dane
dotycza
« ocena weryfikuje, jak dane ryzyko wptywa na prawa czy wolnosci oséb fizycznych
» ryzyka s3 definiowane, wskazywane, okreslane
e ocena szacuje szanse na wystapienie danego ryzyka (ze wzgledu na jego
prawdopodobienstwo, podatnos, itp.)
« ocena wskazuje, jakie srodki bezpieczenstwa podja¢, aby zminimalizowac ryzyko

Na podstawie tych elementéw wspélnych wazne jest zatem, aby badajac ryzyko wzig¢ pod uwage
miedzy innymi:
e konkretny proces, czynno$¢ przetwarzania danych (np. na bazie rejestru czynnosci czy
rejestru kategorii czynnosci przetwarzania danych)
e wyczerpujaca liste ryzyk, ktére chcemy sprawdza¢ w kazdym analizowanym procesie (w tym
miejscu mozna positkowac sie ryzykiem niezgodnosci z obowigzkami wynikajacymi z RODO,

! https://www.zfodo.org.pl/wp-content/uploads/2020/05/10-najwiekszych-bledow-przy-wdrazaniu-
RODO.pdf
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dotyczacymi  kwestii  formalnych, organizacyjnych,
czy zabezpieczen technicznych)

e o0szacowanie, czy a jezeli tak, to w jakim stopniu konkretne ryzyko wystepuje w danym
procesie, przypisujac mu odpowiednig warto$¢ (np. w skali od 1 do 5, przy czym 1
oznaczatoby, ze ryzyko jest nieprawdopodobne, a 5, ze jest prawie pewne)

e oszacowanie, czy a jezeli tak, to w jakim stopniu konkretne ryzyko wptywa
na naruszenie praw lub wolnosci osdb, ktérych dane s3 przetwarzane (np. w skali od 1
do 5, przy czym 1 oznaczatoby, ze nie ma zadnego wptywu, a 5, ze ten wptyw jest bardzo
istotny)

e w przypadku, gdy istnieje duze ryzyko (tj. o duzym prawdopodobienstwie wystapienia
i duzym wptywie na prawa i wolnosci oséb) — wskazanie planu dziatan naprawczych, czyli
zalecen wdrozenia srodkéw, ktére obnizg poziom ryzyka.

Wynikiem analizy ryzyka sa m. in.:

e o0szacowanie poziomu ryzyka znanego na dzien przeprowadzenia oceny ryzyka dla
danego procesu

e odpowiedni dla oszacowanych ryzyk wykaz dziatan, jakie nalezy podja¢, aby poziom
ryzyka obnizy¢

e w przypadku ryzyka akceptowalnego - potwierdzenie decyzji o jego zachowaniu

e w przypadku braku ryzyka - stwierdzenie braku koniecznosci podjecia dalszych
dziatan

Przeprowadzenie analizy ryzyka nie jest tatwe. Same tez wyniki koficowe, o ktérych mowa powyzej
moga by¢ uzyskiwane w rézny sposdb, zalezny od przyjetej metodyki (np. poprzez sumowanie
lub mnozenie wartosci analizowanych w danym procesie, np. warto$¢ prawdopodobienstwa
wystapienia ryzyka pomnozona przez wartos$¢ wptywu tego ryzyka na prawa i wolnosci da wynik
koncowy poziomu ryzyka obecnego).

Warto zatem przede wszystkim najpierw przemysle¢, zaplanowa¢ metode szacowania ryzyka,
a nastepnie tej metody konsekwentnie sie trzymac przeprowadzajac ocene.

Pamietajmy przy tym, ze RODO wymaga, aby dane osobowe zabezpieczy¢ odpowiednio
do poziomu ryzyka, jaki wiaze sie z ich przetwarzaniem. Aby wykaza¢ zatem te adekwatne
zabezpieczenia nalezy przede wszystkim znaé¢ ryzyka, w kontekscie ktérych zabezpieczenia
sq wdrazane. Dlatego analiza ryzyka jest bardzo istotnym elementem wdrozenia i nalezy
jg przeprowadzi¢ umiejetnie.

Przyktady elementéw oceny ryzyka

Na przyktadzie przedstawionych powyzej elementéw wspdlnych, jakie powinny sie znalez¢ w analizie
ryzyka, ponizej znajduje sie kilka praktycznych rozwigzan obrazujacych elementy wyjsciowe
do oszacowania ryzyka. Samo jednak oszacowanie wyniku ryzyka, czyli podanie okreslonej wartosci
koncowej, bytoby karkotomnym zadaniem. Nawet gdyby pokusi¢ sie o wyprowadzenie okreslonego
wyniku koficowego, to bazowatby on tylko na konkretnym, okres$lonym schemacie oceny, ktéry moze
by¢ odmienny w organizagji X, niz stosowany w innej organizagji Y. Dlatego ponizej podajemy jedynie
dane zrédtowe, ktdre by¢ moze pozwola czytelnikom wykorzystac je i zastosowaé wedtug wtasnej
metody.
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Badany proces: Rekrutacja

Jakie jest ryzyko? Na jakie prawa/wolnosci | Jaki jeststopier wptywu Jak bardzo

Srodki bezpieczenstwa

wplywa? tego ryzyka na to prawdopodobne jest do wdrozenia
prawo/wolnosé (1-5)? wystapienie tego ryzyka
(1-5)?
Brak tworzenia kopii Brak skorzystania z praw 5 2 Oprogramowanie
zapasowych dyskow dostepu do danych w automatycznie
laptopow przypadku utraty danych wykonujgce kopig
z dysku zapasowa danych

Jakie jest ryzyko? Na jakie prawa/wolnosci | Jaki jeststopier wptywu Jak bardzo Srodki bezpieczenstwa

wptywa? tego ryzyka na to prawdopodobne jest do wdrozenia
prawo/wolnos¢ (1-5)? wystapienie tego ryzyka
(1-5)?

Brak zabezpieczenia Brak realizacji praw 5 3 Wprowadzenie danych do
dokumentacji papierowej  dostepu do danych lub systemu, sporzadzenie
przed jej przypadkowa niezatatwienie sprawy w kopii elektronicznej
utratg lub zniszczeniem przypadku zniszczenia lub (skanu)

znieksztatcenia jedynego

egzemplarza dokumentu

Jakie jest ryzyko? Na jakie prawa/wolnosci | Jaki jeststopier wptywu Jak bardzo Srodki bezpieczenstwa

wplywa? tego ryzyka na to prawdopodobne jest do wdrozenia
prawo/wolnosé (1-5)? wystapienie tego ryzyka
(1-5)?
Utrata poufnosci i Wysokie ryzyko 5 5 Przeszkolenie
dostepnosci danych nieuprawnionego pracownikow, wdrozenie
spowodowana atakiem wykorzystania danych — procedury bezpiecznego
socjotechnicznym np. kradziez tozsamosci korzystania z poczty

elektronicznej i sieci

Katarzyna Utasiuk, iSecure Sp. z 0.0.
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