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Ciasteczko po Irlandzku, czyli Irlandzki organ nadzorczy o plikach cookies.

Irlandzki organ ochrony danych osobowych (IDPC - Irish Data Protection Commision)
na swojej stronie internetowej zamiescit wskazéwki dotyczace plikéw cookies oraz innych
plikéw s$ledzacych. Dokument powstat po dokonaniu audytu wybranych stron
internetowych. W drugiej potowie ubiegtego roku IDPC wystat kwestionariusz do 40 réznych
organizacji celem przeanalizowania wykorzystania plikow $ledzacych na stronach
internetowych. W szczegélnosci chciat sie dowiedzie¢, czy jest przestrzegane aktualne
prawo krajowe oraz czy odwiedzajacy strone majg mozliwos¢ wyrazenia zgody na ,zbedne”
ciasteczka nie nalezace do wtasciciela, a transferujace informacje podmiotom trzecim.

Na wstepie nalezy zauwazy¢, ze w raporcie IDPC znajduja sie odestania do irlandzkiej ustawy
implementujacej unijng dyrektywe 2002/58/WE (S.I. no. 336/2011 r.), ktéra réwniez miata
wptyw na nasze prawo krajowe. W przypadku cookies irlandzkie regulacje sg zblizone
do polskich przepiséw Prawa telekomunikacyjnego. W obu krajach nalezy w sposéb
przejrzysty i wyczerpujacy poinformowac uzytkownika strony internetowej o plikach
umieszczanych na urzadzeniu, z ktérego korzysta. Potrzebne jest takze uzyskanie zgody,
ktérej wyrazenie powinno by¢ przyjazne dla uzytkownika (art. 5 ust. 4 irlandzkiego e-Privacy
stanowi wprost: ,giving consent should be as user-friendly as possible”), dlatego wnioski
poaudytowe, jak i wytyczne wydane przez organ Irlandzki mogg by¢ cennym materiatem
do przemyslen réwniez na gruncie naszej rodzimej regulacji. Pamietajmy tez, ze obowiazek
pozyskania zgody od uzytkownika strony internetowej wynika z przepiséw Prawa
telekomunikacyjnego, a nie jest to nowy pomyst wynikajagcy z RODO. Jedynie warunki
udzielenia zgody znajdujg sie w RODO i dlatego ustawa o prawie telekomunikacyjnym
odsyta do przepiséw o ochronie danych osobowych. Wydaje sie proste do wykonania?
Spéjrzmy wiec na raport poaudytowy.’

Na oméwienie tego zagadnienia beda sie sktada¢ dwa artykuty: w pierwszym zostanie
omowiony audyt stron internetowych, ktéry miat miejsce w 2019 r., a drugi bedzie stanowit
omowienie wytycznych zawartych w raporcie irlandzkiego organu z kwietnia 2020 r. i ukaze
sie na naszym blogu w czerwcu.

Audyt.

Czy mam pliki cookies na stronie?

" https://www.dataprotection.ie/sites/default/files/uploads/2020-
04/Report%20by%20the%20DPC%200n%20the%20use%200f%20cookies%20and%20other%20tr
acking%20technologies.pdf
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Whnioski poaudytowe nie wydajg sie napawac optymizmem. Prawie wszystkie badane strony
internetowe od razu wgrywaty niepotrzebne pliki cookies na urzadzenia uzytkownikéw.
Niepotrzebne, czyli jakie? Irlandzki organ wspomina o plikach cookies stron trzecich,
tj. medidw spotecznosciowych oraz reklamodawcéw. Te ostatnie umozliwiaty nawet
Sledzenie zachowania uzytkownika w trybie offline, co jedynie podkresla, jak bardzo
na nasza prywatnos¢ oddziatuja mate, niezauwazalne wrecz pliki tekstowe - cookies.
Ponadto wspomniane zbedne pliki cookies, czesto byty uwazane za ,konieczne”
do prawidtowego dziatania strony internetowej. Dlatego wtasciciele stron stali
na stanowisku, ze w takich przypadkach zgoda nie byta wymagana. Poddani kontroli
przedsiebiorcy nie wspominali uzytkownikom stron o $ledzacym ich ciasteczku Facebook
pixels. Wedtug IDPC, w mniejszych firmach moze to by¢ spowodowane outsourcingiem
zarzadzania strony internetowej i brakiem wiedzy w tym zakresie. Natomiast wieksze
organizacje byty bardziej Swiadome stosowanych technologii na swoich stronach www,
a w szczegdélnosci mieli na uwadze wyrok TSUE w sprawie FashionID C-40/172 i zastanawiali
sie, jak on wptynie na ich biznes e-commerce oraz czy muszg zawrze¢ umowe
o wspoétadministrowanie z Facebookiem.

Jaka zgoda?

Moéwigc o orzeczeniach TSUE nalezy réwniez wspomnie¢ wyrok w sprawie Planet49
C-673/173, w ktérym mozemy przeczytad, ze zgoda nie zostata wyrazona w sposdb wazny,
jezeli uzyskano jg za pomoca domyslnie zaznaczonych checkboxéw, ktére uzytkownik strony
musi dopiero odhaczy¢, aby odwotac zgode. Okazato sie, ze az 26% kontrolowanych miato
wstepnie zaznaczone pola ze zgoda na pliki cookies stron trzecich, co skutkowato ich
wgrywaniem na komputer czy smartphone uzytkownika w sposob nielegalny.
Administratorzy danych wskazywali przy tym, ze przegladajacy strony internetowe sami
dobrowolnie wyrazaja zgode - poprzez wejscie na strone Administratora i zastosowanie
ustawien przegladarki, ktére pozwalaty na instalowanie plikéw cookies, zamiast ich
blokowanie. Irlandzki organ ochrony danych wyjasnit, ze przepisy s3 zle interpretowane
przez wtascicieli stron internetowych i nie mozna domniemywa¢ zgody na podstawie
ustawien przegladarki internetowej. Podobnie, jak urzedy ochrony danych osobowych
we Francji oraz w Niemczech, IDPC uwaza, ze nie mozna stosowa¢ dorozumianej zgody
polegajacej na dalszym przegladaniu strony internetowej, czyli jej scrollowaniu.
Jednoczesnie nie zgadza sie ze stanowiskiem hiszpanskiego organu, ktéry stwierdzit, ze
przewijanie strony internetowej przez uzytkownika oznacza wyrazenie zgody w postaci
~Wyraznego dziatania potwierdzajacego”, ktére oznacza zgode, wedtug definicji zawartej w
art. 4 pkt 11) RODO.

2 http://curia.europa.eu/juris/liste.jsf?num=C-40/17
3 http://curia.europa.eu/juris/liste.jsf2num=C-673/17
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Gdzie sg narzedzia do zarzadzania plikami cookies?

IDPC wskazuje, ze na audytowanych stronach internetowych brakuje narzedzi
umozliwiajagcych zmiane ustawien cookies lub wycofanie udzielonej zgody. Organ
podpowiada, ze mimo wyrazenia zgody przez uzytkownika na pliki cookies, powinny one by¢
przechowywane nie dtuzej niz 1 rok. Audyt witryn wykazat, ze niektére zastosowane
narzedzia do zarzadzania zgodami wprowadzaty w btad uzytkownikéw, a nawet
nie wykonywaty swojego zadania. Zdarzato sie, ze nacisniecie przycisku ,,odrzu¢ wszystkie
pliki cookies” widocznego w dedykowanym narzedziu, znajdujagcym sie na stronie www,
nie przynosito pozgdanego efektu.

Patrzac w przysztos¢, w mglista przysztosé.

Czes¢ przedsiebiorcow wskazywata, ze to aktualne przepisy ustawy krajowej wprowadzaja
ich w btad oraz ciagle zmieniajace sie wytyczne nowej dyrektywy e-Privacy. Mysle, ze mozna
przyznac im racje, gdyz nowe przepisy unijne powinny obowigzywa¢ od 25 maja 2018 r.,
tak jak RODO, celem wprowadzenia harmonii miedzy dwoma unijnymi aktami. Tak sie jednak
nie stato i wcigz trwaja prace nad ww. dyrektywa, a kazda kolejna upubliczniana wersja
projektu rézni sie dos¢ znacznie od poprzedniej. Przedsiebiorcy majac na uwadze zmiany
przyniesione przez RODO (i wysokie kary finansowe), staraja sie obserwowac¢ prace nad
dyrektywa e-Privacy, aby juz wczesniej dostosowaé swojg dziatalno$¢ e-commerce
do nadchodzacych zmian w przepisach, jednak te z kolei sg jeszcze dalekie od ostatecznego
konsensusu. Natomiast w Polsce oczekujemy na nowe regulacje zwigzane z implementacja
dyrektywy ustanawiajgcej Europejski Kodeks t3acznosci Elektronicznej 2018/197. Mimo
lockdownu spowodowanego COVID-19 prace nad nowymi regulacjami trwajg, a deadline
na implementacje aktu uptywa 21 grudnia 2020 .

Stowo na zakonczenie.

15 z 38 audytowanych Administratoréw potwierdzito swiadomos¢ dziatania niezgodnego
z obowiazujacymi przepisami. Jednoczesnie podjeli kroki w celu zmiany swoich praktyk,
w tym wyrazili che¢ usuniecia niepotrzebnych lub niezabezpieczonych plikéw cookies, ktére
zostaty zidentyfikowane w trakcie audytu. Jednak zdaniem IDPC wiekszos¢ witryn
w dalszym ciaggu ma problem ze zgodnoscia stosowania przepiséw regulujacych cookies.
Tylko u dwéch Administratoréw danych irlandzki urzad nie znalazt wiekszych uchybien,
Cco oznacza, ze jak najbardziej mozna prowadzi¢ strone www nie naruszajac ,regulagji
ciasteczkowych” czy przepiséw o ochronie danych osobowych.

Goraco zachecam do przejrzenia catego dokumentu audytowego dostepnego na stronie
internetowej IDPC* Szczegdlnie, ze wskazuje rozwigzania stosowane w innych
organizacjach, a jednoczesénie zawiera komentarz, czy s3 one prawidtowe badz nie. Dzieki

4 https://www.dataprotection.ie/sites/default/files/uploads/2020-
04/Report%20by%20the%20DPC%200n%20the%20use%200f%20cookies%20and%20other%20tr
acking%20technologies.pdf
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takiej redakcji raport poaudytowy stanowi wartosciowe zrédto wiedzy, ktére jest bogate
w przyktady. Mozemy z niego dowiedzie¢ sie, czy prawidtowg praktyka jest uzywanie
popularnej tresci banneru ,Ta strona korzysta z plikéw cookie, aby zapewni¢ najlepsza
jakos$¢ korzystania z witryny... czytaj wiecej... [OK]". A jezeli po przeczytaniu raportu ciaggle
bedziesz miat watpliwosci, chetnie pomozemy!
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