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Powierzenie po dunsku, czyli jak przy pomocy klockéw w art. 28 ust. 3 stworzy¢
umowe powierzenia?

Od czasu wejscia w zycie RODO minetfo juz ponad dwa lata. 25 maja 2018 roku umowa
powierzenia byta niemalze catkowicie nieznana biznesowi, a idea zawierania umowy
w przypadkach przetwarzania danych osobowych w imieniu zlecajgcego dopiero nabierata na
znaczeniu — mimo, ze samo umowne powierzanie danych osobowych byto obowigzkiem
jeszcze przed obowigzywaniem stosowania RODO (na podstawie ustawy o ochronie danych
osobowych z 29 sierpnia 1997 r.). Na poczatku wiedza o obowigzku zawierania umow
powierzenia byla przekazywana gtownie za posrednictwem duzych, miedzynarodowych
spoétek, pragngcych realizowaC¢ obowigzki natozone przez europejskg centrale grupy
kapitatowej. Obecnie umowy powierzenia na state zagoscity w porzgdku biznesowym,
stanowigc nieodtgczny element wielu umow wspotpracy, np. posrednictwa, dropshippingu, czy
hostingu. Wzory umow, jak i standardy bezpieczenstwa, roznoszg sie sektorowo, dlatego
wielko$¢ firmy czy skala proceséw przetwarzania nie ma znaczenia - umowy powierzenia
sg juz stosowane zaréwno przez duze spotki, jak i przez jednoosobowe dziatalnosci
gospodarcze. Przez ostatnie dwa lata powstato wiele wzoréw umow powierzenia
wykorzystywanych w ramach:

grup kapitatowych,

spofek,

sektorow biznesowych (np. hosting),

obowigzkéw prawnych (np. sektor bankowy).

Czy najnowszy wzor standardowych klauzul umownych stworzonych przez dunski organ
przyniesie rewolucje w podejsciu do zawierania umow powierzenia? Czy |OD oraz sam biznes
powinni wyciggna¢ wnioski na podstawie dunskich wzorow?

Umowa szyta na miare, czy umowa dla kazdego?

Jak nalezy skonstruowa¢ umowe powierzenia? Najwiekszg popularnoscig w Polsce cieszg sie
umowy powierzenia zawierajgce elastyczne i luzne terminy, np.:

e “w przypadku naruszenia procesor ma poinformowa¢ o naruszeniu bez zbednej
zwloki”,

e “procesor zobowigzuje sie do podejmowania wszelkich srodkéw wymaganych
na mocy art. 32 RODO”,
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e “umowa powierzenia jest zawierana w celu realizacji
umowy gtéwnej”.

Najczesciej raz stworzony wzér, jest modyfikowany przez powierzajgcego tylko poprzez
zmiane zakresu danych i kategorii os6b, ktorych te dane dotyczg. Niewatpliwie istotnym
powodem stosowania takiej formy jest przeswiadczenie o mozliwosci ustnego uregulowania
szczegbtow w przypadku wystgpienia danej sytuacji, np. naruszenia, a takze braku
negatywnych doswiadczen zwigzanych ze wspoétpracg z podmiotem przetwarzajgcym.

Polska praktyka znaczgco rézni sie od formy proponowanej przez Datatilsynet (Dunska
Agencja Ochrony Danych). Wedtug propozycji tego organu wszelkie kwestie, ktére moga
budzi¢ watpliwo$¢ lub spory, powinny zostac¢ uregulowane w sposéb doktadny. Bardzo rzadko
mozemy ujrze¢ umowy powierzenia, w ktorych strony regulujg kwestie postepowania
na wypadek wydania przez administratora niezgodnych z prawem polecen, za$ Datatilsynet
proponuje nie tylko uregulowanie niniejszego zagadnienia, lecz takze mozliwos¢
przewidzenia i rozwazenia przez strony konsekwencji takich dziatan.

Konsekwentnos¢ w stosowaniu pisemnej formy jak i przestrzegania zasady rozliczalnosci
towarzyszy nam na kazdym kroku w proponowanym wzorze. Celem przetwarzania danych
nie jest wykonanie umowy, za$ zakresem - dane konieczne do jej realizacji. Wedtug
Datatilsynet, zaréwno:

cel,
charakter,
zakres,
kategorie,
czas,

powinny zostaC opisane w sposob szczegdtowy. Jest to forma wystepujgca w Polsce,
jednakze nie bedgca standardem. Ulokowanie kwestii “charakterystycznych” dla danej
umowy w zatacznikach jest rozwigzaniem bardzo korzystnym, nie tylko ze wzgledu
na realizacje zasady rozliczalnosci, lecz takze z powodu utatwienia pracy dla IOD, ktéry w
szybki sposob jest w stanie zweryfikowac¢ czego dotyczy dana umowa, i jakie kwestie nalezy
zweryfikowac.

Bardzo ciekawym zagadnieniem jest calkowite wyodrebnienie umowy powierzenia
od innych umoéw taczacych strony. Nie ujrzymy w niniejszym dokumencie takich stow jak:

e umowa gidéwna,
e aneks,
e przetwarzanie do czasu rozwigzania umowy gtowne;j.

Umowa powierzenia ma by¢ “samowystarczalna”. Zgodnie z art. 5 RODO i zasadag
rozliczalnosci, strony sg zobowigzane do wykazania przestrzegania RODO,
a w szczegolnosci art. 28 RODO. Jest to znaczgca rdéznica od praktyki polskiej - opierania
zapisOw umowy powierzenia, w tym jej trwania, zakresu i celu, a czesto nawet i zasad
odpowiedzialnosci, w zaleznosci do umowy gtdéwnej. Stosowanie takiej formy zapewnia
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wiekszg elastycznosé, np. w sytuacjach, gdy umowa pisemna nie stanowi podstawy
powierzenia (chociazby regulamin). Wskazanie, iz przetwarzanie trwa “przez caty okres
Swiadczenia ustug” pozwala takze na brak koniecznosci jej aneksowania lub uchylenia
w przypadku zmian zasad wspotpracy.

Doktadne uregulowanie kwestii przetwarzania w umowie nie oznacza, iz zasady
przetwarzania nie mogg by¢ modyfikowane — powierzajgcemu wcigz przystuguje prawo do
wydawania polecen przez caty okres wspétpracy, jednakze nalezy je udokumentowac
i przechowywacé pisemnie lub w formie elektroniczne;.

Bezpieczenstwo? To problem podmiotu przetwarzajacego!

Bardzo czestg praktyka w umowach powierzenia, jest uregulowanie kwestii ochrony danych
poprzez “zobowigzanie do przestrzegania art. 32- 36 RODOQO”. Jest to na pierwszy rzut oka
dziatanie wystarczajgce do zawarcia wigzgcej umowy powierzenia, jednakze czy jest
to dziatanie wystarczajgce dla zachowania bezpieczenstwa danych? Nalezy pamietac,
iz podmiot przetwarzajacy ponosi odpowiedzialnos¢ za zachowanie bezpieczenstwa
danych, jednakze nie oznacza to, ze taki obowigzek zapewnienia bezpieczenstwa nie
cigzy jednoczesnie na administratorze. Administrator poprzez korzystanie z ustug
podmiotoéw przetwarzajgcych oczekuje, ze podmioty takie zapewnia bezpieczenstwo
przetwarzanym danym tak, aby administrator mégt wykazaé¢, ze wobec danych
osobowych zastosowane zostaly adekwatne srodki bezpieczenstwa. W dunskich
standardowych klauzulach znajdujg sie nie tylko przyktady, w jaki sposob mozna ustali¢
zasady audytu lub jak go przeprowadzié¢, lecz standardowe postanowienia umowne posiadajg
takze bardzo rozbudowane zapisy dot. standardéw bezpieczenstwa, ktérych ma przestrzegaé
podmiot przetwarzajgcy.

Uregulowanie w sposdb szczegolny zasad bezpieczenstwa dotychczas najczesciej
wystepowato w sektorach objetych tajemnicg zawodowg lub szczegdolnymi obowigzkami
prawnymi, np. tajemnicg lekarskg, bankowg, czy telekomunikacyjng. Majgc na uwadze,
ze naruszenie bezpieczenstwa moze wigzac sie z dotkliwymi skutkami dla podmiotu danych
osobowych nie tylko w przypadku podmiotéw ,szczegdlnego” sektora, lecz takze chociazby
i w sektorze e-commerce, brak jest przestanek do uznania, Ze obowigzek uregulowania
w sposéb znaczacy bezpieczenstwa powinien wystepowac tylko wsréd spotek zobowigzanych
do zachowania danych w tajemnicy na podstawie przepiséw szczegodinych. Nie nalezy
traktowacC polecen dotyczgcych wykorzystywania danych osobowych, jako nowego “zta
koniecznego” do umoéw powierzenia, tylko jako zbior dobrych praktyk, ktére pozwolg unikngc
sporéw pomiedzy stronami w przypadku wystgpienia niepozgdanych zdarzen.

Ewolucja, dewolucja czy stabilizacja?

Czy jest to ewolucja? Wiele firm, w szczegdlnosci o miedzynarodowych korzeniach, stosuje
juz bardzo zblizone tre$cig wzorce. Wynika to gtéwnie z podobienstwa pomiedzy dunskg
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propozycjg, a standardowymi klauzulami umownymi zaakceptowanymi przez Komisje
Europejska. Prowadzenie ewidencji dalszych podmiotéw przetwarzajgcych, jak i audytowanie
podmiotéw przetwarzajgcych, byto i wcigz jest standardem dla firm uznajgcych rozliczalno$¢
i bezpieczenstwo, jako wartos¢ nadrzedna.

Czy wprowadzi to zmiany w relacjach biznesowych? Stworzenie omawianych wzorcow moze
stanowi¢ krok w dobrym kierunku. Jest to pierwszy taki wzorzec, ktory pomoze wyznaczy¢
standardy powierzania danych osobowych. Bedzie to szczegdlnie pomocne narzedzie
dla wszystkich matych przedsiebiorcéw, niedoswiadczonych w kwestiach ochrony danych
osobowych, ktére by¢ moze uchroni mate dziatalno$ci przed bardzo niekorzystnymi zapisami
umownymi.

Polecenia dotyczace wykorzystania danych osobowych, zawarte w dunskim wzorze, mogag
by¢ dla wielu nowoscig, lecz takze niedlugo moga sta¢ sie nowym standardem powierzania
danych osobowych. Administrator na podstawie przeprowadzonej analizy ryzyka, np. opartej
o wytyczne ENISA, bedzie w stanie wskaza¢ minimalne wymogi bezpieczenstwa,
ktore podmiot przetwarzajgcy musi przestrzegac.

Stabilizacja? W pewnym stopniu komentowane wzory mogg spowodowac ustabilizowanie sie
kwestii powierzenia danych osobowych, co jest stanem pozgdanym przez wielu IOD. Majac
na uwadze ilo$¢ nieuregulowanych lub nieznanych kwestii, rewolucja nie jest tym, czego
oczekujg IOD. W praktyce bardziej pozgdana jest witasnie stabilizacja. Pozwoli
to na oszacowanie ryzyk, a takze na skupienie sie na innych rownie waznych aspektach
ochrony danych.
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