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Warszawa, 02.07.2020

Zewnetrzny Inspektor Ochrony Danych (10D) — wady i zalety

Jako iSecure od dawna $wiadczymy ustugi w zakresie outsourcingu — przed 25 maja 2018 r. byta
to funkcja zewnetrznego administratora bezpieczenstwa informacji (ABI), a od momentu
obowigzywania RODO, zewnetrznego inspektora ochrony danych (IOD). A ze dziatamy na rynku
od 2010 r. spokojnie mozemy pokusi¢ sie o probe pokazania tak zalet jak i wad takiego outsourcingu.

Istnieja organizacje, ktére maja obowigzek wyznaczenia inspektora ochrony danych, ale z moich
obserwacji wynika, ze sporo podmiotéw, pomimo braku takiego wymogu, powotuje 10D z dwdch
powodoéw:

e na tzw. wszelki wypadek, bo gdyby sie okazato, ze jednak mamy taki obowiazek, to nie ma
problemu kary, ktéra grozi za jego niepowotanie,

e zcheciwyznaczenia konkretnej osoby do nadzorowania tematyki ochrony danych osobowych
mimo braku formalnego wymogu, poniewaz organizacja czuje, ze jest to istotne.

Wydaje sie, ze najlepszym rozwiagzaniem jest zatrudnienie takiej osoby na oddzielne stanowisko
i ztym jestem w stanie sie zgodzi¢, jednak i w takim rozwigzaniu widze pewne wady, ale o tym péznie;j.
Takie rozwiazanie najlepiej sprawdza sie w duzych jednostkach, czesto w grupach przedsiebiorstw
czy firmach posiadajacych wiele oddziatéw. Mniejsze podmioty mogg po prostu nie mie¢ budzetu
na zatrudnienie wykwalifikowanego specjalisty. Nalezy bowiem pamietaé, ze koszty osobowe
to nie jedyny wydatek zwigzany z etatem inspektora ochrony danych. Nasz IOD powinien na biezaco
podnosi¢ swoje kwalifikacje np. poprzez uczestnictwo w szkoleniach i seminariach, dostep
do fachowej literatury, poniewaz bez tego moze nie nadazy¢ za wszelkimi istotnymi zmianami,
przepiséw prawa, czy tez ich interpretacji, nie méwiac juz o nowinkach zwigzanych z rozwojem
nowych technologii, ktére takze moga mie¢ ogromny wptyw choéby na bezpieczenstwo danych
osobowych.

Wyznaczony inspektor ochrony danych powinien mie¢ odpowiednie kwalifikacje zawodowe
i na pewno fachowa wiedze na styku prawa i IT oraz praktyke w dziedzinie ochrony danych
osobowych. Najwiekszym btedem przy wyznaczeniu IOD jest nakazanie decyzja stuzbowa,
zatrudnionemu juz na innym stanowisku pracownikowi czy wspétpracownikowi, wykonywania
dodatkowo zadan 10D. Nawet jezeli ,mianowana” osoba posiada odpowiednie kwalifikacje,
ale wykonywanie dotychczasowych obowigzkéw jest dla niej na tyle angazujace, ze na obowigzki IOD
po prostu moze nie starczy¢ czasu, to takie wyznaczenie powoduje potencjalny konflikt intereséw
i finalnie moze doprowadzi¢ do niezgodnosci z RODO. Niestety jest to bardzo czesta praktyka nawet
wsréd podmiotéw majacych obowigzek wyznaczenia 10D.

Etatowy IOD zapewnia niewatpliwie nastepujgce korzysci:

e organizacja ma go na wytacznos¢ i bezposrednio na miejscu
e wtasny pracownik jest réwniez na przystowiowe ,kazde zawotanie”
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Dodatkowo przy duzych podmiotach albo takich, ktére posiadajg ztozong strukture terytorialng
(centrala, oddziaty, biura sprzedazy, itp.) jak réwniez przy grupach kapitatowych, do zalet mozna
jeszcze dodac:

¢ dobra znajomos¢ stabych stron organizacji poprzez stata w niej obecno$¢
e lepsze spojrzenie na potrzeby biznesowe organizagji
e wieksza znajomos¢ specyfikacji organizacji

Wyglada to catkiem niezle, ale zeby méc to porzadnie ocenié, konieczne jest teraz spojrzenie na zalety
i wady zewnetrznego inspektora ochrony danych.

Zaczne od aspektu finansowego, poniewaz na poczatku artykutu wspominatam o budzecie.
Przy outsourcingu IOD jest on przynajmniej trzykrotnie nizszy niz ten, ktéry nalezatoby zapewnié
przy zatrudnieniu inspektora na etat. Odchodza réwniez koszty systematycznego szkolenia takiej
osoby, poniewaz specjalisci w firmach oferujacych takie ustugi szkola sie na biezaco oraz wymieniaja
zdobyta wiedzg z pozostatymi specjalistami. Zwtaszcza ten ostatni aspekt ma niebagatelne znaczenie
- wszak forum wymiany informacji z innymi profesjonalistami to podstawa do skutecznego
wspierania Klienta przy obstudze w zakresie ochrony danych osobowych.

Bardzo duza zaleta jest posiadane doswiadczenia przez 10D zdobytego u wczesniej lub réwnolegle
obstugiwanych Klientéw. Czesto zdobyta w ten sposéb praktyka jest bardziej warto$ciowa
niz np. samo wyksztatcenie prawnicze albo ukonczenie coraz popularniejszych studiéw
podyplomowych z ochrony danych osobowych. Osobiscie mam wyksztatcenie informatyczne,
ale po 12 latach petnienia funkcji ABI/IOD, na ten moment jestem juz chyba bardziej prawnikiem
niz informatykiem ©.

Jezeli chodzi o dostepnos$¢ 10D, to rzeczywiscie etatowiec co do zasady jest na miejscu, jednak
z zewnetrznym IOD zawsze mozna umowic sie na spotkanie bezposrednie lub zorganizowac¢ z nim
spotkanie online co zwtaszcza w czasach pandemii stato sie bardzo popularne. Oczywiscie kazda
szanujaca sie firma $wiadczaca omawiane ustugi zapewnia swoim klientom dostepnos$¢ 10D
via telefon i e-mail na biezaco. Outsourcing 10D to takze zapewnienie ciggtosci ustug bez wzgledu
na urlop czy chorobowe. Oczywiscie nie oznacza to, ze dedykowany do obstugi 10D nie chodzi
na urlopy (wypoczety 10D to najlepszy 10D ©) czy nie choruje (niestety...), ale w tym czasie zawsze
jest zastepowany przez specjaliste o analogicznych kompetencjach co gwarantuje profesjonalny
dostawca ustugi. Co wiecej, gdy zaistnieje taka potrzeba np. przy jakims$ projekcie Klienta, IOD moze
otrzymacd wsparcie ze strony dodatkowego specjalisty zatrudnionego w firmie Swiadczacej ustugi
outsourcingu np. informatyka zorientowanego na kwestie bezpieczenstwa IT.

Pamietajmy tez, ze istnieje mozliwos¢ elastycznego $wiadczenia ustug 10D np. klient moze zapewnié
sobie staty dyzur 10D w okreslonym dniu tygodnia czy miesigca. W ten sposéb mozna bardzo tatwo
zniwelowac jedna z zalet etatowego 10D, o ktérej pisatam wczesniej.

Z moich obserwacji wynika tez, ze zewnetrzny 10D posiada zdecydowanie wieksza site przebicia
w kontaktach z kadra zarzadzajaca organizacji. Zewnetrznemu IOD na pewno tez tatwiej
zmobilizowa¢ pracownikéw Klienta do przekazania np. informacji niezbednych do przeprowadzenia
audytu.
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Nie mozna tez nie wspomnie¢ o tym, ze jedna z wazniejszych zalet outsourcingu jest rzeczywista
niezalezno$¢ zewnetrznego I0OD. Etatowy 10D moze by¢ podatny na naciski ze strony swojego
pracodawcy ze wzgledu na che¢, a tak naprawde potrzebe utrzymania pracy. Priorytetem Ffirmy
oferujacej ustuge outsourcingu IOD jest realizowanie tejze ustugi w sposéb profesjonalny i w petni
zgodny z przepisami, dlatego kazde zalecenie wydane przez reprezentujacego j3 specjaliste, bedzie
zawsze podtrzymane, nawet jezeli nie bedzie sie podobato reprezentantom Klienta. Firma oferujaca
ustuge outsourcingu IOD nie moze sobie pozwoli¢ na utrate reputacji poprzez brak niezaleznosci,
nawet kosztem utraty Klienta.

Na koniec chciatabym podsumowa¢ zalety posiadania zewnetrznego inspektora ochrony danych,
ktorych przeciwienstwa moga by¢ potencjalnie wadami w przypadku zatrudnienia IOD na etacie:

nizszy budzet

powotanie osoby z odpowiednimi kwalifikacjami

state podnoszenie kwalifikacji

praktyka i doswiadczenie wynikajace z realizacji zadan u innych Klientéw

dostep do specjalistcznej wiedzy w ramach zespotu firmy $wiadczacej ustugi outsourcingu
zapewnienie ciggtosci obstugi (brak urlopéw, chorobowego, itp.)

silna pozycja w relacjach z kadra zarzadzajaca

petna niezaleznos$¢

Jednym z brutalnych pluséw, ktére réwniez nalezy mie¢ na uwadze bedzie kwestia
ew. odszkodowania za wyrzadzenie szkody. W przypadku etatowego pracownika odszkodowanie
za wyrzadzona szkode, w przypadku nieumyslnego dziatania, nie moze przewyzsza¢ kwoty jego
trzymiesiecznego wynagrodzenia, a jak wiemy, sankcje przewidziane w RODO s3 zdecydowanie
wieksze... Natomiast odpowiedzialnos$¢ z firma zewnetrzng zawsze mozna negocjowa¢, a do tego
wiele tego typu podmiotéw korzysta réwniez z wyspecjalizowanych polis ubezpieczeniowych.

Maria Lothamer, Wiceprezes Zarzadu iSecure Sp. z 0.0.

iSecure Sp. z 0.0. www isecure.pl fax +48 22 378 26 34 Sqd Rejonowy dla m. st. Warszawy w Warszawie
ul. Sienna 72A lok. 214 e-mail kontakt@isecure.pl NIP 525-247-17-82 Xl Wydziat Gospodarczy
00-833 Warszawa tel +48 22126 58 54 REGON 14-22-29-729 KRS: 0000346686

Kapitat zaktadowy optacony w catosci: 50 000,00 zt



