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Warszawa, 08.07.2020 .

Co byto pierwsze, proces czy cel?

W Swiecie ciagtej rywalizagji o klienta, zmieniajacych sie przepiséw i powstawaniu nowych technologii
odmieniajacych nasz styl zycia, ktére maja na celu polepszy¢ nam jego jako$¢, przedsiebiorcy musza
mierzy¢ sie z ciggta modyfikacja procesdw, adaptacjg i tworzeniem nowych ustug. Majac na uwadze,
jak wiele decyzji musi zosta¢ podjetych przez biznes i jak szybko trzeba reagowac¢ na wahania rynku,
dla wielu spétek skutkuje to podejmowaniem btednych decyzji, wdrozeniem rozwigzan, ktére nie
przynosza zamierzonych skutkéw, badz w najgorszym przypadku skutkujacych kosztami lub utrata
wizerunku. Przedsiebiorstwa czesto bez zastanowienia, impulsywnie rozpoczynajg korzystanie
z technologii, ktére wedtug reklamy majq zwiekszy¢ efektywnos¢ lub bezpieczenstwo spotki. | tak
wprowadza sie monitoring biometryczny lub skanery odciskéw palcéw, pomimo braku koniecznosci
czy zasadnosci stosowania tak rozbudowanych systeméw prewencji w danej sytuagji, np. ze wzgledu
na brak poufnej dokumentacji w pomieszczeniach objetych tego typu srodkami bezpieczenstwa.
Na gruncie przepiséw i zasad ochrony danych osobowych nalezy zada¢ sobie jedno istotne pytanie:
Co w spoétce wystapito i wystepuje jako pierwsze? Proces zwigzany z przetwarzaniem danych

osobowych, czy cel, do ktérego spétka zmierza?

Najistotniejszym aspektem, ktéry nalezy poruszy¢ w celu udzielenia odpowiedzi na to pytanie,
jest aspekt historyczny. Przed wejSciem w zycie RODO istniaty pewne przepisy zobowigzujace
do przestrzegania zasad ochrony danych osobowych, ktére mozna przetozy¢ na dziatania w ramach
zaprojektowania procesu z uwzglednieniem oznaczenia celu przetwarzania danych. Dzisiaj takie
dziatania s3 elementem zasady “privacy by design”. Dowodem przemawiajacym za istnieniem
obowigzku wyznaczania “celu” przed rozpoczeciem procesu przetwarzania byta koniecznos¢
rejestracji zbioréw (baz) danych u Generalnego Inspektora Ochrony Danych Osobowych (GIODO -
owczesny organ nadzorczy). Rejestracja zbioréw danych wymagata analizy ich zawartosci. Oznacza
to, ze w przypadku wprowadzania jakichkolwiek kluczowych zmian w przeznaczeniu bazy danych,
zachodzita koniecznos¢ ustalenia celu i zakresu nowych dziatan, aby prawidtowo wykona¢ obowigzek
aktualizacji rejestru zbiorow w GIODO. W odréznieniu od masowego stosowania RODO, wiele
przedsiebiorstw w Polsce przed wejsciem w zycie RODO nie przestrzegato polskich przepiséw, ktére
obowigzywaty od 1997 roku. Powodéw moze by¢ wiele, ale jako jeden z nich mozna wskaza¢ znacznie
mniejszy rygor kary za nieprzestrzeganie przepisow w poréwnaniu do tej, od ktéra wynika

z przepiséw RODO. Innym powodem mogta by¢ takze niska egzekwowalno$¢ stosowania polskich

przepisow.
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Cel przetwarzania, zasada minimalizacji jak i ograniczenie czasowe przetwarzania danych z chwilg
wejscia w zycie RODO byty nowoscig dla wielu administratoréw danych osobowych, mimo tego,
Ze zasady te istniaty w Polsce od czasu stosowania poprzedniej ustawy o ochronie danych osobowych
(a wiec od 1997 roku). Jeden z pierwszych obowigzkéw dla nowo powotanych 10D w wielu spétkach
polegat na wykryciu wszystkich wystepujacych w spoétce proceséw przetwarzania i na tej podstawie
przyporzadkowanie celéw lub zarekomendowanie zaniechania okreslonych dziatan. Brak celéw
i kontroli nad procesami byt widoczny w przedsiebiorstwach najczesciej w toku tworzenia pierwszej

wersji rejestru czynnosci przetwarzania danych.

Drugim istotnym aspektem jest S$wiadomo$¢. Zasada “privacy by design” jest dla wielu
administratorow catkowita nowosciag. W chwili obecnej przestrzeganie powyzszej zasady jest
uznawane przez wiekszos¢ biznesu jako kolejna procedura spowalniajgcg prowadzenie procesow.
W spoétkach, w ktorych swiadomos¢ ochrony danych osobowych i przestrzegania przepiséw jest niska,
najczesciej najpierw powstaje proces, a potencjalne skutki jak i zasadnos$¢ dziatan jest ustalana
na pozniejszych etapach, najczesciej w momencie wystapienia skutkdédw niepozadanych. Spétki,
w ktérych 10D w sposob prawidtowy realizuje swoje obowiazki i poszerza swiadomos¢ nie tylko
pracownikéw, ale takze kadry decyzyjnej, pojecie “compliance” nabiera na znaczeniu. Spétki, ktére
posiadaja Swiadomos¢, jak istotne s3 dziatania projektowe przed wdrozeniem dane celu w zycie,
traktuja privacy by design nie jako procedure spowalniajaca biznes, ale jako dziatanie zapewniajace
wysoka jako$¢ ustug, co z kolei pozwala uzyska¢ przewage na rynku. Optymista stwierdzi,
iz powodem do stosowania “privacy by design” jest budowanie przez IOD i rynek $wiadomosci, jak
istotna jest ochrona danych osobowych. Zdaniem pesymisty, stosowanie “privacy by design” jest

skutkiem naruszenia dokonanego przez Administratora.

Nalezy mie¢ na uwadze, ze nie kazdy proces jest na tyle skomplikowany, aby niemozliwe byto
ustalenie celu w momencie rozpoczecia dziatan. Kazdy z nas dziata w ramach utartych praktyk
zawodowych. Wiemy, po co nam dane osobowe w preambule umowy, wiemy, dlaczego zbieramy dane
kontaktowe naszego kontrahenta. Jezeli przetwarzanie danych wynika z obowiazkéw natozonych
Z mocy prawa, to co do zasady wiemy, dlaczego je zbieramy (chociaz nie zawsze jest to tozsame
ze zrozumieniem powodow ustawodawcy). Problemy zaczynaja sie w chwili stosowania technologii -
im nowsza, tym wieksze zamieszanie. Bardzo wiele przedsiebiorstw korzysta z systemu monitoringu,
jednakze w jakim celu? Najczesciej przedsiebiorca informuje pracownikéw lub klientéw, iz monitoring
jest stosowany w celu zapewnienia bezpieczenstwa, jednakze w chwili wystapienia czynu
niepozagdanego w obrebie monitoringu przedsiebiorcy bardzo usilnie bronig sie przed oddaniem
nagrania stuzbom lub osobie poszkodowanej. Monitoring bardzo “ptynnie” zmienia swe cele -

stosowany pierwotnie dla celéw bezpieczenstwa potrafi np. w jednej chwili zacza¢ by¢ przydatny w
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celu ukarania pracownika, wskazujac, iz celem monitoringu jest

weryfikacja efektywnosci pracownikdéw w miejscu pracy.

Brak zdefiniowania celu przetwarzania uwidocznit sie w dobie pandemii koronawirusa. Mierzenie
temperatury, kamery biometryczne, oSwiadczenie o nieprzebywaniu w krajach objetych pandemia -
wszystkie te srodki zaczeto rozwazac lub stosowac w spétkach w zwigzku ze strachem przed COVID-
19. Kazde rozwigzanie mozna by uzna¢ za uzasadnione, w celu potencjalnego wykrycia osoby
zarazonej COVID-19, jednakze co sie stanie w przypadku wykrycia takiej osoby? Czy poza stworzeniem
procesu, ustalono jasny cel, a takze ustalono, jakie moga by¢ skutki przetwarzania? Wielu
przedsiebiorcéw, w szczegélnosci z branzy sprzedazy, nie potrafito juz odpowiedzie¢ na to pytanie,
czy klient ktory posiada wyzsza temperature zostanie wpuszczony na teren sklepu? A co, jesli
ma rekawiczki i maseczke? Tworzenie procedur “na wypadek zdarzenia x” jest jak najbardziej
dozwolone, np. backup, archiwizacja, plan zachowania ciggtosci dziatania lub monitoring. Nalezy
zawsze pamietad, iz takie procedury powinny takze uwzglednia¢, jak zadziatamy, jezeli “zdarzenie x”

faktycznie wystapi.

Na gruncie RODO okazuje sie, ze nie tylko nalezy uwaza¢, by w toku przetwarzania danych osobowych
nie zgubi¢ celu, lecz takze by sam cel istniat. Przetwarzanie danych bez celu, moze wigzac
sie ze znacznie grozniejszym skutkiem dla Spétki niz nagta zmiana celu - zmiana moze by¢

usprawiedliwiona, zas brak celu juz nie.

Damian Bielecki, Specjalista ds. ochrony danych osobowych iSecure Sp. z o.0.
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