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Czy musimy mie¢ zgode na ciasteczka? Wskazowek irlandzkiego organu cigg dalszy

Kontynuujemy wpis z ubiegtego miesiaca [https://www.isecure.pl/blog/ciasteczko-po-irlandzku-czyli-
irlandzki-organ-nadzorczy-o-plikach-cookies/]. Opisatem w nim wnioski z dokonanego przez Irlandzki
Organ Ochrony Danych Osobowych (IDPC - Irish Data Protection Commision) audytu stron
internetowych 38 administratoréw danych. Teraz nadszedt czas na przedstawienie wskazéwek, jakie
zaprezentowat wspomniany organ.

Wstepne rozwazania organu o plikach sledzacych

Na wstepie IDPC zaznacza, ze nie tylko ciasteczkami cztowiek zyje. Na urzadzenie uzytkownika strony
internetowej wgrywane sa réwniez inne pliki $ledzace. Przyktadowo mozna wskaza¢ przycisk ,,lubie
to” popularnego serwisu spotecznosciowego oraz inne narzedzia udostepniajace tresci w mediach
spotecznosciowych. Urzad wskazuje, ze na technologie typu piksele, Sledzenie lokalizacji czy inny
sposdb zostawiania po sobie Sladu w Internecie wymagana jest zgoda uzytkownika. Nie jest to jednak
wymodg opisany w RODO, a wynikajacy z dyrektywy ePrivacy, ktéra wptywa na ksztatt prawa
telekomunikacyjnego i to tam nalezy poszukiwa¢ odpowiednich regulacji w tym zakresie. Dalej IDPC
wskazuje, ze przepisy dotycza nie tylko sytuacji, gdy ,,pliki $ledzace” zawierajg informacje o danych
osobowych, ale rowniez, gdy przechowywana w nich jest jakakolwiek informacja np. identyfikator
cookies. Takie identyfikatory sa dalej przetwarzane, udostepniane i wykorzystywane
do targetowania lub profilowania oséb po ich tzw. cyfrowym $ladzie. Wéwczas, jak zauwazyt irlandzki
organ, wracamy na grunt przepiséw RODO, gdzie motyw 30 zawiera stwierdzenie, ze osoby fizyczne
moga by¢ powiazane z identyfikatorami on-line dostarczonymi przez aplikacje czy protokoty adresu
www, co umozliwia profilowanie i prowadzi do ich identyfikagiji.

Jezeli zgoda - to zgodna z RODO

Polska ustawa Prawo telekomunikacyjne w art. 174 stanowi, ze do zgody abonenta zastosowanie
majg przepisy o ochronie danych osobowych. Podobnego zdania jest IDPC wskazujac, ze zgoda
w przypadku ciasteczek wymagana jest na podstawie odrebnych przepiséw, mianowicie z dyrektywy
ePrivacy i Prawa telekomunikacyjnego, jednak warunki jej wyrazenia powinny odpowiadac
tym opisanym w RODO. | tak, zgoda udzielona przez uzytkownika strony internetowej powinna
by¢ dobrowolna, konkretna, $wiadoma, jednoznaczna, wyrazona poprzez ztozenie oswiadczenia
lub wyrazne dziatanie potwierdzajace.

Nie zawsze zgoda jest potrzebna

Irlandzki organ wskazuje dwa przypadki, w ktérych zgoda nie jest wymagana:
- do komunikacji z podmiotem danych

- do ciasteczek niezbednych.

Uzywajac ciasteczek identyfikujacych rozméwce, umozliwiajacych przesytanie informacji, transmisje
pakietu danych, w tym wykorzystujac pliki cookies do wykrycia btedéw transferu lub utraty danych
czy rozdzielenia ruchu sieciowego — nie jest potrzebna zgoda. Podobnie jest z ciasteczkami
np. dla obstugi sklepu on-line, aby zakupy nie zniknety z koszyka. Jednak w sytuacji, gdy strona biura
podroézy przez 4 lata chce zapamietac nasze preferencje zwigzane z wycieczka, to takie przetwarzanie
powinno by¢ oparte na zgodzie.
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Cookies analityczne

IDPC zaznacza, ze w przypadku plikéw analitycznych, czyli wspomagajacych administratora strony
www w zbieraniu danych o np. unikalnych uzytkownikach, niezbedne jest uprzednie pozyskanie
zgody. Co wiecej, w przypadku przetwarzania danych analitycznych przez podmioty trzecie, organ
zauwaza, ze mozemy miec¢ do czynienia ze wspotadministrowaniem lub powierzeniem przetwarzania,
a role w konkretnym procesie wyznacza jego cel. Ponadto IDPC stoi na stanowisku, ze plikow
analitycznych nie mozna uznac za pliki niezbedne do dziatania strony internetowej, przez co przed ich
wykorzystaniem powinna by¢ uzyskana zgoda od uzytkownikéw strony www oraz udzielana
im przejrzysta informacja o sposobie przetwarzania danych w polityce prywatnosci.

Jak uzyska¢ zgode na ciasteczka?

Jak zaznacza Irlandzki urzad ochrony danych, wiekszo$¢ witryn internetowych posiada wyskakujace
okienko informujace o ciasteczkach razem z linkiem do polityki cookies i w tym aspekcie wskazuje,
ze baner nie powinien w zaden sposob naktania¢ uzytkownika do zaakceptowania zgody, a obok
przycisku zatwierdzajgcego powinien by¢ przycisk umozliwiajgcy ich odrzucenie. Godne zauwazenia
jest takze podejscie organu do milczenia i braku dziatania uzytkownika. Wedtug IDPC taka biernos¢
nie moze stanowi¢ o zgodzie na pliki cookies. Nie mozna takze uzyska¢ zgody ,domyslnej”
na ustawienia plikéw cookies informujac o akceptacji ciasteczek poprzez dalsze uzytkowanie strony
(jej przewijanie). Warto dodatkowo podkresli¢, ze w polityce cookies mozna zrealizowa¢ obowiazek
informacyjny. IDPC wskazuje, ze zgodnie z ePrivacy uzytkownik powinien otrzymaé wyczerpujace
informacje na temat korzystania z plikéw cookies, a poinformowanie w sposdéb jasny i kompleksowy,
zgodnie ze stanowiskiem urzedu, oznacza spetnienie wymogu przejrzystosci obowigzku
informacyjnego (art. 12-14 RODO), przy czym urzad jest $wiadomy, ze tres¢ polityki cookies
w tym aspekcie moze powieli¢ sie z polityka prywatnosci strony internetowe;j.

Co dalej ze zgoda?

Bedac administratorem strony internetowej nalezy umozliwi¢ swoim uzytkownikom wycofanie zgody
na wykorzystywanie plikéw cookies. Proces ten powinien by¢ réwnie tatwy, jak jej pozyskanie.
Nie powinno sie takze taczy¢ zgdd na przetwarzanie danych do réznych celéw. IDPC potwierdza
mozliwos¢ zastosowania warstwowego informowania o plikach cookies i wyrazania zgody na ich
uzycie, jednakze trzeba pamietaé, ze w drugiej warstwie, po przejSciu do wyboru preferengji
uzytkownika, zgody nie powinny by¢ domyslnie zaznaczone na ,tak” bez ingerencji osoby
przegladajacej strone internetowa (co wynika z dobrze znanej zasady domyslnej ochrony danych
privacy by defaulb).

Zadne przepisy nie precyzuja, jak dtugo powinny by¢ przechowywane pliki cookies. Z tym wiekszym
zaskoczeniem mozemy przeczyta¢ w wytycznych organu zalecenie, aby uzyskiwaé potwierdzenie
wyrazonej zgody co 6 miesiecy. IDPC wskazuje, ze dobrg praktyka bytoby korzystanie z panelu opgji
wyboru, ktéry zawsze pozwoli kontrolowac wgrywane pliki cookies, niemniej takie podejscie dla wielu
moze wydawac sie czym$ abstrakcyjnym. Obecnie przyjmuje sie, ze raz uzyskana zgoda jest wazna
do odwotania, a ewentualne jej potwierdzenie wymagane jest w przypadku zmian celéw
lub sposobéw przetwarzania. Irlandzki organ w tym wypadku bardzo wysoko stawia poprzeczke
wymagajac nie tylko cyklicznego potwierdzania zgody, ale takze dokonywania tego wyjatkowo
czesto, bo az co 6 miesiecy.
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To i jeszcze wiecej

Wiecej ciekawych spostrzezen Irlandzki organ zamiescit w petnej wersji swoich wytycznych
“Ciasteczka i inne technologie $ledzace” z kwietnia 2020 roku, ktére znajduja sie pod adresem:
https://www.dataprotection.ie/sites/default/files/uploads/2020-
04/Guidance%20note%200n%20cookies%20and%20other%20tracking%20technologies.pdf.
Warto zapoznac sie z catym dokumentem, gdyz oprécz odniesien do RODO i przywotania wyroku
w sprawie Planet49 z pazdziernika 2019 r. mozna takze znalez¢ np. omoéwienie cookie banneru
z przyciskiem , Ok, rozumiem!”, a niestety nie wszystko mozna zmiesci¢ w krétkim wpisie na blogu.

Przemystaw Siarka, Specjalista ds. ochrony danych osobowych w iSecure Sp. z o.0.
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