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Warszawa, 23.07.2020 r.

Przekazanie danych poza EOG na standardowych klauzulach umownych dalszym podmiotom
przetwarzajacym

Scenariusz 1. Twoja firma ma siedzibe w Polsce. Twdj dostawca ustugi réwniez, jednak korzysta z ustug
podwykonawcow posiadajgcych siedzibe w panstwie trzecim (poza Europejskim Obszarem Gospodarczym) i w
celu realizacji ustugi zamierza powierzy¢ dalej dane osobowe temu podwykonawcy. Twéj dostawca zapewnia,
ze z takim podwykonawcg zawart standardowe klauzule umowne na potwierdzenie, ze moze przekaza¢ dane
osobowe, powierzane przez Twoja firme, poza Europejski Obszar Gospodarczy (EOG).

Scenariusz 2. Twoja firma ma siedzibe w Polsce. Twoja firma przetwarza dane osobowe w imieniu swoich
klientéw z Polski (jest podmiotem przetwarzajgcym). Ze wzgledu na rozwigzania technologiczne
lub organizacyjne Twoja firma przekazuje jednak powierzone dane osobowe do podwykonawcy zlokalizowanym
poza EOG. Zapewniacie swoich klientédw, ze taki transfer danych opieracie o zawarte standardowe klauzule
umowne.

Sprawdz, czy rozwigzanie to na pewno gwarantuje Ci zgodne z RODO przekazanie danych do tzw. panistwa
trzeciego w oparciu o wiasnie te podstawe.

Kto moze stosowa¢é standardowe klauzule umowne?

Na podstawie przepisow RODO kazdy przypadek transferu danych osobowych do panstwa trzeciego (poza EOG),
musi by¢ oparty na wiasciwe] podstawie przetwarzania danych. Jednym z mechanizmoéw, na ktérych firmy
przekazujg dane osobowe poza EOG s3 tzw. Standardowe klauzule umowne (SCC). SCC to wzory umédw, ktére
Komisja Europejska zaakceptowata do stosowania i pozwolita na ich stosowanie wydajgc odpowiednie decyzje
w tym zakresie.

Kazdy podmiot, ktdry zamierza podpisac¢ SCC powinien korzystac¢ z ustalonego wzoru:

1. SCCdo stosowania w przypadku przekazania danych przez administratora danych, przekazujgcego dane
innemu administratorowi w panstwie trzecim

(tekst pierwotny: https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32001D0497&from=en
i alternatywny: https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2004:385:0074:0084:PL:PDF)

2. SCC do stosowania w przypadku przekazania danych osobowych powierzanych przez administratora
danych innemu podmiotowi przetwarzajgcemu w panstwie trzecim.
(https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2010:039:0005:0018:PL:PDF)

Pamietajac o tym, ze w tym artykule interesuje nas kwestia przekazania danych osobowych dalszym podmiotom
przetwarzajgcym, skupimy sie na SCC, wskazanych w pkt 2 powyzej — poniewaz to ten zestaw umowy powinien
by¢ brany pod uwage, w przypadku przekazywania danych podmiotom przetwarzajgcym.

Patrzac jednak na dwa scenariusze, jakie przedstawitam na wstepie artykutu juz teraz trzeba wyjasnic,
ze w zadnym z tych przypadkow wzorcowe klauzule umowne nie bedq miatly zastosowania.
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Whynika to jasno z opinii Grupy Roboczej w sprawie wzorcowych klauzul umownych w zakresie przekazywania
danych osobowych do krajéw trzecich (WP 176)* i samej decyzji Komisji Europejskiej, na podstawie ktérej
zatwierdzono do stosowania zestaw SCC dla podmiotéw przetwarzajgcych. Wynika z nich, ze takie SCC majg
zastosowanie do przekazywania danych osobowych:

a) przez administratoréw danych prowadzacych dziatalnos¢ gospodarcza w Unii Europejskiej - do
podmiotéw odbierajacych dane prowadzacych dziatalnosé w panstwie trzecim (dziatajacych jako
podmioty przetwarzajgce, a nie administratorzy); a takze

b) w sytuacji, w ktdrej podmiot przetwarzajacy dane prowadzacy dziatalnos$¢ gospodarczg w panstwie
trzecim podzleca wykonanie czynnosci przetwarzania danych podwykonawcy przetwarzania danych
prowadzgcemu dziatalnos$é w panstwie trzecim

Oznacza to w praktyce, ze jezeli dane osobowe, ktérych administratorem jest podmiot w Polsce powierzane
sg procesorowi rowniez zlokalizowanemu w Polsce, ale docelowo majg by¢ przekazane do dalszego podmiotu
przetwarzajgcego z panstwa trzeciego — wzorcowych klauzul umownych nie mozemy zastosowaé, bez
podejmowania dodatkowych czynnosci, o ktérych pisze ponizej.

Jak przekazac dane osobowe do dalszego podmiotu przetwarzajgcego w panstwie trzecim?

Zgodnie z wyzej wspomniang opinig Grupy Roboczej (WP176) operacje transferu danych poza EOG, jakie mamy
wskazane w dwdch scenariuszach, mozna przeprowadzi¢ na trzy sposoby:

1. Bezposrednia umowa pomiedzy administratorem posiadajagcym siedzibe na terytorium EOG
a podmiotem przetwarzajgcym w panstwie trzecim

W tym rozwigzaniu SCC zawierane sg przez wtasciwego administratora danych (np. z Polski) z dalszym
podmiotem przetwarzajgcym (ktory jest podmiotem spoza EOG). W tym modelu nalezy jednak mie¢ na uwadze
przeszkody praktyczne — nie zawsze w praktyce jest tatwe lub wrecz mozliwe przeprocesowanie takiej umowy
bezposredniej.

2. Wyrazne upowaznienie od administratora posiadajgcego siedzibe na terytorium EOG, udzielone
podmiotowi przetwarzajgcemu zlokalizowanemu w EOG, do wykorzystania SCC w imieniu oraz na rzecz
tego administratora

W tym przypadku administrator danych (np. z Polski) upowaznia swojego procesora (ktory jest réwniez z EOG,
a wiec np. z Polski) do zawarcia standardowych klauzul umownych z dalszym podmiotem przetwarzajgcym (ktéry
jest w panstwie trzecim), w imieniu i na rzecz tego administratora. Podmiotem przekazujacym dane pozostaje
w takim scenariuszu administrator danych.

W praktyce takg konstrukcjg bytoby np. udzielenie procesorowi petnomocnictwa do zawarcia standardowych
klauzul umownych w imieniu i na rzecz administratora. Upowaznienie takie moze mie¢ charakter ogdlny
(na kazdy przypadek dalszego powierzenia takich samych danych, w tym samym celu), czy szczegdlne
(konkretne, na kazdy odrebny przypadek

Nalez jednak pamietaé, ze wedtug zalecenn Grupy Roboczej podanych we wspomnianej opinii, administrator
powinien udzieli¢ uprzedniej zgody odnos$nie zawartosci zatgcznikéw do standardowych klauzul umownych,
do ktorych zawarcia upowaznia (a wiec musi je mie¢ do wgladu).

1 https://archiwum.giodo.gov.pl/pl/1520057/3735
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3. Umowy ad-hoc

W praktyce takie rozwigzanie polega na zawarciu umowy ,niestandardowej” — ale réwniez pomiedzy
administratorem danych zlokalizowanym na terytorium EOG (na naszym przyktadzie — z Polski) z dalszym
podmiotem przetwarzajgcym spoza EOG.

Taka umowa ad-hoc musi jednak zawieraé co najmniej takie zasady oraz srodki ochronne danych osobowych,
jakie zawarte sg w standardowych klauzulach umownych zatwierdzonych przez Komisje Europejska.

Temat standardowych klauzul umownych moze sta¢ sie ponownie aktualny szczegdélnie w kontekscie wyroku
Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE) z 16.07.2020 r. w tzw. sprawie Schrems Il (sygn. C-311/18),
ktére ma istotne konsekwencje dla transferu danych osobowych do USA (zwtaszcza w przypadku ustug
chmurowych). Powyzszy wyrok uznat jeden z mechanizmoéw transferu danych do USA (tzw. Tarcze Prywatnosci),
zatwierdzony przez Komisje Europejskg jeszcze w 2016 r., za niewazny. Po wydaniu tego wyroku nie mozna
zatem przekazywac danych osobowych do USA na podstawie Tarczy Prywatnosci. W praktyce prawdopodobnie
spowoduje to poszukiwanie przez wiele firm alternatywnej podstawy przekazywania danych, np. standardowych
klauzul umownych.

Katarzyna Utasiuk, Cztonek Zarzadu w iSecure Sp. z 0.0.
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