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Warszawa, 24.07.2020 .

Posrednictwo, leady i RODO, czyli jak to mozliwe, Ze procesor jest jednoczesnie
administratorem?

W celu maksymalizacji zyskéw, a takze zapewnienia wysokiej jakosci ustug, outsourcing jest coraz
czestszym zjawiskiem w Swiecie biznesu. Gdy styszymy “outsourcing ustug” najczesciej przychodza
nam do gtowy ustugi prawne lub ksiegowe. Nie mozemy jednak zapomina¢, ze coraz czestszg forma
outsourcingu jest szeroko pojete posrednictwo. Jedna z najpopularniejszych form posrednictwa jest
poszukiwanie klientéw, zwanych przez biznes “leadami”, zawieranie w imieniu kontrahenta uméw
lub przygotowywanie draftéw uméw w celu sfinalizowania umowy przez kontrahenta.

Kto jest kim na gruncie RODO w takiej wspotpracy? Na pierwszy rzut oka sprawa wydaje
sie oczywista. Skoro spétka dziata w imieniu i na rzecz kontrahenta, to posrednik musi by¢
podmiotem przetwarzajgcym dane osobowe. Jednak czy taka sentencja jest prawdziwa?
W wiekszosci przypadkoéow jest to prawda. Pytanie brzmi: czy jest to cata prawda i czy oddaje
to prawdziwa nature relacji taczacych strony?

Posrednik i leady. Kto to i co to?

Przez pojecie ,leadéw” na potrzeby niniejszego artykutu nalezy rozumie¢ osoby lub firmy
zainteresowane ustugami danej spotki, ktorych dane pozyskane zostaty za posrednictwem reklamy,
newsletterow, formularzy kontaktowych etc. Jednym z coraz bardziej popularnych metod
pozyskiwania leadéw s3 posrednicy. W biznesie s3 stosowane obecnie gtéwnie dwa sposoby
uregulowania zasad przetwarzania danych osobowych na linii posrednik- kontrahent.

Administrator - Administrator

Pierwsza forma, ktdra jest zdecydowanie bardziej utrwalona historycznie na rynku, to ustanowienie
pomiedzy stronami relacji dwoch odrebnych administratoréw. W takim przypadku posrednik, ktéry
pozyska potencjalnego klienta dla swojego kontrahenta, wypetnia wraz z tym klientem formularz
zawierajacy dane osobowe, ktére ma przetwarza¢ kontrahent. Nastepnie klient wyraza zgode
(najczesciej za posrednictwem checkbox’a lub o$wiadczenia) na przekazanie (udostepnienie) danych
do kontrahenta, celem umozliwienia nawigzania przez kontrahenta kontaktu handlowego
bezposrednio. Jest to co prawda rozwigzanie wystepujace dtuzej na rynku, jednakze ze wzgledu na
rosnaca Swiadomos¢ zasad ochrony danych osobowych, biznes zaczyna zaprzestawaé stosowania
niniejszej metody z powodu wielu ryzyk cigzacych zaréwno na kontrahencie, jak i posredniku.

e Niewygodna podstawa prawna - zgoda wbrew powszechnemu przekonaniu, jest najmniej
korzystna dla administratora podstawa prawng. Podmiot danych osobowych moze w kazdej
chwili ja wycofac. Jest ona takze najmniej elastyczna, poniewaz administrator posiada bardzo
ograniczone mozliwosci zmiany lub rozszerzenia celu przetwarzania danych osobowych.

e Nadmierna archiwizacja - administrator danych powinien dla celéw dowodowych posiada¢
dowdd wyrazenia zgody. W niniejszej wersji wystepuje dwdch administratoréw, co oznacza
konieczno$¢ przechowywania dowodu wyrazenia zgody zaréwno przez posrednika, jak i przez
kontrahenta. W celu minimalizacji przechowywania nadmiernej dokumentacji papierowej
bardzo czestym rozwigzaniem jest jak najszybsze wprowadzenie skanéw wyrazonych zgéd
i niszczenie papierowych dokumentéw. Nalezy uzna¢, iz przechowywanie skanéw wyrazonych
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zgdd w systemie jest dziataniem rozsadnym i prawidtowym.

Dokumentacja papierowa jest narazona na dodatkowe ryzyka, w szczegélnosci ryzyko
zgubienia lub zestarzenia sie dokumentu w przypadku ztego sktadowania. Bardzo czestym
w biznesie rozwigzaniem jest przerzucenie na posrednika obowiazku przechowywania
dowoddw wyrazenia zgody, nawet po rozwigzaniu umowy. Nalezy takie zapisy uznac
za ryzykowne z punktu widzenia RODO. Administrator jest zobowigzany do weryfikacji
legalnosci swej bazy danych i w szczegélnosci by¢ w stanie wykazaé posiadanie podstawy
prawnej. Zobowigzanie posrednika nie jest rownoznaczne z rzeczywistym posiadaniem
dowodu pozyskania zgody, a ponadto wiaze sie to z dodatkowymi ryzykami - co przypadku
rozwigzania dziatalnosci przez posrednika? Jezeli chcemy, by dokumenty byty
przechowywane przez posrednika to powinno wynika¢ to z umowy powierzenia i powinny
zostac zwrdocone po rozwigzaniu umowy.

e Przedtuzanie procedowania - lead ktéry zbyt dtugo czeka na kontakt ze strony kontrahenta
moze przestaé by¢ zainteresowany, w zwigzku z powyzszym zaréwno dla posrednika, jak
i kontrahenta istotny jest czas. Posrednik chce uzyska¢ wynagrodzenie z tytutu znalezienia
leada, zas kontrahent chciatby uzyska¢ korzysci z tytutu zawarcia umowy. Zbieranie zgdd
~wiasnych” przez posrednika spowalnia procesy, powoduje to konieczno$¢ wypetnienia
dodatkowych dokumentéw, przeczytania dodatkowych klauzul informacyjnych.

e Naktadanie obowigzkéw wynikajagcych z RODO na posrednika - nie kazdy posrednik
ma cele dziatania jako administrator danych wzgledem leaddéw i przez to nie chce przypisywac
sobie statusu administratora bezpodstawnie. Administrator na gruncie RODO ma znacznie
wiecej obowiazkéw, wystepowanie jako procesor jest dla procesoréw rozwigzaniem
zdecydowanie mniej ryzykownym.

e Odpowiedzialnos¢ za pomysty kontrahenta - w celu przestania do kontrahenta danych,
posrednik musi je najpierw zebra¢. Oznacza to konieczno$¢ posiadania podstawy prawnej
oraz przestrzegania zasad ochrony danych osobowych, w tym zasady minimalizacji danych.
Zgoda, ktéra dla wielu administratoréw btednie wydawata sie rozwigzaniem pozwalajacym
na wszystko, nie moze by¢ stosowana w kazdym przypadku. Nawet zgoda, pomimo iz jest
dobrowolna, powinna by¢ uzasadniona. Jezeli zbieramy dane potrzebne do zawarcia przez
kontrahenta umowy, to po co nam informacje dotyczace zdrowia lub skany dowodu
osobistego? Posrednik dziatajacy jako administrator musi przyktadac znacznie wieksza uwage
do zakresu danych, o ktére prosi na mocy umowy kontrahent.

e Ograniczony zakres stosowania - relacja ADO-ADO moze dotyczy¢ tylko zbierania leadéw
i ich przekazywania do kontrahenta. Zawieranie uméw w imieniu kontrahenta, jak sama
nazwa wskazuje wynika z nadania petnomocnictwa, ktére ze swej natury umozliwia dziatanie
na podstawie i w granicach nadanych przez Kontrahenta. Jezeli chcemy rozszerzy¢ zakres
posrednictwa, by obejmowat takze zawieranie w imieniu kontrahenta umowy, to konieczne
jest zawarcie umowy powierzenia.

Administrator - Procesor

Coraz wieksza popularnos¢ zyskuje relacja, w ktérej kontrahent, jako administrator danych powierza
posrednikowi pozyskiwanie leadéw. Taka forma wspétpracy pozwala na unikniecie wielu ryzyk i wad
wystepujacych w relacji dwoch odrebnych administratoréw.

e Odrebne zgody nie s3 konieczne - posrednik dziata jako podmiot przetwarzajacy dane
osobowe leadéw w imieniu kontrahenta, a kontrahent zamierza te dane przetwarza¢ w celu
zawarcia umowy, na zadanie klienta (uwaga — nie dotyczy to sytuacji, kiedy kontrahent poza
samym celem zawarcia umowy z leadem chciatby przechowa¢ pozyskane dane osobowe
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w bazie marketingowej na potrzeby kierowania ofert w
przysztosci). W zwigzku z powyzszym wszelkie dziatania wzgledem leadu s3 dokonywane
w celu zawarcia umowy z kontrahentem. W takim przypadku podstawa przetwarzania danych
przez kontrahenta (@ w jego imieniu, na podstawie umowy powierzenia — posrednika),
jest wykonanie umowy, nie za$ zgoda klienta. Wystepuje mniejszy formalizm - skoro
nie pozyskujemy zgdd, to posiadamy o dwa dokumenty mniej do archiwizowania przez strony.
e Mniejsza odpowiedzialnos¢ posrednika - co do zasady, dziatajac jako posrednik-procesor
grozi nam mniejszy zakres podstaw odpowiedzialnosci (mniej obowigzkéw naktadanych
bezposrednio przez RODO), niz w przypadku dziatania jako administrator. Nie musimy takze
zastanawiac sie nad odrebna podstawa prawnga dla posrednika. Trzeba mie¢ na uwadze, iz nie
zwalnia to w petni z odpowiedzialnosci, poniewaz cigzy na nas odpowiedzialno$¢ umowna,
ktéra moze by¢ razaco wygorowana. Ponadto, RODO takze i na podmiot przetwarzajacy
naktada pewne obowiazki bezposrednio. Warto tez wspomnie¢, ze jezeli dziatamy wbrew
poleceniom kontrahenta, to w odniesieniu do przetwarzania danych osobowych
»Z przekroczeniem uprawnien” stajemy sie ich administratorem, a w takim przypadku nasza
odpowiedzialno$¢ bedzie taka sama jak w relacji ADO-ADO. Nie mozemy takze zapomnie¢,
ze procesor jest zobowiazany poinformowac¢ administratora, jezeli jego zdaniem polecone
dziatania s3 niezgodne z prawem. Przepisy jednakze nie wskazuja, czy po poinformowaniu
administratora, procesor jest zobowigzany do zaprzestania dziatania. W mojej opinii
posrednik nie moze ponosi¢ odpowiedzialnosci za polecenia kontrahenta pod warunkiem,
iz przedstawi swoje zastrzezenia, gdyz posrednik nie ma mozliwosci posiadania petnych
informacji o motywach przyswiecajacych kontrahentowi.

Posrednik - hybryda?

Opisane powyzej schematy wydaja sie proste i zrozumiate, dlaczego wiec tematem niniejszego
artykutu jest mozliwos¢ wystepowania przez posrednika jednoczesnie jako administrator jak
i procesor?

Unikatowos$¢ posrednikéw wynika z bardzo prostej potrzeby biznesowej - posrednik co do zasady nie
dziata tylko wzgledem jednego kontrahenta. Zdarza sie i tak, ze dziata w imieniu kilkunastu
kontrahentéw jednoczesnie, w zwiazku z powyzszym pojawia sie pytanie biznesowe, dlaczego swoj
ciezko pozyskany lead ma przekazywac tylko jednemu z nich? Skoro posrednik sam decyduje, ktéremu
kontrahentowi chce przekaza¢ leady to znaczy, ze dziata jako administrator. Czy w takim przypadku
posrednik moze w jakikolwiek sposob uzasadnia¢, iz dziata jako procesor?

TAK, jest to jak najbardziej dozwolone. Na pierwszy rzut oka moze sie to wydawac ciezkie
do rozréznienia w praktyce, jednakze teoretycznie posrednik moze petni¢ dwie role jednoczesnie.

Posrednik jako Administrator - gtéwnym powodem, dla ktérego posrednik (cho¢ nie dotyczy
to wszystkich posrednikéw), chce by¢ niezaleznym administratorem danych, to posiadanie danych
osobowych oséb do ktérych moze przesytaé oferty marketingowe swoich kontrahentéw. W zwiagzku
z powyzszym posrednik zbiera samodzielnie i na wtasng rzecz zgody leadéw na przesytanie
im informacji handlowych i ofert marketingowych posrednika zwigzanych z prowadzong przez
posrednika wspoétpraca z kontrahentami. Jakie dane s3 przetwarzane przez posrednika,
jako administratora w takim scenariuszu? S3 to dane potrzebne do prowadzenia marketingu
bezposredniego, a wiec najczesciej: adres korespondencyjny w celu przesytania listow, adres email
do przesytania newslettera oraz numer telefonu do kontaktu telefonicznego lub przesytania SMS.
Inne dane zazwyczaj nie sg posrednikowi potrzebne.
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Kiedy pozyskiwana jest taka zgoda marketingowa przez posrednika

na przetwarzanie przez siebie danych osobowych? Najczesciej wystepujg dwie metody dziatania:
e pozyskiwanie za posrednictwem wtasnej strony internetowej,
e pozyskiwanie w czasie kontaktu z leadem podczas reprezentowania kontrahenta.

Nie wyklucza to oczywiscie stosowania innych metod pozyskiwania zgdd przez posrednika.

Posrednik jako procesor - posrednik jest procesorem, gdy bezposrednio reprezentuje swego
kontrahenta. Skoro posrednik przetwarza juz dane jako administrator (na wtasna rzecz), to kiedy
zaczyna sie moment dziatania jako procesor? Moze sie wydawac to ciezkie do rozréznienia, jednakze
w wiekszosci przypadkow, jezeli zachowamy pewne formy prewencyjne, jest to proste do wykazania.
W chwili w ktérej lead informuje nas, iz jest zainteresowany ofertg naszego kontrahenta, nasze
dziatania w szczegélnosci przedstawienie dokumentow kontrahenta jest dokonywane jako
procesor. Jak wskazywatem wczesniej, posrednik dla wtasnych celéw potrzebuje tylko danych
kontaktowych, a wiec inne pozyskiwane juz w celu dazenia do zawarcia umowy z kontrahentem beda
przetwarzane przez posrednika w imieniu kontrahenta (czyli jako procesora).

Ponadto w wiekszosci przypadkéw dane objete przedmiotem powierzenia sg przetwarzane w dwéch
miejscach - systemie kontrahenta oraz papierowej dokumentacji. W zwigzku z powyzszym mozemy
przyjaé, ze naruszeniem umowy powierzenia bedzie ujawnienie lub zniszczenie dokumentacji
kontrahenta lub nieautoryzowany dostep do jego systemoéw z winy posrednika. W celu unikniecia
ryzyka “zmieszania” danych, nie powinny one by¢ przechowywane przez posrednika wspélnie
w jednym systemie typu CRM. Takie jednoczesne przechowywanie danych przetwarzanych
w odmiennych celach niesie ze sobg wiele ryzyk niezgodnosci z RODO.

Czy zbieranie leadéw jako administrator, gdy jednoczesnie jesteSmy procesorem nie stanowi
naruszenia umowy powierzenia?

NIE

Proces zbierania danych jako administrator i procesor wystepuje jednoczesnie podczas pierwszego
spotkania z leadem. Najtatwiej opisac niniejszy mechanizm za pomoca przyktadu.

Zainteresowany klient zgtasza sie do posrednika informujac go, Ze jest zainteresowany mieszkaniem
nalezagcym do dewelopera X. Posrednik jako procesor przedstawia oferte oraz dokumenty
do wypetnienia. Klientowi sg przedstawiane 3 dokumenty:
e umowa zakupu mieszkania,
e klauzula informacyjna oraz zgoda na przetwarzanie danych osobowych przez dewelopera
w celach marketingowych
e klauzula informacyjna oraz zgoda na przetwarzanie danych w celach marketingowych
przez posrednika.

Jak widzimy, posrednik nie wykradt danych ani nie ,przechwycit” danych osobowych pozostawionych
deweloperowi (tzn. jakie lead przekazat do wykorzystania przez dewelopera). W niniejszym
przypadku, posrednik przy okazji dziatania w imieniu dewelopera, postanowit (réwnoczesnie)
w imieniu wtasnej firmy bezposrednio od zainteresowanego pozyska¢ zgode na przetwarzanie
danych przez siebie (tj. w celach wtasnych posrednika). Sam proces wypetniania dokumentéw jest
dla zainteresowanego czytelny i przejrzysty. Taki mechanizm pozwala na zapewnienie komfortu
dla klienta, zas sam klient w zaden sposo6b nie zostaje wprowadzony w btad. Formularz posrednika
jest tez odrebnym dokumentem, dzieki czemu mozemy w tatwy sposéb okresli¢ ktére dokumenty
naleza do kogo oraz kto ponosi odpowiedzialnos¢ za zapewnienie bezpieczenstwa.
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Posrednictwo jest bardzo szerokim pojeciem, moze dotyczy¢ sprzedazy nieruchomosci, ubezpieczen,
towaréw, ustug etc. W zwigzku z powyzszym nalezy mie¢ na uwadze, ze w niektorych przypadkach
posrednik lub kontrahent moze podlega¢ szczegélnym rygorom ograniczajacym elastycznosé
dziatan stron. Moze to wynika¢, np. z tajemnicy ubezpieczeniowej, bankowej, czy farmaceutycznej.
Nalezy pamieta¢, iz uwzgledniajgc RODO w projektowaniu modelu biznesowego wtasnej spotki,
istotne jest uwzglednienie specyfiki sektora biznesowego.

Damian Bielecki, Specjalista ds. ochrony danych osobowych iSecure Sp. z o.0.
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