KARY ZAGRANICZNYCH URZEDOW OCHRONY
DANYCH OSOBOWYCH:

WEGRY

Organ: Wegierski Krajowy Urzad Ochrony Danych i Wolnosci Informacji
(Nemzeti Adatvédelmi és Informacidészabadsag Hatosag)

najwiekszych dostawcoéw ustug tgcznosci elektronicznej

S&I Podmiot ukarany: Digi Tavkozlési Szolgaltaté Kft. Ltd. ("Digi") - jeden z
)

Wysokos¢ kary pienieznej: 100 min HUF (ok. 285 000 EUR)

Data wydania decyzji: 18 maja 2020

CO SIE WYDARZYLO?

Etyczny haker odkryt stabos¢ strony internetowej Digi - mozna byto
uzyskac¢ dostep do "testowej bazy danych" zawierajgcej znaczng ilos¢
danych osobowych abonentéw Digi (m.in. nazwisko, dane i miejsce
urodzenia, adres e-mail i hasto, numer konta bankowego, numer
dowodu osobistego, niekiedy krajowy numer identyfikacyjny).

Testowa baza danych zostata utworzona w celu tymczasowego
wyeliminowania btedu, ktory polegat na tym, ze serwery
internetowe nie mogtly uzyska¢ dostepu do serwerow baz danych.
Przeniesienie danych miato na celu zapewnienie dostepnosci ﬁ
danych subskrybentéw na czas eliminacji btedu. Dane nie zostaty
zaszyfrowane. Firma uznata, ze wystarczajace byto ograniczenie
dostepu i przydzielanie odpowiednich praw. Ponadto zdaniem Digi
stosowanie takiego szyfrowania mogto powodowac¢ problemy w
stosowaniu i dziataniu baz danych. Okazato sie jednak, ze etyczny
haker byt w stanie uzyskac¢ dostep do bazy danych. Spétka nie byta

swiadoma tej podatnosci do czasu uzyskania dostepu do bazy przez
hakera.

Organ nadzorczy stwierdzit nastepujace naruszenia:

e naruszenie zasady "ograniczenia celu" - po naprawie btedu Digi nie
usuneta danych osobowych z '"bazy testowej"; spotka
przechowywata tam wiec dane osobowe bezcelowo od momentu
usuniecia usterki do momentu wystgpienia zdarzenia;

e naruszenie zasady "ograniczenia przechowywania" - po

rozwigzaniu problemu Digi przechowywata dane w bazie testowej

—_— W niezmienionej formie, tj. nadal mozna byto zidentyfikowaé
o — konkretne osoby fizyczne na podstawie informacji tam zawartych;

Q » brak odpowiedniego zabezpieczenia danych - dane osobowe nie

byty zaszyfrowane, nie przeprowadzono oceny ryzyka; spétka nie
przeprowadzata testow podatnosci strony internetowej; brak
sSledzenia i monitorowania nawet nieoficjalnych poprawek do
systemu; luka w systemie byta powszechnie znana od 9 lat - mimo
to ukarany podmiot nie podjat zadnych dziatan w celu jej usuniecia

WNIOSKI DLA ADMINISTRATOROW DANYCH OSOBOWYCH:

e dane osobowe nalezy wusunaé¢ Ilub zanonimizowacé
niezwiocznie po ustaniu celu, dla ktérego dane zostaty zebrane
- nie moga by¢ przechowywane dtuzej niz to konieczne;

e nalezy dokonaé¢ analizy ryzyka zwigzanej z danym procesem
przetwarzania danych osobowych, aby stwierdzi¢, czy brak
stosowania okreslonych srodkéw, np. szyfrowania danych
osobowych, nie spowoduje zwiekszenia ryzyka dla ochrony
danych;

e nalezy przeprowadzaé¢ testy podatnosci systemoéw, a takze
stron internetowych i S$ledzi¢ informacje na temat
stwierdzonych podatnosci oprogramowania i sposobéw na
ich usuniecie
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