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Warszawa, 04.08.2020 .

Czy chronisz swoje dane w chmurze?

Utatwienie pracy czy jedynie wieksze ryzyko otrzymania kary?

Praca w $rodowisku chmurowym moze zaoferowaé organizacjom wiele korzysci, jak rowniez niesie
ze sobg wiele niebezpieczenstw, np.:

- mozliwo$¢ przechwycenia kont pracownikéw,

- nieuprawniony dostep do danych znajdujacych sie w chmurze,
- nieautoryzowane zmiany czy utrata plikow,

- inne naruszenia ochrony danych osobowych.

Wprowadzajac odpowiednie polityki oraz procedury nadawania dostepu mozemy unikngé
przydzielenia zbyt szerokich uprawnien pracownikowi nizszego szczebla czy kontrolowac zycie konta
po odejsciu od nas pracownika. Dokumenty powinny by¢ wdrozone po przeprowadzeniu audytu
oraz oceny ryzyka, poniewaz dla kazdej organizacji inne zabezpieczenia moga okazac sie przydatne.

Niemniej kazda organizacja powinna miec jasne zasady postepowania z nieaktywnymi kontami,
nie tylko w chmurze. Zasady te powinny by¢ stosowane, a nie widoczne jedynie na papierze.
Wystarczy przypomnie¢ kare w wysokosci 400.000 EUR natozong na szpital w Portugalii', w ktérym
lekarze mieli za duzy dostep do danych, a ich konta byty aktywne nawet po rozstaniu
sie z pracodawca. Podobnie wygladata sprawa szpitalu w Holandii?, w ktérym pracownicy mieli dostep
do akt medycznych pewnej celebrytki, mimo iz nie powinni mie¢ do nich wgladu. Zarzucono szpitalowi
brak mozliwoséci wykrycia nieautoryzowanego dostepu do plikéw oraz brak uwierzytelniania
dwusktadnikowego.

Stosujac odpowiednie zabezpieczenia techniczne i $rodki organizacyjne w celu ochrony danych
znajdujacych sie w chmurze, mozemy uratowac nie tylko finanse naszej organizagcji, ale rowniez
ustrzec sie przed negatywnym PR i utratga zaufania przez aktualnych oraz potencjalnych klientéw.

Przyktadowo mozna zastosowac nastepujace srodki bezpieczenstwa:

- kontrola dostepu, w tym zarzadzanie kontami uzytkownikéw,

- firewall i inne zabezpieczenia zapewnione przez dostawce chmury,

- szkolenie pracownikéw, by podnies¢ ich Swiadomos$¢ i uchroni¢ przed wtasnymi btedami
lub zagrozeniami z zewnatrz,

- wdrozenie odpowiednich procedur.

ChroAmy nasze konto

Cztowiek od zawsze stanowi najstabsze ogniwo kazdego systemu bezpieczenstwa. Dlatego nalezy
go szkoli¢ oraz ostrzega¢ przed aktualnymi kampaniami phishingowymi. Pracownik powinien réwniez
wiedzie¢, jakie sg zasady ustalenia silnego hasta i czy moze korzystac z narzedzi do zapamietywania
haset. Ale ochrona dostepu do konta to nie tylko zadanie pracownika. Organizacja powinna zadba¢
o uwierzytelnianie dwusktadnikowe, ktére jest dostepne u wiekszosci dostawcéw chmurowych.
Jak pokazaty powyzsze kary, organizacja powinna réwniez $wiadomie przyznawac dostepy do dyskow

' https://www.cnpd.pt/home/decisoes/Delib/20 984 2018.pdf
2 https://autoriteitpersoonsgegevens.nl/nl/nieuws/haga-beboet-voor-onvoldoende-interne-beveiliging-
pati%C3%ABntendossiers
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czy folderéw, nadzorowad zakres dostepu czy przyznane

uprawnienia w $rodowisku chmurowym. Jest to szczegélnie wazne, gdy mamy grupowy dostep
do udostepnionych folderéw, aby dokumenty znajdujgce sie na wspélnym dysku uchroni¢ przed
skasowaniem, gdy zawarto$¢ jest cenna dla organizacji, a ma do niej dostep 100 réznych
pracownikéw, w tym pracujgcych zdalnie. Nalezy réwniez pamietaé, by regularnie weryfikowac
uprawnienia dostepowe aktywnych uzytkownikéw czy systematycznie usuwac dostep do konta po
odejsciu pracownika.

Sprawdzmy dodatkowe zabezpieczenia na naszym koncie

Czesto z pakietem chmurowym otrzymujemy domyslne zabezpieczenia od dostawcoéw. Powinnismy
je za kazdym razem przejrze¢ i uruchamia¢ dodatkowe, ktére s3 nam zapewnione przez dostawce.
Ustawienia bezpieczenstwa i kontroli zapewniane przez dostawcy ustug w chmurze czesto obejmuja:

- uwierzytelnianie wielosktadnikowe,

- zarzadzanie urzadzeniami przenosnymi,

- specjalistyczne narzedzia do zarzadzania,

- monitoring aktywnosci kont,

- ustawienia odpowiednich alertéw,

- zabezpieczenia przed utratg danych,

- ochrone przed malware, spamem oraz spoofingiem i phishingiem.

Tak samo jak zabezpieczenie chmury, wazne jest odpowiednie zabezpieczenie komputeréw
pracowniczych czy naszych punktéw dostepowych do Internetu. Czesto routery maja ustawione
domyslne hasta, dzieki czemu niepowotane osoby moga dosta¢ sie do naszej sieci. Trzeba
tez pamietaé, by mie¢ odrebng sie¢ do pracy, a odrebng np. dla gosci czy nawet pracownikéw
korzystajacych z prywatnych urzadzen np. podczas przerw. W zwiazku z powyzszym organizacja
powinna przeprowadzac regularne przeglady bezpieczenstwa swoich urzadzen oraz systemow,
w tym dbac o ich aktualizacje.

Jakie dane przechowujemy w chmurze?

Punkt, ktéry powinien by¢ na samym poczatku. Przed rozpoczeciem wspotpracy z dostawcami
chmurowymi i wystaniem danych organizacji do chmury nalezy zastanowi¢ sie, co bedziemy
w niej trzymac. Musimy mie¢ Swiadomos¢, czyje dane i w jakim zakresie, dla wygody i szybkosci pracy,
beda dostepne w chmurze, a ktére niekoniecznie muszg by¢ wysytane. Gdy juz wiemy, jakie dane
chcemy wystaé, powinnismy sobie zada¢ kolejne pytanie — jak je oficjalnie zaklasyfikowaé, czy czes¢
z nich bedziemy regularnie usuwag, jakiej grupie pracownikéw jaki dostep przyznamy oraz jak duze
uprawnienia beda posiada¢ uzytkownicy chmury. Jezeli wczesniej nie zaplanujemy procesu
przeniesienia danych do chmury, powstanie jedna wielka nieuporzagdkowana masa danych. A batagan
bywa ztym doradca w zakresie ochrony bezpieczenstwa informacji. Jednak, gdy zorientujemy sie,
Ze uprawnienia sg zbyt szeroko przyznane lub nie odcieliSmy dostepu bytym pracownikom —moze by¢
juz za pézno.

Dlatego opanujmy chaos plikow elektronicznych. Nie przyjmujmy zatozenia ,wrzucam dane
do chmury i zapominam o wszystkim”, bo przeciez dostawcy rozwigzan chmurowych zapewniaja, ze
ich ustugi sg bezpieczne. Bezpieczenstwo zalezy przede wszystkim od swiadomosci catej organizacji,
wiedzy jakie dane posiada w chmurze i kto ma do nich dostep. Nie nalezy takze zapominaé
o pracownikach, dostarczajac im odpowiednie narzedzia do pracy, klarowne instrukcje zwigzane
z bezpieczenstwem i higieng pracy oraz zapewniajgc im adekwatne szkolenia i zdrowe, owocowe
poniedziatki @

Przemystaw Siarka,
Specjalista ds. ochrony danych osobowych w iSecure Sp. z o.0.
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