KARY ZAGRANICZNYCH URZEDOW OCHRONY
DANYCH OSOBOWYCH:

FRANCJA

Organ: Commission Nationale de l'Informatique et des Libertés (CNIL)

Podmiot ukarany: SPARTOO SAS (firma sprzedajaca obuwie on-line)

Wysokos¢ kary pienieznej: 250 000 euro

Data wydania decyzji: 28.07.2020 (o karze poinformowano 05.08.2020)
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CO SIE WYDARZYtO?

\‘ ,7 Spartoo prowadzi sprzedaz internetowa w trzynastu krajach UE. W maju 2018
I organ nadzorczy (CNIL) przeprowadzit kontrole w tej spotce i dopatrzyt sie
nieprawidtowosci w przetwarzaniu danych osobowych, a w 2019 r. CNIL
zdecydowat o wszczeciu postepowania przeciw Spartoo.

Ze wzgledu na to, ze spo6tka przetwarzata dane osobowe 0séb z innych panstw
UE, CNIL wspétpracowat scisle z innymi europejskimi organami ochrony danych.
Jest to pierwsza kara natozona przez CNIL jako wynik takiej wspotpracy.

W decyzji podkreslono, ze spétka dopuscita sie szeregu naruszen:
niedochowania zasady minimalizacji i ograniczenia czasowego przetwarzania
danych, a takze braki w spetnieniu obowigzku informacyjnego i zabezpieczeniu

danych. .
' DLACZEGO NALOZONO KARE?

Duzy wptyw na natozenie kary miata liczba osoéb, ktérych dane byty
przechowywane po uptywie niezbednego okresu ich przetwarzania (ponad 3
mln klientéw i ponad 25 mln potencjalnych klientow), a takze nagrywanie
rozmow telefonicznych z klientami oraz przechowywanie danych
dotyczacych konta bankowego podawanych przez klientéw. Wskazano, ze
niektére naruszenia dotycza obowigzkow istniejacych rowniez przed
wejsciem w zycie RODO (co daje nam wskazéwke do tego, jak organy patrza
na Swiadomos¢ kontrolowanych firm).
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Organ nadzorczy stwierdzit nastepujace naruszenia:

e naruszenie zasady minimalizacji danych: nagrywanie w celach
szkoleniowych wszystkich rozméw telefonicznych odbieranych przez
obstuge klienta (podczas gdy odstuchuje sie tylko jedno nagranie w
tygodniu dotyczace danego pracownika). Podczas nagran utrwalano dane
kont bankowych podawane przez klientéw, co tez jest zbedne dla celéow QY Y,
szkoleniowych. Dodatkowo we Wtoszech zbierano w celu przeciwdziatania ~\ (/
oszustwom kopie "karty zdrowia", ktéra zawiera nawet wiecej danych, niz
dowdd tozsamosci (kopia dowodu réwniez byta pozyskiwana), a tak

zbierany zakres uznano za nadmiarowy. -_—
e naruszenie zasady ograniczenia czasowego: np. spotka przechowywata Q
dane ponad 3 mln klientéw, ktérzy nie logowali sie do e-sklepu przez '

ponad 5 lat. W przypadku potencjalnych klientéw spétka zatozyta, ze
przechowuje dane przez 5 lat od czasu ostatniej aktywnosci klienta, jednak
w praktyce juz po 2 latach od ostatniego kontaktu nie korzysta z danych.
Ponadto, e-maile i hasta klientéw nawet po uptywie 5 lat (zatozony okres
retencji) byty zachowywane w Fformie spseudonimizowanej (a nie
zanonimizowanej), co pozwala na "odtworzenie" danych.

* naruszenie spetnienia obowigzku informacyjnego: np. informowanie
klientéw, ze podstawa prawna przetwarzania ich danych jest zgoda, gdy
sp6tka ma faktycznie inne podstawy, a takze niedoinformowanie
pracownikéw o przetwarzaniu danych zwigzanych z nagrywaniem rozmow.

* naruszenie obowigzku zabezpieczenia danych: spotka nie stosowata
"silnych" haset do kont klientéw. Dodatkowo wg organu przechowywanie
skanéw karty ptatniczej (zbierane w celach przeciwdziatania oszustwom)
przez 6 miesiecy w formie niezaszyfrowanej nie jest bezpieczne.

WNIOSKI DLA ADMINISTRATOROW DANYCH OSOBOWYCH

o ustalenie i przestrzeganie okreséw retencji, zwtaszcza bioragc pod
uwage brak aktywnosci klienta lub potencjalnego klienta

« weryfikacja, czy dane, jakie s3 zbierane, a zwtaszcza utrwalane "przy
okazji" (nagrania, skany, kopie, itp.) s3 minimalne

e przejrzyste i jasne informowanie o wszystkich celach przetwarzania

e "mocne" hasta, szyfrowanie danych poufnych (jak dotyczacych
ptatnosci)
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