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Wytyczne organéw - przypadkowe ujawnienie danych

Komunikacja elektroniczna jest dzi§ podstawowym sposobem przesytania informacji. Wigza
sie z nig jednak pewne ryzyka, zwtaszcza jesli przekazywane komunikaty i dokumenty zataczane
do wiadomosci elektronicznych zawieraja dane osobowe. Dane osobowe mogg by¢ réwniez
przesytane poczta tradycyjng i rowniez ta forma komunikacji nie jest pozbawiona zagrozen.

Gtowne ryzyko polega na przypadkowym przestaniu danych osobowych przez administratora danych
osobowych (w praktyce przez jego pracownikéw/wspétpracownikéw) do podmiotu trzeciego.
Bedziemy mieli wéwczas do czynienia z naruszeniem ochrony danych osobowych, ktére wymaga
zaréwno dziatan po stronie administratora, jak i odpowiedniej reakcji przypadkowego odbiorcy
danych.

Jakie dziatania moga prowadzi¢ do przypadkowego ujawnienia danych osobowych osobie trzeciej?
Oto przyktady:

e Bank lubinnainstytucja finansowa przypadkowo przesyta korespondencje do niewtasciwego
klienta lub osoby niebedacej klientem;
Urzad przesyta wydana decyzje lub wezwanie na niewtasciwy adres;
Firma pozbywa sie starego laptopa bez usuniecia danych z dysku, zawierajagcego informacje
dziatu HR;

e Pomytka we wpisanym adresie mailowym adresata wiadomosci elektronicznej;

e Zataczenie do wiadomosci email dokumentéw dotyczacych innej osoby niz adresat
wiadomosci;

e Nosnik USB zawierajacy dane klientéw zgubiony w pociagu.

Powyzsze btedy moga prowadzi¢ do ujawnienia danych osobowych osobom trzecim, ktére
nie spodziewaja sie ani nie maja intencji otrzymania takich informacji. Nierzadko informacje do nich
trafiajgce moga mie¢ charakter danych wrazliwych. Osoby, ktére nawet przypadkowo weszty
w posiadanie danych osobowych powinny pamietaé, ze osoby, ktérych te dane dotycza, maja
okreslone prawa przystugujace im nie tylko na podstawie przepiséw o ochronie danych osobowych,
a w szczegdlnosci RODO, lecz takze na podstawie Europejskiej Konwencji Praw Cztowieka czy Karty
Praw Podstawowych Unii Europejskiej. Przypadkowi odbiorcy danych osobowych réwniez maja
obowigzek przestrzega¢ powyzszych praw.

Jak wiec majg postepowaé¢ odbiorcy danych osobowych, a takze administratorzy w razie
przypadkowego ujawnienia danych osobowych? Wskazéwki znajdziecie w ponizszej infografice.

Opracowano na podstawie wytycznych irlandzkiego organu nadzorczego.
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PRZYPADKOWE UJAWNIENIE DANYCH
OSOBOWYCH

JAK POSTEPOWAC?

WSKAZOWKI DLA ADMINISTRATOROW |
PRZYPADKOWYCH ODBIORCOW DANYCH

Administrator

Podejmij dziatania jak najszybciej po
wykryciu btedu i tak, aby prawa
0sob, ktorych dane dotycza, nie

zostaty naruszone. Skontaktuj sie z

Inspektorem Ochrony Danych, jesli

go wyznaczytes, w celu oceny, czy
konieczne jest powiadomienie
PUODO i ewentualnie osoby, korej
dane dotycza.

Zidentyfikuj btednego odbiorce
danych i poinformuj go o
przypadkowym ujawnieniu.
Poinformuj go niezwtocznie o
dalszym, sposobie postepowania.
Moze wystarczy¢ trwate usuniecie
wiadomosci e-mail z folderow
"skrzynka odbiorcza" i "usuniete
pliki". Mozesz tez zorganizowac
odebranie od odbiorcy zle
zaadresowanego listu lub paczki, lub
poprosi¢ o ich bezpieczne
zniszczenie i przestanie pisemnego
potwierdzenia, ze zostato to
zrobione.
Potwierdzenie powinienes
zarchiwizowac dla celéw
dowodowych.

Odbiorca danych

Podejmij dziatania jak najszybciej i
tak, aby prawa oséb, ktérych dane
dotycza, nie zostaty naruszone.
Zidentyfikuj administratora danych
(np. na podstawie adresu e-mail lub
papieru firmowego nadawcy) i
poinformuj go o btednym
ujawnieniu. Nie czekaj, az
skontaktuje sie z Toba.

Unikaj otwierania zatacznikow do
wiadomosci e-mail, plikow lub
dokumentow, ktoére nie nalezg do
Ciebie.

Ustal z administratorem, jak dalej
postapi¢. Moze wystarczyc¢ trwate
usuniecie wiadomosci e-mail z
folderow "skrzynka odbiorcza" i
"usuniete pliki". Administrator
danych moze zorganizowac
odebranie od Ciebie zle
zaadresowanego listu lub paczki, lub
mozesz zgodzic sie na ich
zniszczenie, na przyktad poprzez
bezpieczne zniszczenie informacgji i
pisemne potwierdzenie
administratorowi danych, ze to
zrobites.
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Jesli przypadkowe ujawnienie danych
moze wigzac sie z wysokim ryzykiem
dla praw i wolnosci osoby, ktérej
dane dotycza, powiadom te osobe o
naruszeniu i o tym, jakie dziatania
mozna podja¢, aby skutki naruszenia
zostaty zminimalizowane.

Porozmawiaj z pracownikami, ktorzy
przestali dane osobowe do btednego
adresata. Przypomnij im o zasadach
przetwarzania danych osobowychio
koniecznosci weryfikacji adresatow i
przesytanych do nich dokumentow.

Przeprowadz wsrod personelu
dodatkowe szkolenia z zakresu
ochrony danych osobowych.

Pamietaj - naruszenie ochrony danych
osobowych, jesli powoduje
przynajmniej srednie ryzyko dla praw
i wolnosci oso6b, ktérych dane
dotyczg, wymaga zgtoszenia do
Prezesa UODO w ciggu 72 h od
wykrycia naruszenia.

Brak zgtoszenia moze wiazac sie z
natozeniem kary pienieznej przez
organ nadzorczy w wysokosci do 10
mln euro.
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Nie prébuj identyfikowac i
kontaktowac sie z osobg, do ktérej
dane te naleza, poniewaz jest to
dalsze przetwarzanie informacji i
mozesz zostac uznany za odrebnego
administratora danych. Kontakt z ta
osoba pozostaw administratorowi.

Nie udostepniaj otrzymanych danych
innym osobom trzecim, w tym nie
udostepniaj ich publicznie na
platFormach mediow
spotecznosciowych. Zostaniesz
wowczas potraktowany jako
administrator danych.
EEEEEEEEN

Jesli nie mozesz zidentyfikowac lub
skontaktowac sie z administratorem
danych, skontaktuj sie z Urzedem
Ochrony Danych Osobowych, ktéry
powinien pomoc W rozwigzaniu
problemu.

Pamietaj - jesli bedziesz przetwarzac
dalej otrzymane nawet przypadkowo
dane osobowe, mozesz zostac¢ uznany
za administratora i narazic sie na
odpowiedzialnos¢ cywilng, a nawet
karna.

Kto nie jest uprawniony do
przetwarzania danych moze podlega¢
karze grzywny, ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2, a
w przypadku danych wrazliwych - do

lat 3.

Agnieszka Rapcewicz, Specjalista ds. ochrony danych osobowych iSecure Sp. z o.0.
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