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Warszawa, 29.09.2020 .

Dlaczego szkolenia z ochrony danych osobowych s3 wazne?

Szkolenie pracownikéw, szczegédlnie dla jego uczestnikéw, czesto wydaje sie przykrym obowigzkiem.
Zdarza sie tez, ze pracownik wycigga magiczna karte:,, ja juz miatem szkolenie z RODQO", dzieki
czemu rzekomo nie musi bra¢ w nim udziatu ponownie. Czy na pewno?

Dlaczego szkolenie jest wazne?

Podstawowa wiedza personelu z zasad ochrony danych osobowych, to jeden z kluczowych
elementéw prawidtowego wdrozenia RODO. Kazda firma powinna zaréwno na poczatku pracy,
jak i okresowo w trakcie wykonywania obowiazkéw, przypominaé pracownikom o takich kwestiach,
jak np.:

e zakres danych osobowych i kategorie 0séb, ktorych dane podlegaja wymogom RODO

Zaskakujace, ze do tej pory wiele oséb btednie zaktada, ze dane jawne, upublicznione
np. na firmowych stronach internetowych, na portalach spotecznosciowych (typu LinkedIn
czy Facebook), czy powszechnie dostepnych rejestrach (KRS, CEIDG) nie s tymi samymi danymi
osobowymi, co poufne dane zawarte w umowach, teczkach osobowych, czy kartotekach klientéw.

Ponadto, z mojej obserwacji wynika, ze pracownicy skupiaja sie w duzej mierze na danych
~personalnych”, typu imie, nazwisko, PESEL, adres zamieszkania, data urodzenia, jednak
z pominieciem innych informacji identyfikujacych dana osobe, np. numer umowy, numer faktury,
identyfikator w systemie, numer klienta, itp.

Jednym z klasykow, jest takze pobtazliwe traktowanie danych dotyczacych reprezentantéw firm
(petnomocnikéw, cztonkéw zarzadéw, prokurentéw, prezeséw), czy tez oséb fizycznych
prowadzacych dziatalno$¢ gospodarcza. A przeciez pamietajmy, ze RODO dotyczy oséb fizycznych,
bez wzgledu na to, czy jest to osoba prywatna, czy wystepujaca jako profesjonalista.

Brak uswiadamiania pracownikéw o takich podstawowych wydawatoby sie kwestiach prowadzi
do tego, ze w praktyce zbieranie tego typu danych moze by¢ w ogéle nie zgtaszane
do konsultacji z 10D, przez co caty proces od samego poczatku jest obarczony ryzykiem
niezgodnosci z RODO (chociazby poprzez brak analizy, czy np. wewnetrznie budowana baza
kontaktéow zebranych z konferencji, LinkedIn czy innego serwisu ma wtasciwe podstawy prawne,
czy spetniono obowiazek informacyjny, czy ustalono okres przechowywania danych, itp.).

Moze sie tez zdarzy¢, ze w razie incydentu bezpieczenstwa dotyczacego tych informacji pracownik
w ogéle go nie zgtosi, nie majac przekonania, ze powinien.

e przypadki, kiedy zbieranie danych nie wymaga zgody, a kiedy na pewno bedzie wymagana

To kolejny przyktad, kiedy praktyka pracownikéw to jedno, a RODO (a za nim I0OD) - to drugie.
Wystarczy pobiezna analiza przyktadowych formularzy rejestracyjnych, zakupowych,
czy regulaminéw ustug, albo informacji dotyczacych monitoringu wizyjnego, aby sie zorientowad,
ze zgoda jest nadmiernie zbierana.

Warto, aby wszyscy pracownicy znali podstawy, z jakich moga korzysta¢ w przypadku danych,
ktoére przetwarzajg w swoich dziatach i ze przede wszystkim zgoda nie jest jedyna z nich.
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Doszkolenie pracownikéw z tych podstaw, omoéwienie przyktadow wykorzystania danych
i potwierdzenie, na jakich podstawach mogg sie opiera¢ w trakcie biezacej pracy pomoze unikna¢
sytuacji, kiedy kazdy jeden formularz czy umowa zawiera btedne stwierdzenie, ze np. ,uzytkownik
wyraza zgode na przetwarzanie danych w celu realizacji zaméwienia”.

e obowiazujace w firmie polityki ochrony danych i powigzane procedury

Mimo opracowania kompletu dokumentéw dotyczacych zasad ochrony danych osobowych, czesto
okazuje sie, ze pracownicy o nich po prostu nie wiedza. By¢ moze nawet majg dostep do ich tresci
(np. zostaty rozestane na e-maile, s3 dostepne w Kadrach albo w Intranecie), ale ich objetos¢
zniecheca do uwaznego przeczytania. Taka sytuacja jest dla firmy niebezpieczna, bo oznacza,
ze wdrozenie RODO konczy sie tylko na papierze. Pracownicy muszg by¢ okresowo szkoleni z tego,
jakie sg zasady ochrony danych wynikajgce z RODO i jakie dedykowane procedury w firmie
dotyczg tych zasad.

e reagowanie naincydenty

Aby IOD czy Dziat IT prawidtowo ocenili incydent bezpieczenstwa przede wszystkim musza posiadaé
o nim (lub o jego podejrzeniu) informacje. Informacja taka z kolei moze by¢ przekazana tylko
przez kogos kto wie, jakie zdarzenie moze by¢ uznane za naruszenie bezpieczenstwa i jaki zakres
informacji na pewno bedzie potrzebny w minimalnym zakresie. Zatem kazdy pracownik powinien
posiada¢ kompletne informacje o tym, czym jest naruszenie ochrony danych i jak w takim
przypadku postepowac.

e zabezpieczenie danych

Chociaz temat wydaje sie stary, jak Swiat, to nadal do wielu naruszen dochodzi z powodu btedu
w zabezpieczeniu lub braku wiedzy, co do prawidtowego zabezpieczenia danych. Szkolenie
personelu z zabezpieczen danych na miejscu pracy, zagrozen podczas korzystania z sieci,
czy atakow socjotechnicznych skutecznie podniesie poziom wiedzy w tym zakresie.

Brak uswiadamiania pracownikéw o takich podstawowych wydawatoby sie kwestiach to duza luka
w systemie ochrony danych osobowych, a tylko wstepne lub okresowe szkolenia mogg zapobiec jej
pogtebianiu sie.

Jakie szkolenie wybra¢ i jak je przeprowadzi¢?

Szkolenie moze, ale nie musi by¢ prowadzone przez 10D (moze by¢ np. zlecone zewnetrznej firmie
z doswiadczeniem w tym temacie). To do firmy nalezy wybér najbardziej efektywnego $rodka,
ale aby szkolenie zapadto uczestnikom w pamieci warto wzig¢ pod uwage to, zeby byto dostosowane
do potrzeb i przeprowadzone ciekawie. Moje propozycje to miedzy innymi:

1. szkolenie stacjonarne dla grup - z podziatem na konkretne dziaty lub obszary w firmie
(np. Kierownictwo, HR, Marketing), aby omawia¢ tematy dotyczace ,codziennego dnia”
tych dziatéw/obszaréw. Dzieki temu pracownicy nie bedg mie¢ poczucia, ze méwimy
o teoretycznej abstrakgji

2. szkolenie typu ,case study” - omawianie konkretnego przypadku, na praktycznym
przyktadzie
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3. zamiast szkolen stacjonarnych - przeprowadzenie
webinarium. Zdalna forma uczestniczenia w szkoleniu moze sie okaza¢ atrakcyjna
dla pracownikéw

4. testy wiedzy — warto zakonczy¢ szkolenie testem w zakresie tematu omawianego
na szkoleniu

5. interaktywny e-learning z quizem - czesto przyjemna forma i grafika sprawiaja,
ze wiedza przyswaja sie tatwiej i zostaje w gtowie na dtuzej

Zaréwno ja, jak i nasz Zespo6t iSecure przeprowadzilismy juz wiele szkolen z zakresu ochrony danych
osobowych i chetnie podzielimy sie naszym doswiadczeniem w tym zakresie ©

Katarzyna Utasiuk, Cztonek Zarzadu iSecure Sp. z 0.0.
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