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Warszawa, 1.10.2020 .

Audyt RODO - czy rzeczywiscie jest potrzebny i w jaki sposob go przeprowadzi¢?

Gdy rozmawiam z potencjalnymi klientami, czesto od nich stysze, ze nie chca zadnych audytéw tylko
chca by¢ zgodni z RODO. Rzeczywiscie istniejg w naszej branzy podmioty, ktére oferuja gotowe
~pakiety” zgodnosci z RODO w postaci wzoréw dokumentacji, klauzul i ogélnych zalecen. Warto
jednak zadad sobie wowczas pytanie czy otrzymujac taki pakiet bedziecie wiedzieli co z nim zrobi¢?
Poza tym wdrozenie RODO to duzo wiecej niz wzory dokumentacji czy klauzul i ogélnych zalecen.
Specjalisci iSecure, mimo ze zajmuja sie ochrong danych osobowych od kilkunastu lat, zeby rzetelnie
wdrozy¢ RODO u Klienta, musza najpierw go dobrze poznaé. Nawet jezeli klient dysponuje
juz raportami z wczesniej przeprowadzonych audytéw, audytor rozpoczynajacy dopiero swoja prace
na jego rzecz moze sie nimi tylko positkowa¢, ale zeby moéc wzigé odpowiedzialnosé za zgodnos¢
z RODO, musi sam zweryfikowaé, ktére obszary wymagajg ewentualnych dziatan naprawczych
i/lub aktualizacyjnych.

Odpowiedz na postawione w tytule pytanie brzmi wiec:
bez audytu nie da sie odpowiednio wdrozy¢ wymogoéw wynikajacych z RODO!

Rozpoczynajac audyt nalezy okresli¢, do ktorych obszaréw i informacji nalezy stosowaé przepisy
RODO. S3 obszary, ktére tego nie wymagajg, np. dziaty produkcji zajmujace sie wytacznie produkgja,
a nie czynnos$ciami wymagajacymi dostepu do danych osobowych, przy czym nie mozemy z gory
zatozy¢, ze w catym ww. dziale nie beda przetwarzane dane osobowe np. na skutek prowadzenia
monitoringu wizyjnego majacego na celu kontrole tejze produkcji. Tego dowiemy sie dopiero
po rozmowie z przedstawicielami takiego dziatu.

Gdy juz zostanga zidentyfikowane obszary, w ktérych sg przetwarzane dane osobowe, nalezy okresli¢
status organizacji w stosunku do tych danych. W wiekszosci przypadkéw audytowana firma bedzie
administratorem danych, ale w stosunku do czesci z nich moze by¢ wspoétadministratorem,
podmiotem przetwarzajgcym (procesorem) czy nawet subprocesorem. Okreslenie roli $cisle wigze
sie rowniez z okresleniem legalnosci przetwarzania tych konkretnych danych. Czy dane
sq przetwarzane, bo wynika to z przepisu prawa? Czy moze musimy je przetwarza¢ w zwiazku
z realizacja jakiej$ umowy? A moze mamy tzw. uzasadniony interes (np. ewidencjonujemy
korespondencje, by w tatwy sposéb méc dotrze¢ do pisma z konkretnego dnia i dotyczacego
konkretnego adresata) na ich przetwarzanie, a jesli tak, to czy aby na pewno jest on uzasadniony
w rozumieniu przepiséw RODO? Najwieksze ryzyko generuje przetwarzanie danych na podstawie
zgody osoby, ktoérej te dane dotycza. W RODO znajdujag sie oddzielne artykuty méwiace o warunkach
przetwarzania danych na jej podstawie, a do tego moga dojs¢ wymagania wynikajace z przepiséw
szczeg6lnych, np. ustawy o S$wiadczeniu ustug droga elektroniczng czy ustawy Prawo
telekomunikacyjne.

Kolejnym etapem jest weryfikacja czy osoby, ktérych dane organizacja przetwarza, posiadaja wiedze
o tym, ze taki fakt ma w ogdle miejsce, a takze o innych szczegétach z tym powiazanych takich jak np.
informacje o przystugujacych uprawnieniach (przyktadowo: mozliwos$ci zazadania usuniecia danych),
a jezeli ja posiadajg to czy zostaty przekazane w sposéb prawidtowy i kompletny. Krotko méwiac,
chodzi o zweryfikowanie, czy zostat skutecznie dopetniony obowigzek informacyjny.
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Dopiero po zebraniu takich informacji mozemy przejs¢ do sfery organizacyjnej, tj. analizy
odpowiednich zapiséw w umowach dot. przetwarzania danych, posiadania procedur ochrony danych
- tych wymaganych wprost przez RODO jak réwniez takich, ktére wynikaja z powszechnie
akceptowanej dobrej praktyki, przestrzegania przez personel organizacji zapiséw wynikajacych z tych
procedur (samo ich posiadanie nie wystarczy), systematycznego szkolenia, posiadania aktualnych
rejestrow czynnosci przetwarzania i/lub rejestréw kategorii czynnosci, i wielu innych, ktére tak
naprawde mozemy okresli¢ po przeprowadzeniu pierwszej czesci audytu. W tym obszarze nalezy
sprawdzi¢ réwniez czy dla poszczegdlnych proceséw zostata przeprowadzona ocena ryzyka, a jezeli
tak to czy jest ona prowadzona systematycznie, a nade wszystko, czy wynikajgce z niej rekomendacje
sq wdrozone.

I na koniec nalezy zweryfikowa¢ stosowane $rodki techniczne (informatyczne, fizyczne), ktére maja
na celu zabezpieczenie przetwarzanych w firmie danych.

Zebrany w ten spos6b materiat audytowy pozwoli przede wszystkim dokona¢ identyfikacji obszaréw
wymagajacych poprawy i docelowe wdrozenie $rodkéw, ktére te poprawe zapewnia. Wyniki prac
audytowych, dla celéw dowodowych, nalezy zamiesci¢ w raporcie poaudytowym prezentujac tam
opis niezgodnosci, w tym wykryte naruszenia prawa, dowody potwierdzajgce te niezgodnosci
oraz rekomendacje, co do sposobu ich likwidacji. Taki raport powinien zosta¢ przedstawiony
najwyzszemu kierownictwu organizacji, poniewaz to na nim spoczywa petna odpowiedzialnos¢
za przetwarzanie danych osobowych zgodnie z obowigzujagcymi przepisami. Raport poaudytowy
stanowi réwniez potwierdzenie prowadzenia systematycznej kontroli systemu ochrony danych
W organizagji.

Maria Lothamer, Wiceprezes Zarzadu iSecure Sp. z 0.0.
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