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RODO w HR - jak zapewni¢ rozliczalnosé?

Dziat HR to miejsce w organizacji, w ktérym niezaleznie od profilu dziatalnosci firmy przetwarzany
jest szeroki zakres danych osobowych. Zapewnienie zgodnosci z RODO i innymi przepisami
dotyczacymi ochrony danych osobowych w duzej mierze spoczywa wiec wtasnie na tej jednostce
organizacyjnej firmy. Jak wynika z naszego doswiadczenia, mimo ze dziat HR posiada zazwyczaj
najwieksza Swiadomos¢ w omawianym zakresie, istniejg kwestie, ktére moga by¢ pomijane - czy to
przez samych pracownikéw dziatu kadr, czy tez przez innych pracownikéw danej organizacji, ktérych
obowiazki pobocznie moga dotyczy¢ przetwarzania danych kandydatéw do pracy lub pracownikéw.
Czesto w organizacjach pokutuje niestety podejscie, ze wystarczy przygotowaé¢ odpowiednia
dokumentacje i wszelkie dziatania bedg zgodne z RODO. Za dokumentacjg, w tym procedurami, nie
ida jednak czesto dziatania, tj. zatozenia nie sg realizowane w praktyce. W rezultacie organizacja moze
nie by¢ w stanie zapewnic rozliczalnosci, a wiec wykazac przestrzegania zasad przetwarzania danych
osobowych, o ktérych mowa w RODO, a ktére obejmuja:

e zgodnosc¢ z prawem, rzetelnosé i przejrzystosg;
e ograniczenie celu;

e minimalizacje danych;

e prawidtowos¢;

e ograniczenie przechowywania;

e integralnos¢ i poufnosc.

Z naszego doswiadczenia wynika, ze problemy z zapewnieniem przestrzegania zasad przetwarzania
danych osobowych, a w konsekwencji z rozliczalnoscia, moga powsta¢ w szczegélnosci
w nastepujacych obszarach:

1) Realizacja obowigzku informacyjnego, gtownie gdy rekrutacja jest przeprowadzana bez
udziatu, a nawet poza wiedzg dziatu HR.

Przyktad:

Przy rekrutacji na wysokie stanowiska kierownicze w organizacji (w tym np. rekrutacji cztonkéw
zarzadu) moze zdarzy¢ sie tak, ze w wytonienie os6b na wskazane stanowiska zaangazowane s3
wytacznie najwyzsze kadry kierownicze spotki czy innego podmiotu. Wskazane osoby moga
zaangazowac w proces podmioty zewnetrzne (agencje rekrutacyjne), zawierajac z nimi umowy, ktére
nie zostana przeanalizowane ani przez dziat HR, ani przez 10D (jesli zostat wyznaczony) lub specjaliste
z zakresu ochrony danych osobowych. Moze to prowadzi¢ do braku realizacji obowiazku
informacyjnego w ogéle lub przekazania informacji w nieprawidtowy sposéb lub w niewystarczajagcym
zakresie.

Jakie ryzyka z tym sie wigza? Otéz relacja pomiedzy firma, ktéra chce zatrudni¢ pracownika, a agencja
rekrutacyjna, moze nie zosta¢ prawidtowo okreslona w umowie. Zazwyczaj agencja petni wytacznie
role administratora danych, odrebnego od przysztego pracodawcy. Niektére agencje forsujg jednak
zawarcie umowy powierzenia — i to zazwyczaj wttaczajac przysztego pracodawce w role podmiotu
przetwarzajacego. Prowadzi to niewtasciwego okreslenia praw i obowiazkéw stron, w tym moze
powodowa¢ brak wypetnienia obowigzku informacyjnego wobec kandydatéw do pracy lub
wspotpracy przez przysztego pracodawce.
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Powyzsze btedy moga wynika¢ réwniez z okolicznosci, ze osoby

spoza dziatu HR w ogéle nie s3 swiadome obowiazkéw wigzacych sie z przetwarzaniem danych
osobowych na etapie rekrutacji, gdyz nie wchodzi to w ich podstawowy zakres dziatan. Tym bardziej
moze wiec dojs¢ do braku realizacji obowigzku informacyjnego wobec kandydatéw, czy tez
przekazania klauzuli informacyjnej o nieprawidtowej tresci lub w niewtasciwym momencie.

2) Prawidtowe okreslenie podstaw przetwarzania danych osobowych, w tym prawidtowe
odebrania zgody.

Zaréwno w procesie rekrutacji, jak i juz w procesie zatrudnienia, mogg wystepowac problemy
w ustaleniu prawidtowej podstawy prawnej przetwarzania danych osobowych. Z naszych
doswiadczen wynika, ze zbyt czesto jako taka podstawa jest wybierana zgoda, mimo ze np.
pracodawca mogtby powotac sie na swdj prawnie uzasadniony interes. Skorzystanie z podstawy
prawnej wskazanej w art. 6 ust. 1 lit. fF RODO, o czym jednak réwniez czesto sie zapomina, wymaga
przeprowadzenia testu réwnowagi, ktéry zgodnie z zasada rozliczalnosci powinien znalezé
odzwierciedlenie w jakiego$ rodzaju dokumencie — cho¢by w wymianie korespondencji mailowej.

Z kolei w tych przypadkach, gdzie faktycznie przetwarzanie danych osobowych mogtoby by¢
dokonywane na podstawie zgody, zdarza sie, ze nie jest ona sformutowana w sposdb zgodny
z wymaganiami RODO (tj. nie jest dobrowolna, $wiadoma, konkretna, jednoznaczna), jak réwniez
moze nie zosta¢ utrwalona w taki sposdb, ktéry pozwoli organizacji wykazaé, ze zgoda zostata
faktycznie i prawidtowo udzielona.

Najczestsze btedy, z jakimi spotykamy sie w procesie odbierania zgéd w rekrutacji lub zatrudnieniu s3
nastepujace:

e brak utrwalenia w jakiejkolwiek postaci zgody kandydata lub pracownika — ma to duze
znaczenie zwtaszcza wtedy, gdy przetwarzane sg dane szczegélnych kategorii wymagajace
wyraznego o$wiadczenia osoby, ktérej dane dotycza; warto pamieta¢, ze taka zgoda nie musi
by¢ udzielona w pisemnym oswiadczeniu (z wtasnorecznym podpisem) — moze by¢ to
o$wiadczenie mailowe, a nawet ustne, o ile zostata z niego sporzadzona notatka lub
os$wiadczenie zostato nagrane;

Przyktad:

Btedy w odebraniu zgody lub catkowity brak zgody na przetwarzanie danych osobowych, jak réwniez
brak realizacji obowiazku informacyjnego, moze mie¢ miejsce w rekrutacji, gdy dane osobowe nie s
przesytane przez kandydata w odpowiedzi na konkretne ogtoszenie, lecz s3 przekazywane na ogélny
adres mailowy firmy lub bezposrednio do dziatu HR. Konieczne jest przyjecie w tym zakresie
procedury postepowania, aby méc wykazac realizacje zasad przetwarzania danych osobowych w tych
przypadkach. Zdarzaja sie niestety firmy, gdzie brak wypracowanego schematu postepowania
w omawianych sytuacjach.

e przyjecie, ze zgoda zostata wyrazona, mimo braku jednoznacznego czy dobrowolnego
os$wiadczenia kandydata lub pracownika — w naszej praktyce spotykamy sie z sytuacjami, gdy
tre$¢ zgdd zamieszczona jest tacznie z innymi oswiadczeniami;

Przyktady:
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1. Zgoda na wykorzystanie prywatnych danych kontaktowych
pracownika znajduje sie w tresci umowy o prace — pracownik nie moze w zaden sposéb ztozy¢
odrebnego oswiadczenia w tym zakresie. Zgoda nie zostanie wiec udzielona, mimo ze pracownik
ztozy swoj podpis pod trescig umowy o prace.

2. Tresc zgod na wykorzystanie wizerunku pracownika znajduje sie w jednym dokumencie z trescia
klauzuliinformacyjnej. W tresci oswiadczenia zamieszczono chceckboxy dotyczace wykorzystania
wizerunku w réznych formach — w stopce maila, w intranecie, w mediach spotecznos$ciowych, na
stronie internetowej. Pracownik ztozyt podpis pod klauzulg informacyjng, potwierdzajac, ze
zapoznat sie jej trescia. Nie zaznaczyt jednak Zzadnego checkboxa dotyczacego Fformy
wykorzystania jego wizerunku. W tym przypadku nie mozna uzna¢, ze pracownik udzielit zgody
na wykorzystanie wizerunku. Na podstawie podpisu ztozonego wytacznie pod trescig klauzuli
informacyjnej nie mozna przyja¢, ze pracownik zgodzit sie na wykorzystanie jego wizerunku w
kazdy wskazany sposéb. Nie bedziemy wiec w stanie wykazaé, ze przetwarzamy wizerunek
pracownika zgodnie z prawem

e odbieranie jednej zgody na rézne cele przetwarzania.
3) Ograniczenia przechowywania danych i minimalizacji danych.

Zapewnienie rozliczalnosci w tym zakresie wymaga przede wszystkim ustalenia w firmie okreséw
przechowywania poszczegélnych kategorii danych osobowych, jak réwniez ustalenia dla
poszczegolnych czynnosci zakresu danych, ktérego przetwarzanie jest niezbedne do osiagniecia
wyznaczonego celu. Dotyczy to zndw nie tylko Scisle dziatu HR, ale réwniez innych oséb
przetwarzajacych dane kandydatéw lub pracownikdéw.

Problemy spotykane przez nas w praktyce to np.:

e brak usuwania danych osobowych, gdy przestang by¢ juz niezbedne — zaréwno w formie
papierowej, jak i elektronicznej;

e zbieranie kserokopii dokumentéw i brak anonimizacji zbednych informacji;

e pozostawienie w listach mailingowych lub na drukarkach/skanerach danych bytych
pracownikéw lub wspétpracownikdéw;

e przechowywanie w aktach osobowych dokumentéw, ktére nie s3 wymagane przez przepisy
prawa, co powoduje, ze te dodatkowe dane osobowe s3 przechowywane dtuzej niz to
konieczne.

Podsumowanie

Powyzej zostata zasygnalizowana jedynie cze$¢ probleméw dotyczacych zapewnienia i wykazania
przez organizacje, w zakresie przetwarzania danych osobowych kandydatéw do pracy lub
pracownikéw, zgodnosci z zasadami przetwarzania danych osobowych. Jak zostato wskazane na
wstepie, samo wdrozenie zasad, procedur, wzoréw dokumentacji nie wystarczy. Przyjete zatozenia
nalezy wdrozy¢ w zycie. Jak tego dokonaé? Poprzez systematyczne szkolenie, zaréwno w zakresie
obowiazujacych przepiséw prawa, jak i przyjetych w organizacji procedur. Bez tego nie zostanie
osiagnieta zgodno$¢ z zasadami przetwarzania danych osobowych, a tym bardziej organizacja nie
bedzie mogta wykaza¢, ze realizuje te zasady. Kazda osoba, ktéra ma do czynienia z przetwarzaniem
danych w rekrutacji lub zatrudnieniu, nawet jesli jest spoza dziatu HR, powinna by¢ uswiadamiana w
zakresie cigzacych na organizacji obowiazkéw. Nie wystarczy przekaza¢ poszczegélnym osobom
pakietu dokumentéw, lecz réwniez przeszkoli¢ pracownikéw w zakresie ich ,,obstugi”.
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W kolejnych artykutach z cyklu iHR bedziemy omawia¢ dla Was szczegétowe zagadnienia, ktére
pomoga Waszym organizacjom zapewni¢ zgodnos$¢ z RODO, w tym jej realne wdrozenie, aby mozliwa
byta takze realizacja zasady rozliczalnosci. Jesli chcecie, abySmy w naszym cyklu omoéwili zagadnienia
dotyczace przetwarzania danych osobowych w HR, ktére spedzajg Wam sen z powiek, piszcie na adres
kontakt@isecure.pl, chetnie sprébujemy sie do nich odnies¢.
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