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Warszawa, 21.10.2020
Dokumentacja zgodna z RODO

“Prosze o sporzadzenie dokumentacji wewnetrznej zgodnej z RODO" - jest to jedno z najczesciej
pojawiajacych sie présb skierowanych przez przedsiebiorcéw do wewnetrznych inspektoréw ochrony
danych lub spétek zajmujacych sie doradztwem z zakresu ochrony danych osobowych. Poza pewnymi
dokumentami bedacymi nowoscig na gruncie RODO, np. rejestrem czynnosci przetwarzania lub
dokumentami istniejagcymi od dawna, jako obowiagzkowe, a zmienionymi moca rozporzadzenia, np.
umowa powierzenia, RODO w sposo6b bardzo lakoniczny wskazuje, jak nalezy dostosowac czynnosci
przetwarzania danych do wymogdéw RODO, aby zostaty uznane za zgodne z zasada rozliczalnosci oraz
organizacyjnie wystarczajace do zabezpieczenia danych. Jakie zatem elementy powinna zawiera¢
dokumentacja zgodna z RODO?

Polityka ochrony danych osobowych

Jest to najistotniejszy dokument potwierdzajacy, ze przedsiebiorca posiada organizacyjne sposoby
zabezpieczenia danych. Dokument moze przybierac rézne nazwy - bardzo czesto jest zwany “Polityka
bezpieczenstwa informacji (PBI)” lub “Polityka ochrony danych osobowych (PODO)". Gtéwnymi
elementami omawianej polityki sa:

1. Preambuta - okreslajaca:

a. podmioty zobowigzane do jej przestrzegania;
powody jej uchwalenia;
zakres stosowania;
podstawy prawne zobowigzujace do jej przestrzegania;
stownik pojec.
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2. Ustalenie zakresu obowigzkéw osob odpowiedzialnych za zapewnienie bezpieczefnstwa
danych osobowych. Najczesciej pojawiajgcym sie podziatem i zakresem kompetencji jest
(wyliczenie ma charakter wytacznie przyktadowy i nie s to jedyne kompetencje):

a. Administrator danych osobowych - reprezentowany przez wtasciciela spétki lub
zarzad (albo jednoosobowo — przez Prezesa)
m zapewnia niezalezno$¢ dziatan 10D;
m jest odpowiedzialny za podjecie decyzji w zakresie zgtaszania naruszen;
m powotuje IOD;
m zapewnia narzedzia techniczne i organizacyjne pozwalajace na prawidtowa
realizacje zadan przez 10D;
m upowaznia do przetwarzania danych lub nadaje uprawnienia do nadawania w
jego imieniu upowaznien (np. przez dziat kadr).
b. Inspektor ochrony danych (I0D)
m informuje administratora danych osobowych o wykrytych
nieprawidtowosciach;
m wspiera w prowadzeniu rejestru czynnosci przetwarzania i rejestru kategorii
czynnosci przetwarzania;
m reprezentuje administratora w kontaktach z organem nadzorczym lub
przynajmniej stanowi pierwszg linie kontaktu;
m bierze udziat w prowadzeniu analizy ryzyka;
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m pomaga prowadzi¢ rejestr naruszen oraz
rejestr uméw powierzenia;
m przeprowadza okresowe audyty
informuje administratora danych o jego obowigzkach i doradza mu w tej
sprawie.
¢. Administrator systemow informatycznych (ASI) - czasem zwany w sposob ogélny
“dziatem IT":
m wspieraadministratora danych i |IOD w zakresie zapewnienia bezpieczenstwa
systemow informatycznych;
m bierze udziat w analizie naruszen ochrony danych osobowych;
m  weryfikuje i ewidencjonuje uprawnienia do systemoéw informatycznych;
m uczestniczy w procesach analizy ryzyka.
d. Wtasciciel biznesowy
m jest zobowigzany do weryfikowania przestrzegania postanowien polityki
przez podwtadnych;
m kontaktuje sie i wspiera IOD we wdrazaniu nowych proceséw przetwarzania
danych;
m promuje bezpieczenstwo i $Swiadomos¢ ochrony danych.
e. Pracownicyiwspétpracownicy (personel) / osoby upowaznione do przetwarzania
danych
m przestrzegaja postanowien polityki;
m zgtaszajg naruszenia;
m 53 zobowiazani do zachowania poufnosci;
m dbaja o zabezpieczenie danych osobowych.
F. Personel pomocniczy/personel nieupowazniony do przetwarzania danych
m zobowiazany do zachowania poufnosci;
m zobowigzany do zapewnienia bezpieczenstwa w obszarze, w ktérym
przebywa.
3. Wskazanie zasad odpowiedzialnosci za naruszenie zapiséw polityki
4. Wskazanie i opisanie proceséw (czynnosci) przetwarzania danych osobowych (zalecane)

Polityka ochrony danych osobowych swym zakresem powinna obejmowac wszystkie procesy
przetwarzania danych w ramach spétki. Majac na uwadze, jak wielki moze to by¢ zakres, odradza sie
tworzenie zbyt szczegétowego dokumentu - gtownym celem polityki jest stworzenie podstaw
ochrony danych osobowych w ramach spétki, ktére nastepnie powinny zosta¢ doprecyzowane w
innych dokumentach wewnetrznych, opisujacych szczegdétowo zagadnienia zwigzane z wymogami
ochrony danych. Stworzenie rozproszonego modelu zasad ochrony danych osobowych nie jest jednak
wymagane. Bardzo czestym zjawiskiem jest tworzenie duzych polityk regulujacych wszystkie
zagadnienia zwigzane z ochrong danych osobowych. Taka forma moze by¢ przyttaczajaca dla
pracownikéw i nieczytelna. Znacznie korzystniejszym rozwigzaniem jest umieszczenie w tresci
polityki odnosnikdéw do poszczegélnych dokumentéw wewnetrznych regulujacych dang materie (np.
odrebnych zatacznikéw, regulaminéw, procedur).

Przedstawiona ponizej lista dokumentow i przyktadowa zawartos¢, stanowi propozycje z naszej
strony. Dotyczy ona dokumentow, ktére mogg by¢ czescig polityki ochrony danych, jako np.
integralne zataczniki do niej lub obowigzywa¢ jako odrebne dokumenty, powigzane z polityka
ochrony danych. Mozliwe jest oczywiscie przyjecie innego nazewnictwa, a takze rozdrobnienie
lub skonsolidowanie dokumentow. Jednakze powinny one dla realizacji zasady rozliczalnosci
regulowac wskazane zagadnienia.
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Instrukcja zarzadzania systemami informatycznymi (1ZSI)

"

Dokument zwany takze “polityka bezpieczenstwa systeméw informatycznych (PBSI)” ma na celu
uregulowanie zasad wykorzystywania systeméw informatycznych w ramach spétki. Dokument
najczesciej jest podzielony na dwie czesci. Jest to polityka, za ktérej przeglad z zasady
odpowiedzialny jest ASI (Dziat IT), a za przestrzeganie - caty personel korzystajacy z systemoéw
informatycznych.

1. Obowigzki ASI (katalog wytacznie przyktadowy):

a. ustalenie i weryfikacja wymogéw technicznych, jakie musi spetniaé system
informatyczny zanim bedzie mégt by¢ wykorzystywany do przetwarzania danych
osobowych;
opracowanie lub nadzorowanie zasad przeprowadzania backupdw;
zarzadzanie nadawaniem/modyfikacjag/odebraniem uprawnien do systemoéw
informatycznych;
przygotowanie wzoru wniosku o nadanie uprawnien;
przestrzeganie zasad przechowywania kont administratora do systemow;
zarzadzanie polityka autoryzagcji (np. haset);
przeglad praw i uprawnien uzytkownikéw w systemach;
zabezpieczenie sieci;
realizowanie zasad konserwacji, naprawy i utylizacji sprzetu;
uzgodnienie zasad monitoringu dziatan w systemach informatycznych (gdy ma
zastosowanie);

k. ustalenie zasad przechowywania metadanych aplikacji i nosnikéw danych.
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2. Obowiazki pracownika (katalog wytacznie przyktadowy):
a. przestrzeganie zasad sktadania wnioskéw o nadanie uprawnienia, w tym:
m ktoinicjuje proces (kierownik czy pracownik);
m kto nadaje uprawnienia (ASI czy inne osoby wskazane);
m kto ewidencjonuje uprawnienia (ASI czy konkretna jednostka).
b. przestrzeganie zasad wykorzystywania skrzynki pocztowej (ze wskazaniem tych
zasad);
c. przestrzeganie zasad wykorzystywania nosnikow informacji (ze wskazaniem tych
zasad);
przestrzeganie zasad dziatania w ramach pracy zdalnej (ze wskazaniem tych zasad);
przestrzeganie zasad wykorzystania aplikacji (ze wskazaniem tych zasad);
przestrzeganie zasad transferu danych (ze wskazaniem tych zasad);
przestrzeganie zasad zabezpieczenia danych, pomieszczen i nosnikéw (ze
wskazaniem tych zasad).

© ™o a

Procedura privacy by design and by default

Taka procedura jest jednym z najistotniejszych dokumentéw zwigzanych z realizacja zasady
rozliczalnosci. Jak sama nazwa wskazuje, jej gtéwnym celem jest realizacja zasady privacy by design
and by default, czyli zapewnienia, ze dane osobowe s3 przetwarzane zgodnie z wymogami
rozporzadzenia od chwili ich pozyskania, a takze przez caty okres ich przetwarzania. Bardzo czesto w
ramach takiej procedury, opisuje sie sposoby realizacji zwigzanych z powyzsza zasada obowigzkéw
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cigzacych na mocy RODO, zwiazanych z prowadzeniem
dokumentacji lub wdrazaniem nowych proceséw w firmie.

1. Zasady projektowania nowych proceséw przetwarzania danych
a. opisanie, kto inicjuje proces kontaktu z IOD w celu zaopiniowania nowego procesu
przetwarzania danych;
b. przyjecie oficjalnych wzoréw, stuzacych realizacji zasady rozliczalnosci, np. formularz
audytowy zawierajacy:
m zakres danych
m kategorie podmiotéw danych osobowych
m cel przetwarzania
m planowany okres retencji danych
m opis planowanych odbiorcéw danych osobowych
c. ustalenie, kto jest odpowiedzialny za podjecie decyzji za wdrozenie procesu.
2. Zasady analizy prawnie uzasadnionego interesu
a. opisanie, kto inicjuje proces kontaktu z IOD w celu przeprowadzenia analizy prawnie
uzasadnionego interesu, jako podstawy prawnej przetwarzania danych;
b. przyjecie oficjalnych wzorédw (np. dot. przeprowadzonej analizy, klauzuli
informacyjnej), stuzacych realizacji zasady rozliczalnosci;
c. ustalenie, kto jest odpowiedzialny za podjecie decyzji za wdrozenie procesu lub
podjecie dziatan naprawczych.
3. Transfer danych osobowych
a. opisanie, kto inicjuje proces kontaktu z IOD w celu zaopiniowania transferu danych
(w szczegblnosci poza Europejski Obszar Gospodarczy);
b. wskazanie, jakie dziatania nalezy podja¢ w przypadku planu transferu danych poza
spotke;
przyjecie wzorca umowy powierzenia;
ustalenie, kto jest odpowiedzialny za zawarcie umowy powierzenia;
przyjecie zasad weryfikacji podmiotéw przetwarzajacych;
f. przyjecie wzorca formularza audytowego dla podmiotu przetwarzajacego.
4. Rejestr czynnosci przetwarzania (RCP)
a. wskazanie os6b odpowiedzialnych za prowadzenie RCP;
b. wskazanie wzoru RCP;
¢. wskazanie zasad przechowywania RCP;
d. wskazanie roli IOD i wtascicieli biznesowych, a takze IT w procesie tworzenia RCP.
5. Rejestr kategorii czynnosci przetwarzania (RKCP)
a. wskazanie os6b odpowiedzialnych za prowadzenie RKCP;
b. wskazanie wzoru RKCP;
¢. wskazanie zasad przechowywania RKCP;
d. wskazanie roli IOD i wtascicieli biznesowych, a takze IT w procesie tworzenia RKCP.
6. Zasady kontroli i audytu
a. okreslenie czestotliwosci przeprowadzania audytéw zgodnosci z zasadami ochrony
danych osobowych w ramach spétki;
przyjecie terminéw weryfikacji dokumentacji wewnetrznej;
wskazanie oséb odpowiedzialnych za przeprowadzenie audytéw;
d. przyjecie oficjalnych wzoréw dokumentacji audytowej lub raportu.
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Procedura retencji danych osobowych

Do tej pory jest to jeden z najrzadziej wystepujacych dokumentéw w praktyce, jednoczesnie bedacy
réwnie istotnym dla udowodnienia realizacji zasady rozliczalnosci. Celem dokumentu jest opisanie
okresow przechowywania danych osobowych. Majac na uwadze, ze w ramach spétki, te same dane
osobowe czesto sg wykorzystywane w ramach réznych proceséw, spétki w celu zachowania
przejrzystosci postanawiajg znaczgco rozszerzy¢ cel dokumentu poza ramy samego opisu retengji.
Dokument zaleznie od przyjetej szczegbétowosci, przybiera rézne formy i moze on opisywac:

1. Kategorie dokumentacji
a. Scisle poufna;

b. poufna;
c. standardowa;
d. publiczna.

2. Podziat danych osobowych na
a. rodzaje dokumentéw (sadowa, kadrowa, ZFSS);
b. kategorie danych/oséb (pracownicy, klienci, uzytkownicy, subskrybenci);
¢. wskazanie nosnika/formy przetwarzania danych (elektronicznie, papierowo, w
aplikacji, z wykorzystaniem cookies).
3. Okresy retencji danych osobowych (element konieczny)
a. Sciste - 2 lata od zakonczenia sprawy, rok od uzyskania;
b. luzne - do czasu wyrazenia sprzeciwu, do czasu posiadania konta w serwisie.
4. Zasady dostepu (zalecane)
a. dostep dla okreslonej jednostki - kadry, dziat compliance;
b. wskazanie os6b nieupowaznionych - osoby bez upowaznienia, osoby niezwigzane ze
spotka.

Powyzszy wykaz dokumentéw i ich zalecane elementy to jedynie przyktady, jakie tresci moga sie
znalez¢ w polityce ochrony danych. Warto w swojej firmie sprawdzi¢, czy istnieja rowniez nizej
wymienione dokumenty, ktére rowniez mogq wchodzi¢ w sktad takiej polityki (wykaz przyktadowy):

procedura nadawania upowaznien

procedura reagowania na incydenty

zasady nadawania upowaznien

zasady dostepu do serwerowni

polityka dysponowania kluczami dostepu do pomieszczen
polityka monitoringu wizyjnego

ounhwWwN=

Ostatecznie, to firma okresla, ktére dokumenty s3 jej niezbedne do wdrozenia, aby prawidtowo
wykazaé, ze wprowadzita wtasciwe, dobrane do ryzyka, srodki organizacyjne stuzace nie tylko
prawidtowemu zabezpieczeniu danych, ale tez wykazaniu spetnienia obowigzkéw, o ktérych mowa w
RODO.

Damian Bielecki, Specjalista ds. Ochrony danych osobowych w iSecure Sp. z 0.0.
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