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Warszawa, 02.11.2020

Rekrutacje zdalne a , kontrowersyjne” dane kandydatow - wizerunki i dane kontaktowe

Wideorozmowy z kandydatami do pracy

Wielu pracodawcoéw, najczesciej dostosowujac warunki pracy do sytuacji pandemicznej, zdecydowato
sie na wprowadzenie zdalnych spotkan w postaci rozméw wideo. Pierwsze skojarzenie wigze
sie oczywiscie z wizerunkiem kandydata zapraszanego na taka rozmowe, ale sam wizerunek moze
nie by¢ jedyng dang osobowga przetwarzang w narzedziu do prowadzenia wideorozmoéw. Pamietajmy
bowiem, ze najczesciej, aby dotaczy¢ do takiego spotkania, potrzebny jest adres e-mail lub numer
telefonu, a takze czesto imie i nazwisko, jakie podaje sie podczas logowania do spotkania on-line.
Kandydaci do pracy nie majg jeszcze danych stuzbowych, a wiec na pewno w gre wchodzi prywatny
adres e-mail i prywatny numer telefonu takiego kandydata.

| tu pojawia sie pytanie — czy wolno przetwarzac takie dane, a jezeli tak, to czego nalezy przestrzegac,
zeby pozostac w zgodzie zRODO?

Zanim przejdziemy do szczegétowych wytycznych, zwré¢my uwage na dwie kluczowe rzeczy:

1. Zakres danych osobowych, jakich przyszty pracodawca (a w jego imieniu — rekruter) moze
zadac od kandydata do pracy (w oparciu o umowe o prace)

2. Fakt,ze wideorozmowa jest narzedziem, a nie odrebnym celem przetwarzania danych. Innymi
stowy - realizujemy doktadnie ten sam proces rekrutacji, ktéry przeprowadzaliémy w biurze,
tyle ze teraz — zdalnie. Przetwarzanie danych w celu przeprowadzenia wideokonferencji nie
jest wiec celem samym w sobie, tylko Srodkiem do realizacji wtasciwego celu -
przeprowadzenia procesu rekrutagji.

Zakres danych, jakich mozna wymaga¢ od kandydata jest podany wyraznie, jako wyliczenie
w kodeksie pracy. Skoro tak jest to znaczy, ze jest to naszym punktem wyjscia do zbadania, co z tym
wizerunkiem i danymi kontaktowymi.
Kodeks pracy moéwi o tym, ze pracodawca zada od kandydata podania nastepujacych danych
osobowych:
a) imie (imiona) i nazwisko,
b) data urodzenia,
¢) dane kontaktowe wskazane przez taka osobe,
d) wyksztatcenie,
e) kwalifikacje zawodowe,
f) przebieg dotychczasowego zatrudnienia (przy czym tych trzech ostatnich mozna zadac¢ tylko
wtedy, gdy jest to niezbedne do wykonywania pracy okreslonego rodzaju lub na okreslonym
stanowisku).

Dane kontaktowe

Najciekawsze dla nas w kontekscie omawianego problemu i powyzszego zakresu sg oczywiscie: imie,
nazwisko oraz dane kontaktowe. To, Zze te informacje znalazty sie w kodeksie pracy oznacza
w praktyce, ze pracodawca nie potrzebuje zgody na ich przetwarzanie. Dlaczego? Bo korzysta z innej
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podstawy, ktérg daje RODO —wg UODO' sg to dane, ktérych pracodawca moze zada¢ od kandydata
do pracy, w celu podjecia dziatan zmierzajacych do zawarcia z nim umowy (nawet jezeli ostatecznie
nie dojdzie do jej zawarcia)’>. Dodatkowo podstawa prawng przetwarzania danych w zakresie
podanym w kodeksie pracy, w tym imienia, nazwiska oraz danych kontaktowych wskazanych
przez taka osobe jest réwniez sam przepis prawa (kodeksu pracy).’

Tak wiec, jezeli chodzi o dane kontaktowe podawane w celu umoéwienia wideokonferengji
oraz zaproszenia na nig kandydata potwierdzam, ze nie ma obowigzku pozyskiwania zgody
na przetwarzanie tych danych od kandydata, ktéremu oferujemy umowe o prace (i tym samym
stosujemy kodeks pracy). Pamietajmy, ze w przypadku wideokonferencji nie méwimy o odrebnym
celu przetwarzania danych, ale o dodatkowym narzedziu (np. zamiast rozmowy osobistej,
czy telefonicznej umawiamy zdalne potaczenie on-line). Dlatego nie ma potrzeby zbierania odrebnej
zgody na przeprowadzenie wideokonferencji, bo jest ona elementem rekrutacji. A na przetwarzanie
danych kontaktowych w celu przeprowadzenia rekrutacji, jak napisatam powyzej, nie jest wymagana
zgoda. Ale uwaga - maty szczegdét. Mozemy przetwarza¢ w takiej sytuacji ,dane kontaktowe
wskazane przez takg osobe”. Ta druga czes¢ jest niezmiernie wazna. Wynika z niej, ze pracodawca
nie moze wymaga¢ od kandydata: e-maila, numeru telefonu komérkowego, numeru telefonu
stacjonarnego, adresu korespondencyjnego, itp. Moze wymaga¢ podania danych kontaktowych,
ale to kandydat decyduje, jakie dane poda. Jezeli kandydat nie poda adresu e-mail, a chcemy sie z nim
spotkac on-line, to musimy mu umozliwi¢ potaczenie do wideokonferencji z wykorzystaniem innych
danych kontaktowych, ktére podat, np. po numerze telefonu.

W przypadku kandydatéw, gdzie kodeks pracy nie ma zastosowania (np. umowy zlecenia, o dzieto),
sprawa wyglada nieco inaczej. Tutaj pracodawca nie ma zadnych podstaw do zadania podania danych.
Wszystkie dane, w tym kontaktowe, kandydat moze poda¢, ale dobrowolnie. Jednoczesnie
nie istnieje przepis prawa, ktéry bytby podstawa do przetwarzania danych takich oséb
przez przysztego pracodawce. Czy w takim razie konieczna jest zgoda? Odpowiedz brzmi:
nie, poniewaz dane, takie jak imie, nazwisko, data urodzenia, dane kontaktowe, wyksztatcenie,
kwalifikacje zawodowe, przebieg dotychczasowego zatrudnienia uznaje sie za niezbedne do oceny
kompetengji i kwalifikacji kandydata, a w zwiazku z tym mozemy zastosowac podstawe alternatywna
do zgody - przetwarzanie tych danych jest niezbedne do podjecia dziatarn na zadanie osoby, ktérej
dane dotycza, przed zawarciem umowy?. Nic nie stoi jednak na przeszkodzie, aby zebra¢ w takim
przypadku zgode, wiec jezeli pracodawcy dziataja w oparciu o model przetwarzania danych za zgoda
- nie jest to nieprawidtowe (zgoda jest alternatywa podstawa przetwarzania, ktéra tez moze mieé
zastosowanie).

Wizerunki

Drugi aspekt to wizerunek. Trzymajmy sie tej samej logiki, co w przypadku danych kontaktowych —
rozmowa on-line nie jest niezaleznym celem przetwarzania danych. Wizerunek przetwarzamy w celu
przeprowadzenia procesu rekrutacji, ktoéry jest realizowany z wykorzystaniem narzedzia
do wideokonferencji (jako jedna z form przetwarzania danych w procesie rekrutacji, w dodatku
do lub w zastepstwie do rozmowy telefonicznej, przegladania CV w systemie elektronicznym
czy w formie wydrukowanej).

" Urzad Ochrony Danych Osobowych: ,Ochrona danych osobowych w miejscu pracy. Poradnik dla
pracodawcéw”, Pazdziernik 2018

2 Art. 6 ust. 1 lit. b RODO

3 Art. 6 ust. 1 lit. cRODO w zw. z art. 22" § 1 pkt. 1 - 3 Kodeksu pracy

4 Art. 6 ust. 1 lit. b RODO
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Wiec jak to jest z tym wizerunkiem w rekrutacji? Wiemy, ze kandydaci go podaja w CV. Wiemy,
ze moga réwniez uruchomi¢ kamere podczas wideorozmowy, a nie ma go w zakresie danych, ktérych
pracodawca moze zadac od pracownikéw w oparciu o kodeks pracy. Czy przetwarzanie wizerunku,
w tym w postaci potaczen wideo, jest zakazane?

Nie, oiile:
1. swoj wizerunek kandydat poda dobrowolnie oraz
2. wyrazi zgode na przetwarzanie tego wizerunku w celu realizacji procesu rekrutagji

Dotyczy to zaréwno kandydatéw ubiegajacych sie o stanowisko, kiedy oferujemy im umowe o prace,
jak tez zlecenia czy o dzieto. Tak wiec po spetnieniu tych dwoéch warunkéw tacznie pracodawcy
(awichimieniu-rekruterzy) moga przetwarza¢ wizerunki podawane do rekrutacji przez kandydatow.

Pozostate wybrane aspekty zgodnosci zRODO

Pamietajmy jednak o minimalizacji danych i domyslnej ochronie prywatnosci. Tak samo, jak tradycyjne
spotkania rekrutacyjne nie s3 nagrywane i przeprowadzane sg w czasie rzeczywistym, tak i spotkanie
on-line nie powinno by¢ utrwalane i przechowywane na serwerze aplikacji/systemu stuzacego
do przeprowadzenia spotkan on-line.

Przy tej okazji warto zwréci¢ uwage na to, czy narzedzie do wideorozmoéw, z ktérego korzystamy,
posiada opcje czatu, a jezeli tak, to czy historia czatu jest zapisywana (i gdzie), badz czy posiada opcje
wysytania plikow. Najbezpieczniej jest od razu zastrzec, zeby na czacie nie podawac zadnych danych
osobowych (typu oczekiwane wynagrodzenie, adres, PESEL), ani nie przysyta¢ plikéw z danymi
osobowymi.

Poza tym nalezy spetni¢ wobec kandydatéow obowiazek informacyjny, czyli przekaza¢ im wyraznie,
zrozumiatym jezykiem, informacje m.in. o: potencjalnym pracodawcy (nazwa, adres siedziby, kontakt),
kontakcie do inspektora ochrony danych, jezeli zostat powotany, celach i podstawach przetwarzania
danych, okresie archiwizacji, odbiorcach, ktérym dane bedg ujawnione.

Skoro mowa o odbiorcach — do takich naleza podmioty utrzymujace oprogramowanie (na serwerach
wtasnych lub pracodawcy), jezeli maja wglad do danych, tworza kopie zapasowe, archiwizujg dane
(np. historie spotkan do miesigca wstecz, zaplanowane spotkania lub wystane zaproszenia). W takim
przypadku konieczne bedzie podpisanie umowy powierzenia przetwarzania danych, ktéra okresli
m.in. zakres czynnosci na danych, do wykonania ktérych dostawca bedzie uprawniony, czas
przetwarzania danych, prawo do kontroli dostawcy przez pracodawce, obowiazek zabezpieczenia
danych przez pracodawce, czy wymog podania przez dostawce informacji o jakichkolwiek
podmiotach podwykonawczych, ktére moga mie¢ docelowo dostep do tych samych lub czesci danych,
ktoére sg powierzane pierwotnie dostawcy.

Badzmy tez czujni, jezeli chodzi o podstawowe s$rodki zabezpieczenia narzedzia, z ktérego
korzystamy do wideorozmowy:

1. zapewnijmy poufnos$¢ danych wyswietlanych na monitorze (ustawmy ekran tak, aby osoby
postronne nie miaty do niego wgladu, przytézmy do monitora Ffiltr prywatyzujacy,
uniemozliwiajacy wglad do danych pod pewnym katem)

2. wylogujmy sie z aplikacji/systemu po skorficzonej pracy
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3. zastosujmy PIN/kod dostepu do pokoju wirtualnego, w ktérym ma by¢ prowadzona
wideorozmowa

4. korzystajmy tylko ze stuzbowego sprzetu, firmowych systeméw i stuzbowych danych
osobowych do umoéwienia i przeprowadzenia wideorozmoéw

5. umozliwiajmy dostep do tak przeprowadzonej rekrutacji tylko osobom, ktére musza wziac
w niej udziat (np. rekruter i przetozony albo tylko rekruter)

6. zweryfikujmy, jakie zabezpieczenia techniczne systemu gwarantowane sg przez dostawce
narzedzia, zwtaszcza jezeli chodzi o popularne komercyjne programy do spotkan on-line,
np. czy potaczenie jest szyfrowane.

Katarzyna Utasiuk, Cztonek Zarzadu w iSecure Sp. z o.0.
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