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Warszawa, 18.11.2020 r.

Dokumentacja RODO a zasada rozliczalnosci. DODATEK: Pytania weryfikujace.

W ubiegtym miesigcu przedstawiliSmy Wam artykut o dokumentacji zgodnej z RODO. Nie tylko
wymieniliSmy podstawowe dokumenty niezbedne przedsiebiorcy, ale dodatkowo opisaliSmy czego
one dotycza i co powinny zawieral. Jezeli jeszcze nie czytaliscie, gorgco zachecamy
https://www.isecure.pl/blog/dokumentacja-zgodna-z-rodo/.

W miedzyczasie brytyjskie Biuro Komisarza ds. Informacji (ang. Information Commissioner's Office —
ICO) wydato wytyczne dotyczace zasady rozliczalnosci. Co prawda dokument zostat przedstawiony
dla celéw dalszej konsultacji (jego zatwierdzona wersja moze mie¢ nieznacznie zmieniong tresc),
niemniej zawiera ciekawe spostrzezenia, ktérymi podzielimy sie z Wami. Przedstawimy gtéwnie
zasady, ktére pomoga w tworzeniu dokumentacji zgodnej z RODO. Zgodnej, czyli spetniajacej m. in.
wspomniang zasade rozliczalnosci.

Zasada rozliczalnosci?

O  zasadzie rozliczalnosci pisalismy  niedawno w kontekscie Dziatow HR:
https://www.isecure.pl/blog/rodo-w-hr-jak-zapewnic-rozliczalnosc/. Jest tez czesto wspominana
przy okazji omawiania wiekszosci artykutéw. Nie powinno to dziwi¢, poniewaz jest jedna
z najwazniejszych zasad. To ona nakazuje przedsiebiorcy wykazanie, ze przepisy RODO s3 przez niego
faktycznie przestrzegane. Krétko méwiac, kontrolerzy z Urzedu Ochrony Danych Osobowych maja
utatwione zadanie, bo zapytaja czy jesteSmy zgodni z RODO, a my musimy udowodnié,
ze zorganizowalismy przetwarzanie danych osobowych w naszej organizacji w sposéb prawidtowy,
czyli bezpieczny, zgodny z zasadami wynikajacymi z unijnego rozporzadzenia.

O czym mowig wytyczne ICO?

Dokument z wytycznymi zostat podzielony na 10 kategorii, a one na mniejsze jednostki redakcyjne,
przy czym kazda miesci sie na jednej stronie. Budowa dokumentu jest niezwykle przejrzysta. Oprocz
wskazéwek zawiera pomocne pytania sprawdzajace spetnienie zatozen przez przedsiebiorce.
Wytyczne dotycza realizacji zasady rozliczalnosci w takich kategoriach, jak m. in. umowy
i udostepnianie danych, przejrzystos¢, spetnianie praw oséb, ktérych dane przetwarzamy czy polityki
i procedury. W niniejszym artykule skupimy sie na ostatniej kategorii, aby sprawdzi¢
co do powiedzenia ma ICO w zakresie nalezytego tworzenia dokumentacji zgodnej z RODO - aby byta
zgodna z zasada rozliczalnosci. Zawiera ona 4 sekcje, ktére oméwimy ponize;j.

Kierunek i wsparcie - czyli quo vadis Polityko bezpieczenstwa?

Wedtug brytyjskiego organu ramy Polityki powinny wynika¢ z ustalonego przez kierownictwo planu
biznesowego obejmujacego procesy, w ktérych wystepuje przetwarzanie danych osobowych
i zarzadzanie informacja. Najpierw nalezy spojrze¢ cato$ciowo na organizacje, a nastepnie objaé
dokumentacjy wszystkie obszary (dziaty, czynnosci) przetwarzania danych, czyli dostosowac
tresci procedur do operacji wystepujacych w firmie. Innymi stowy - opisa¢ sposéb bezpiecznego
zarzadzania danymi osobowymi w kazdym procesie i kazdej jednostce organizacyjnej. Powinno w tym
uczestniczy¢ kierownictwo wyzszych szczebli, aby przyktad czynnego zaangazowania w sprawdzanie
proceséw (audyt) i tworzenie procedur szedt z gory. W tym punkcie ICO wskazuje, ze wszelkie
procedury czy wytyczne powinny by¢ tatwo dostepne dla wszystkich pracownikéw, a kierownictwo
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powinno bezposrednio udziela¢ wskazéwek swojemu personelowi.
Dodatkowo Polityka powinna wyraznie wskazywac na role i obowigzki w zakresie ochrony danych,
w tym osoby odpowiedzialne za realizacje poszczegolnych dziatan np. wdrazanie procedur.

Przeglad i zatwierdzanie dokumentacgji.

Tworzac dokumentacje nalezy pamieta¢, aby wyrazenia byty spéjne. Poszczegélne zataczniki
do Polityki nie powinny zawiera¢ odmiennych sformutowan oznaczajacych to samo. Stosujmy
uzgodniony format i styl dokumentacji. Dodatkowa wskazéwka udzielong przez ICO jest to,
aby najstarszy stazem pracownik przegladat i zatwierdzat wszystkie nowe i istniejgce zasady
znajdujace sie w dokumentagji. Moze to wynika¢ z najwiekszej wiedzy o procesach zachodzacych w
organizacji.

Przeglad Polityki bezpieczenstwa i innych procedur powinien by¢ dokumentowany. Jezeli istnieje
konieczno$¢ aktualizacji wytycznych nalezy tego dokonac bez zbednej zwtoki, w szczegélnosci jezeli
zmiany s podyktowane decyzj Prezesa UODO, sadu czy zmiang wytycznych uprawnionych organéw
(np. unijnych organéw doradczych). Kazdy dokument powinien mie¢ numer wersji, wtasciciela, date
przegladu i historie zmian.

Pracownicy majg Swiadomos¢ procedur i zasad przetwarzania danych, na pewno?

Wszystkie dokumenty powinny by¢ napisane w sposéb klarowny, aby pracownicy rozumieli zasady
i procedury oraz mieli Swiadomos¢ dlaczego ich wdrozenie i stosowanie jest wazne. Pracownicy
powinni by¢ informowani o aktualizacji dokumentéw i o miejscu, w ktérym mogga znalez¢ wszystkie
aktualne wytyczne. Dodatkowe tresci réwniez sa wskazane (np. plakaty, przypominajki wysytane
na maila), w celu podniesienia $wiadomosci pracownikdw..

Privacy by design, privacy by default.

Wszelkie dokumenty powinny nie tylko uwzgledni¢ ryzyka i dostosowaé do nich sposoby
zabezpieczenia danych, ale ponadto musza uwzglednia¢ zasady projektowania domyslnej ochrony
danych. Dla firmy oznacza to, ze powinna przewidywac ryzyka i zagrozenie dla prywatnosci przed
ich pojawieniem sie, uwzgledni¢ ochrone danych juz na etapie projektowania jakiego$ procesu
i przyja¢ wszystkie mozliwe zatozenia dla prywatnosci jako domyslne. Dokumentacja powinna
go w tym wspiera¢, biorac pod uwage przy kazdym procesie, ktérego dana procedura dotyczy
(réwniez przy tych planowanych), m. in. zamierzone czynnosci przetwarzania czy mozliwe Srodki
ograniczajace ryzyko naruszenia danych osobowych.

Podsumowanie — dlaczego tresé i Swiadomosé procedur ma znaczenie?

Polityka bezpieczenstwa (polityka ochrony danych) i inne procedury jej towarzyszace
sq najwazniejszymi dokumentami dotyczacymi ochrony danych osobowych u przedsiebiorcy.
Pracownik powinien je zna¢ i rozumie¢, aby méc stosowad. Jezeli w sposdb przejrzysty i spojny
nie zakomunikujemy pracownikom, co powinni robi¢, jak postepowa¢ z danymi osobowymi i dlaczego
to jest wazne dla organizacji w ktérej pracuja, to wedtug brytyjskiego organu dokumenty te nie beda
miaty sensu, poniewaz nie beda spetniaty swojej podstawowej roli. Poziom szczegdétowosci
dokumentéw moze byc¢ rézny, co jest uzaleznione od wielkosci firmy, ryzyka czy przetwarzanych
danych. Jednak nalezy pamieta¢, ze nie liczy sie grubo$¢ segregatora, a dobranie skutecznych zasad
i procedur, ktére w praktyce pozwolg wypetni¢ obowiazki prawne przedsiebiorcy w zakresie
wymogow stawianych mu przez RODO.
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BONUS! Checklista od ICO pomagajgca wskaza¢ w ktérym miejscu
znajdujesz sie w zakresie realizacji zasady rozliczalnosci przy tworzeniu dokumentow.

Czy potrafisz twierdzaco odpowiedzie¢ na ponizsze pytania?

1.

wv

Czy pracownicy wiedza, gdzie znalez¢ odpowiednie wytyczne dotyczace przetwarzania
danych w Twojej organizacji i czy tatwo je znalez¢?

Czy personel w Twojej firmie potrafitby wyjasni¢ swoja role i obowiazki w zakresie
bezpieczenstwa przetwarzania danych i czy dostarczone wytyczne/procedury im w tym
pomagajy?

Czy dyrektorzy/kierownictwo wyzszego szczebla jest swiadome koniecznosci ochrony danych
osobowych?

Czy proces zatwierdzania dokumentéw/sposobu przetwarzania danych jest odpowiedni?
Czy tresci w procedurach sa zrozumiate dla pracownikéw?

Czy sq udostepniane dodatkowe materiaty pracownikom podnoszace swiadomos¢ w zakresie
ochrony danych osobowych i czy s3 tatwo dostepne?

Przemystaw Siarka, Specjalista ds. ochrony danych osobowych w iSecure Sp. z o.0.
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