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SKRZYNKA BYLEGO PRACOWNIKA A RODO

Stuzbowe skrzynki pocztowe pracownikéw to punkty kontaktowe, przez ktére przeptywa
duza czes¢ informacji, w tym takze danych osobowych. Z jednej strony to sposéb na komunikacje
organizacji z jej klientami czy partnerami, a z drugiej to nadal indywidualne adresy pozwalajace na
prowadzenie korespondencji z konkretng osoba. W tym stanie rzeczy nalezy zawsze pamietac o tym,
ze pracownik wykonujacy obowiazki stuzbowe nie traci prawa do poszanowania prywatnosci i przy
postepowaniu z takimi $rodkami komunikacji jak indywidualna, elektroniczna skrzynka pocztowa,
trzeba bra¢ pod uwage nie tylko prawa i interes organizacji, ale takze prawa i interes pracownika.

Ztozonos$¢ tego problemu objawia sie szczegdlnie w sytuacji postepowania ze skrzynka
pocztowa osoby, ktéra konczy wspotprace z organizacja. Mogtoby sie wydawaé, ze wystarczy
okreslenie w regulaminie pracy lub w polityce korzystania z elektronicznej skrzynki pocztowej, ze
skrzynka ta moze by¢ wykorzystywana wytacznie do celdw stuzbowych, a jej zawarto$¢ stanowi
korespondencje organizagji. O ile mozna sie zgodzi¢, ze pracownik podlega normom ustalonym przez
danego pracodawce i mozna skutecznie wyznaczy¢ wobec niego sposéb korzystania ze stuzbowego
e-maila, o tyle organizacja nie ma zadnej mocy, aby wymdc na osobach poza jej strukturami (np. na
klientach, kontrahentach, czy znajomych danego pracownika) respektowania jej zasad. Stad moze sie
zdarzy¢, ze bez woli pracownika i w sposob przez niego niezawiniony na poczte elektroniczng trafia
wiadomosci, ktére moga zawiera¢ dane osobowe, ktérych pracodawca nie chce i nie powinien
przetwarza¢ (np. informacje dotyczace osobistych relacji, takze z dtugotrwatymi partnerami
biznesowymi).

Oile w czasie, gdy pracownik jest zatrudniony i posiada petny dostep do swojej skrzynki, moze
usuwac nieistotne lub niechciane wiadomosci, o tyle w sytuagji, kiedy w zwigzku z zakonczeniem
zatrudnienia przestaje kontrolowac swoja skrzynke powstaje pytanie, jak z nig postepowad, aby
zabezpieczy¢ interes organizacji i nie naruszy¢ jednoczesnie prawa do prywatnosci pracownika (na
boku pozostawiam zagadnienie monitorowania skrzynki pocztowej w czasie zatrudnienia, ktére nie
bedzie tutaj omawiane).

Poczta bytego pracownika - modelowe przyktady

Elektroniczna skrzynka pocztowa bytego pracownika interesuje nas dlatego, ze chcemy
zachowad ciggtos$¢ dziatania biznesowego i ptynnie kontynuowa¢ komunikacje dotyczaca procesow i
zadan, ktoére realizowat dany pracownik poprzez kontakt z osobami z zewnatrz. Chcemy mieé
pewnos¢, ze wiadomosci od klientéw czy partneréw trafig teraz do odpowiednich oséb w naszej
organizacji. Chcemy mie¢ takze dostep do historii takiej skrzynki, w takim zakresie w jakim obejmuje
ona np. niezakonczone projekty lub archiwum konwersacji w sprawie zadan czy uméw. W praktyce
stosuje sie tutaj rézne rozwiazania:

1. Utrzymanie skrzynki pocztowej jeszcze przez jaki$ czas i przekazanie dostepu do niegj
przetozonemu/innemu pracownikowi.

2. Utrzymanie skrzynki pocztowej jeszcze przez jakis czas i przekierowanie wiadomosci
wptywajacych do niej na adres elektronicznej skrzynki przetozonego lub innego pracownika.

3. Zamkniecie skrzynki pocztowej bytego pracownika i zaprzestanie korzystania z niej.
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W praktyce czesto stosowanym rozwigzaniem jest utrzymanie korzystania ze skrzynki
pocztowej jeszcze przez jaki$ czas i przekazanie dostepu do niej, lub do wptywajacych na niag
wiadomosci innej osobie. Jest to podyktowane interesem organizacji, ktéra chce zachowac kontrole
nad tym punktem kontaktowym i zamkna¢ go dopiero w momencie, kiedy odzyska z niej wszystkie
wiadomosci i skutecznie powiadomi wszystkich potencjalnych nadawcdéw o zmianie adresu
kontaktowego. Takie rozwigzania s3 jednak ryzykowne z punktu widzenia ochrony prywatnosci
bytego pracownika, bowiem moze sie zdarzy¢, ze w ten sposob pracodawca lub inny pracownik
uzyskaja dostep do informacji, w tym danych osobowych, z ktérymi pracownik wcale nie chciat i nie
musiat sie dzieli¢, a czasem wrecz z takimi danymi, o ktérych organizacja nigdy nie powinna sie
dowiedzied¢. Utrzymywanie dziatania stuzbowej skrzynki pocztowej po odejsciu pracownika zostato
uznane za naruszenie RODO przez wtoski organ nadzorczy w sprawie MAPEI, o ktérej mozna
przeczyta¢ na naszym blogu [tutajl. W tej sytuacji najbezpieczniejszym rozwigzaniem, z punktu
widzenia ochrony danych osobowych, jest zamkniecie skrzynki pocztowe;j.

Zasady postepowania - wskazowki

Bez wzgledu na to jak ostatecznie zostanie rozwiazany problem skrzynki pocztowej bytego
pracownika, warto zadbac o kilka istotnych kwestii:

e Okresli¢ zasady postepowania z elektroniczng skrzynka pocztows - takie zasady moga by¢
czescia Polityki Ochrony Danych Osobowych w danej organizacji, lub przyja¢ forme odrebnej
procedury. Wazne, aby jasno zakomunikowa¢ pracownikom zasady postepowania z ich poczta
po odejsciu z pracy.

e Postawi¢ na wspoétprace przy przekazywaniu skrzynki elektronicznej - najczesciej przed
zakonczeniem zatrudnienia nastepuje jeszcze okres wypowiedzenia, w ktéorym mozna
umowic sie z pracownikiem, aby uporzadkowat poczte i przekazat istotne tresci przed
wygasnieciem stosunku pracy.

e Poinformowa¢ potencjalnych odbiorcow - wiedzac z wyprzedzeniem o koniecznosci
zamkniecia elektronicznej skrzynki pocztowej mozna wykorzysta¢ ten czas do
poinformowania potencjalnych nadawcéw np. wysytajac informacje o dacie zamkniecia
skrzynki ze wskazaniem nowego adresu kontaktowego. Dobrym rozwigzaniem jest takze
ustawienie na skrzynce automatycznej odpowiedzi informujacej o dacie zamkniecia (lub juz
po jej zamknieciu), dzieki czemu nadawcy zostang poinformowani o zmianach.

e Nie zbiera¢ danych na zapas - jesli wiadomosci ze skrzynki pracownika nie s tak bardzo
istotne to lepiej zastanowic sie, czy sg w ogdle potrzebne. By¢ moze wystarczy sporzadzenie
jakiejs uproszczonej dokumentacji i przekazanie niezakonczonych spraw, zeby upewnic sie,
ze zamkniecie skrzynki pocztowej nie zaburzy proceséw biznesowych. Zawsze lepiej
przetwarza¢ mniej danych, niz zbiera¢ je na zapas.

e Przygotowac¢ plan awaryjny - moze zdarzy¢ sie, ze mimo dobrych checi sytuacja bedzie
wymagac przejecia kontroli nad skrzynka pracownika (nie tylko w sytuacji odejscia z pracy).
Jesli np. pracownik z powodoéw zdrowotnych trafi na dtugotrwate zwolnienie bez mozliwosci
dostepu do skrzynki lub umowa zostanie zerwana bez wypowiedzenia z powodu utraty
zaufania do pracownika, to przygotowujac sie na taka okoliczno$¢ warto przewidzie¢ tryb
wyjatkowy np. powotanie waskiej komisji do przejrzenia skrzynki e-mail i usuniecia z niej
niechcianych danych przed zabezpieczeniem waznej korespondencji, tak aby mimo
koniecznosci przejecia kontroli nad skrzynka i wiadomosciami bez zgody pracownika
zapewni¢ mu mozliwie jak najpetniejsza ochrone prywatnosci.
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Przy ustalaniu zasad postepowania z indywidualnymi skrzynkami pocztowymi dobrze tez
skonsultowaé pomysty z samymi pracownikami. Dobra komunikacja w organizacji oparta o wzajemny
szacunek i przejrzystos¢ zasad jest najlepsza gwarancja zabezpieczenia intereséw wszystkich stron.

BARTOSZ MIGAS, Specjalista ds. ochrony danych osobowych w iSecure Sp. z o0.0.
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