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Warszawa, 24.03.2021r.

“ICO z tym internetem dzieci?” - Cze$¢ I. Kodeks.

Swiat cyfrowy w XXI wieku przenika nasza codziennoé¢, w sposéb widoczny lub zupetnie nieéwiadomy
towarzyszy nam w wielu zwyczajnych czynnosciach, zaréwno w pracy jak i w zyciu prywatnym. Nasza
rzeczywistos¢ to splot $wiata materialnego i cyfrowego, a udziat tego drugiego stale rosnie. Ten
cyfrowy anturaz nie jest jednak zarezerwowany wytacznie dla oséb petnoletnich, a wrecz przeciwnie
- to co dla nas stanowi techniczne nowinki pozwalajgce siegna¢ tam, gdzie dotad nasz wzrok nie
siegat, dla naszych dzieci jest najnormalniejsza rzecza na Swiecie, ktéra chtong wszystkimi zmystami
tak jak smaki, zapachy, czy pierwsze emocje, bez zwracania na nie wiekszej uwagi.

Internet to ogromna kopalnia i zaktad przetwérstwa danych osobowych, ktére ptyna swiattowodami,
wisza w domowych sieciach wifi czy odbijaja sie od satelit krazacych na orbicie. Danych osobowych,
ktore staty sie przedmiotem naszego zainteresowania i ochrony, przyjmujacej swoje ksztatty chocby
przez takie akty prawne jak RODO, ktére wymaga spetnienia wobec oséb, ktérych te dane dotycza,
szeregu obowiazku m. in. przekazania kluczowych informacji o podstawach i celach przetwarzania czy
tez umozliwienia realizacji prawa dostepu do swoich danych, sprostowania, sprzeciwu czy tez zadania
zaprzestania przetwarzania lub wrecz ich usuniecia.

Niemal trzy lata po wejsciu w zycie RODO mozemy z cata pewnoscig powiedzie(, ze proces wdrazania
prawa ochrony danych w biznesowe praktyki nadal trwa i cho¢ jestesmy dzi$ duzo dalej niz w maju
2018 roku, to jednak w wielu obszarach poziom wdrozenia pozostawia wiele do zyczenia. Szczegélnie
miernie na tym tle wypada ochrona prywatnosci dzieci i mtodziezy, ktéra przeciez korzysta z sieci tak
samo jak dorosli.

Wytyczne ICO

Brytyjski organ nadzorczy ds. ochrony danych osobowych /nformation Commissioner’s Office (1CO)
wychodzi temu wyzwaniu naprzeciw wskazujac, ze co piaty uzytkownik internetu w Wielkiej Brytanii
to dziecko, a mimo to wiekszo$¢ stron internetowych, serwiséw, ustug online i urzadzen
podtaczonych do internetu zupetnie nie bierze tego pod uwage. Ogromna cze$¢ internetu jest
nieprzygotowana na kontakt z uzytkownikiem-dzieckiem, informacje s3 dla dzieci kompletnie
nieczytelne, niezrozumiate, trudne do odnalezienia. Co wiecej dzieci, bardziej niz dorosli, s3a
nieSwiadome zagrozen zwigzanych z przetwarzaniem danych osobowych i nie majg takze
Swiadomosci swoich praw i obowigzkoéw, jakie cigzg na administratorach ich danych. ICO wskazuje, ze
jest to jedna z najwiekszych luk prawnych, a problem z ochrong danych osobowych dzieci w sieci jest
wskazywany w badaniach spotecznych jako drugi najwazniejszy problem ochrony danych osobowych
tuz za cyfrowym bezpieczenstwem.

Majac na uwadze powyzsze ICO przygotowat kodeks dobrych praktyk w zakresie ochrony danych
osobowych dzieci w internecie (Age Appropriate Design Code) ', ktéry zostat uchwalony przez

' dostepny w oryginalnej wersji anglojezycznej pod adresem: https://ico.org.uk/for-organisations/quide-to-data-
protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-services/ z
mozliwos$cia pobrania catego kodeksu w wersji pdf
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brytyjski parlament i wszedt w zycie 2 wrze$nia 2020 z 12-
miesiecznym okresem przej$ciowym na dostosowanie (do dnia 2 wrzesnia 2021). .

Zakres obowigzywania

Kodeks z wytycznymi zawiera na 113 stronach opis 15 elastycznych standardéw, ktére nalezy
stosowa¢ przy przetwarzaniu danych dzieci w internecie w ramach szeroko pojetych ustug online.
Cho¢ regulacja powstata w oparciu o brytyjska ustawe o ochronie danych, to jednak jak twierdzi ICO,
wynika wprost z obowigzujacych regulacji na szczeblu miedzynarodowym takich jak Konwencja ONZ
o Prawach Dziecka (1987) i europejskim RODO (2018), a wiec nie stanowi w istocie nowego prawa, a
jedynie uzupetnia i konkretyzuje obowiazujgce juz normy. ICO informuje takze, ze Kodeks bedzie
obowigzywat nawet po wyjsciu Wielkiej Brytanii z Unii Europejskiej, niezaleznie od losu, jaki spotka
RODO na Wyspach Brytyjskich.

Co prawda kodeks zawiera jedynie elastyczne wytyczne i zbiér dobrych praktyk, jednak ICO wskazuje,
ze ich tres¢ wynika z obowigzujacych norm, a zatem administrator niestosujacy zasad bedzie miat
ogromne trudnosci, zeby wykazaé respektowanie obowigzkéw prawnych, w tym tych wynikajacych z
RODO, na podstawie ktérych Kodeks powstat. Trudno z resztg w tym miejscu nie zgodzi¢ sie z ICO,
poniewaz opis kazdej z zasad i jej implikacje poprzedza wskazanie jej zréodta wprost w tresci RODO,
motywow do RODO lub zapiséw Konwencji. W tresci wytycznych pojawia sie wprost informacja, ze
niestosowanie sie do zasad bedzie traktowanie jak naruszenie RODO i innych regulacji prawnych
chroniacych dane osobowe oraz stojacych na strazy praw dziecka.

W tym miejscu warto podkresli¢ (za ICO), ze jest to pierwszy tego rodzaju dokument i niewatpliwie
bedzie stanowit wskazéwke dla wytycznych i regulagji, ktére beda sie pojawiac¢ w przysztosci, zaréwno
na szczeblu europejskim jak i krajowym. Najlepszym przyktadem tej tezy niech bedzie fakt, ze
stworzenie wytycznych dla przetwarzania danych dzieci zostato wpisane do planu prac dla
Europejskiej Rady Ochrony Danych (EROD) na rok 2021. Bez watpienia w przysztych wytycznych
EROD znajdzie sie wiele nawiazan do wytycznych ICO, dlatego tym bardziej warto zapoznac sie juz
dzi$ z przysztoscig, ktéra nadejdzie.

Kogo i czego dotyczy kodeks?

Jak juz wspomniano kodeks zawiera opis 15 standardéw, ktére nalezy stosowac przy przetwarzaniu
danych osobowych dzieci w zwigzku ze $wiadczeniem ustug online. Kodeks bedzie miat moc prawna
na terenie Wielkiej Brytanii, ale podobnie jak RODO, obowiazywa¢ bedzie takze podmioty
zagraniczne, ktére beda swiadczy¢ ustugi w Wielkiej Brytanii lub kierowac je do jej mieszkancow.

Jakie branze musza stosowa¢ Kodeks?
ICO nie publikuje listy branz, ktére powinny stosowac standardy, ale wskazuje, ze powinny by¢ one
stosowane przez podmioty $wiadczace ustugi, po ktére prawdopodobnie mogg siegac dzieci (m.in.):
- aplikacje na smartfony i tablety,
- programy komputerowe,
- platformy social mediowe,
- zabawki z dostepem do internetu lub podtgczone do sieci,
- strony edukacyjne,
- gryonline,
- platformy streamingowe,
- sklepy internetowe,
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- wyszukiwarki internetowe

Ze wzgledu na cechy okreslonej ustugi:
- zawynagrodzeniem
- naodlegtos¢
- za pomoca Srodkéw komunikacji elektronicznej
- na indywidualne zadanie uzytkownika (czyli nie masowa transmisja np. radio czy telewizja
internetowa, ale platforma streamingowa juz tak)

To jednak nie wyczerpuje listy branz, bowiem nie mozna ogranicza¢ sie ze stosowaniem Kodeksu
wytacznie do ustug zaprojektowanych dla dzieci - Kodeks moze i powinien by¢ wiec stosowany w
réznych aspektach w zaleznosci od ustugi:

- w przypadku produktoéw i ustug, ktérych nie powinno sie $wiadczy¢ osobom niepetnoletnim,
lub jest to prawnie zabronione (np. pornografia, hazard) - Kodeks powinno sie stosowa¢ w
zakresie stosowania rozwiazan zapobiegajacych dostepowi dzieci do tych produktéw i ustug
(np. srodki stuzace potwierdzaniu wieku i moniotorwania, czy z ustug nie korzystaja dzieci).

- w przypadku ustug/produktéw, ktére nie sg zakazane dla dzieci, ale nie s3 tez dla nich
zaprojektowane, nalezy stosowa¢ zasady Kodeksy w celu informowania o zagrozeniach
zwiazanych z przetwarzaniem danych i ochrong ich praw (podejscie child friendl)).

- w przypadku kiedy ustugi/produkty sa projektowane dla dzieci lub dzieci sa rozpoznane jako
kategoria uzytkownikéw korzystajacych z ustug/produktéw, Kodeks nalezy stosowaé w
petnym zakresie.

Aneks A do Kodeksu zawiera schemat utatwiajacy ocene, czy nasze ustugi wymagajg stosowania go
czy tez nie?.

Standardy
Kodeks wymienia i opisuje 15 elastycznych standardéw, ktére nalezy stosowac a sg to:

1. Najlepszy interes dziecka: Najlepszy interes dziecka powinien by¢ najwazniejszym
czynnikiem branym pod uwage podczas projektowania i rozwijania ustug online, do ktérych
dostep moze mie¢ dziecko.

2. Oceny skutkéw dla ochrony danych (DPIA): Przeprowadz DPIA aby oceni¢ i ztagodzi¢
zagrozenia dla praw i wolnosci dzieci, ktére prawdopodobnie uzyskaja dostep do Twojej
ustugi, a ktére wynikaja z przetwarzania przez Ciebie ich danych. Nalezy wzig¢ pod uwage
roéznice wieku, mozliwosci i potrzeby rozwojowe dzieci oraz zapewni¢, ze ocena DPIA zostata
opracowana zgodnie z niniejszym kodeksem.

3. Zastosowanie odpowiednie do wieku: Przyjmij oparte na ryzyku podejscie do
rozpoznawania wieku poszczegdlnych uzytkownikéw i zapewnij, ze skutecznie stosujesz
standardy zawarte w tym kodeksie w odniesieniu do uzytkownikéw bedacych dzie¢mi. Okresl
wiek z takq pewnoscig, ktdra jest odpowiednia do zagrozen dla praw i wolnosci dzieci, ktére
wynikajg z przetwarzania danych, lub zastosuj najwyzsze standardy zawarte w niniejszym
kodeksie do wszystkich uzytkownikow.

2 Wersja oryginalna aneksu w jezyku angielskim dostepna tutaj: https://ico.org.uk/for-organisations/quide-to-
data-protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-
services/annex-a-services-covered-by-the-code-flowchart/ z mozliwoscig pobrania w formacie pdf

iSecure Sp. z 0.0. www isecure.pl fax +48 22 378 26 34 Sqd Rejonowy dla m. st. Warszawy w Warszawie
ul. Sienna 72A lok. 214 e-mail kontakt@isecure.pl NIP 525-247-17-82 Xl Wydziat Gospodarczy
00-833 Warszawa tel +48 22126 58 54 REGON 14-22-29-729 KRS: 0000346686

Kapitat zaktadowy optacony w catosci: 50 000,00 zt



—
’

=
@ 1Secure

4. Przejrzystosé: Informacje o  prywatnosci, ktére
dostarczasz uzytkownikom, a takze inne opublikowane warunki, polityki i standardy
spotecznos$ciowe, musza by¢ zwiezte, widoczne i napisane jasnym jezykiem dostosowanym do
wieku dziecka. Nalezy zapewni¢ dodatkowe, szczegétowe wyjasnienia na temat sposobu
wykorzystania danych osobowych w momencie aktywacji korzystania z nich.

5. Szkodliwe wykorzystanie danych: Nie nalezy wykorzystywa¢ danych osobowych dzieci w
sposob, ktory bytby szkodliwy dla ich dobra, lub ktéry jest sprzeczny z branzowymi kodeksami
postepowania, innymi przepisami regulacyjnymi lub zaleceniami administracyjnymi.

6. Polityka i standardy spotecznosciowe: Przestrzeganie wtasnych opublikowanych
warunkow, zasad i standardéw spotecznosciowych (w tym miedzy innymi zasad prywatnosci,
ograniczen wiekowych, zasad zachowania i zasad dotyczacych tresci).

7. Ustawienia domyslne: Ustawienia muszg by¢ domyslnie "wysokiej prywatnosci” (chyba ze
mozna wykaza¢ istotny powod dla innego ustawienia domyslnego, biorac pod uwage
najlepszy interes dziecka).

8. Minimalizacja danych: Zbieranie i przechowywanie tylko minimalnej ilosci danych
osobowych potrzebnych do zapewnienia elementéw ustugi, w ktére dziecko aktywnie i
Swiadomie sie angazuje. Nalezy da¢ dzieciom mozliwos¢ wyboru elementéw, ktére chca
aktywowac...

9. Udostepnianie danych: Nie ujawniaj danych dzieci, chyba ze mozesz wykaza¢ niepodwazalny
powdd, aby to zrobi¢, biorgc pod uwage najlepszy interes dziecka.

10. Geolokalizacja: Wytaczaj domyslnie opcje geolokalizacji (chyba ze mozesz wykazad istotny
powdd, dla ktérego geolokalizacja powinna by¢ domyslnie wtaczona, biorac pod uwage
najlepszy interes dziecka). Zapewnij dzieciom w swojej ustudze wyrazny znak informujacy, ze
Sledzenie lokalizacji jest aktywne. Opcje, ktére sprawiaja, ze lokalizacja dziecka jest widoczna
dla innych, musza by¢ domyslnie wytaczane na koniec kazdej ses;ji.

11. Kontrola rodzicielska: Jesli zapewniasz kontrole rodzicielska, poinformuj o tym dziecko w
sposob odpowiedni dla jego wieku. Jezeli ustuga online umozliwia rodzicowi lub opiekunowi
monitorowanie aktywnosci dziecka w internecie lub $ledzenie jego lokalizacji, nalezy w
sposob oczywisty zasygnalizowac dziecku, ze jest ono monitorowane.

12. Profilowanie: Nalezy domyslnie wytaczy¢ opcje, ktére wykorzystujg profilowanie (chyba ze
mozna wykazac istotny powdd, dla ktérego profilowanie powinno by¢ domyslnie wtgczone,
biorgc pod uwage najlepszy interes dziecka). Zezwalaj na profilowanie tylko wtedy, gdy
dysponujesz odpowiednimi $rodkami ochrony dziecka przed szkodliwymi skutkami (w
szczegolnosci przed otrzymywaniem tresci szkodliwych dla jego zdrowia lub samopoczucia).

13. Techniki nudge (popychanie/szturchanie): Nie nalezy stosowac technik popychania w celu
naktaniania lub zachecania dzieci do podawania niepotrzebnych danych osobowych lub
ostabiania lub wytaczania ich ochrony prywatnosci.

14. Podtaczone zabawki i urzadzenia: Jesli udostepniasz podtaczong do internetu zabawke lub
urzadzenie, upewnij sie, ze dotgczasz skuteczne narzedzia umozliwiajace zachowanie
zgodnosci z tym kodeksem.

15. Narzedzia online: Zapewnij widoczne i dostepne narzedzia pomagajgce dzieciom w
korzystaniu z ich praw do ochrony danych i zgtaszaniu problemow.

Po lekturze listy standardéw wida¢ wyraznie, ze wytycznie sa nie tylko kompleksowym zestawem
zasad przetwarzania danych osobowych dzieci, ale siegajg takze gtebiej do réznych aspektow
Swiadczenia ustug, z ktérych dzieci mogg korzystac.
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Z uwagi na fakt, ze jest to obszerny i dos¢ konkretny dokument,

ktéry mimo swojej wagi zostat niemal zignorowany w dyskusji dotyczacej danych osobowych, w
kolejnych czesciach serii zajmiemy sie szczegétowym opisem standardéw i przyktadéw ich
zastosowania, o ktérych wspomina ICO.

Bartosz Migas, Specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.

iSecure Sp. z 0.0. www isecure.pl fax +48 22 378 26 34 Sqd Rejonowy dla m. st. Warszawy w Warszawie
ul. Sienna 72A lok. 214 e-mail kontakt@isecure.pl NIP 525-247-17-82 Xl Wydziat Gospodarczy
00-833 Warszawa tel +48 22126 58 54 REGON 14-22-29-729 KRS: 0000346686

Kapitat zaktadowy optacony w catosci: 50 000,00 zt



