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Warszawa, 12.05.2021 .
“ICO z tym internetem dzieci?” - Cze$¢ Il. Standardy 1 -3
(1 - Najlepszy interes dziecka, 2 - Ocena skutkéw dla ochrony danych, 3 - Dostosowanie do wieku)

Po omowieniu ogdlnych informacji na temat wytycznych ICO w tekscie “ICO z tym internetem dzieci?”
- Czesd¢ . Kodeks', przyszedt czas na doktadne oméwienie kazdego z 15 standardéw, ktére nalezy bra¢
pod uwage przy projektowaniu narzedzi i ustug skierowanych do dzieci lub ktérymi dzieci moga sie
zainteresowac i ich uzywac.

Standard nr 1 - Najlepszy interes dziecka

Pierwszy standard to tak naprawde ustalenie pryncypidow. ICO wskazuje, ze narzedzie i ustugi
skierowane do dzieci powinny by¢ projektowane w ich najlepszym interesie, zaréwno jesli chodzi o
podstawowy cel (dostarczenie konkretnej ustugi lub narzedzia), jak i wszelkie praktyki towarzyszace
(np. marketing).

Rozumienie najlepszego interesu dziecka wedtug ICO obejmuje nastepujgce zasady:
- chron dziecko przed wykorzystywaniem reklamowym
- chron dziecko przed wykorzystywaniem seksualnym
- chron i wspieraj zdrowie fizyczne i psychiczne
- chroniwspieraj dobre samopoczucie dziecka
- chron i wspieraj dochodzenie do wtasnych pogladoéw i identyfikagcji
- chron i wspieraj prawo do zrzeszania sie (uczestnictwa w grupie) i zabawy
- chron i wspieraj dzieci z niepetnosprawnosciami (a takze wspieraj szeroko rozumiang
rownosc).

Najlepszy interes dziecka nie jest oczywiscie zawieszony w prézni i nalezy go konfrontowac z innymi
interesami, takze biznesowymi, ale organ przestrzega przed dowolnoscig tych ocen wskazujac np. ze
“jest mato prawdopodobne, aby cel marketingowy stat ponad dobrem dziecka”.

Standard nr 2 - Ocena skutkoéow dla ochrony danych osobowych (DPIA)

Drugi ze standardéw to zalecenie wykonywania oceny skutkéw dla ochrony danych osobowych (ang.
Data Protection Impact Assessment - DPIA), czyli uzywanie dobrze znanego w RODO mechanizmu
oceny projektowanego procesu.

Ocena ta ma poméc okresli¢, czy i w jakim zakresie wytyczne ICO powinny by¢ stosowane w przypadku
konkretnego narzedzia/ustugi, a takze zidentyfikowa¢ ryzyka dla sfery praw i wolnosci dziecka i
dobra¢ odpowiednie $rodki, ktore te ryzyka naruszenia praw zmniejsza.

W sytuacji, gdy narzedzie lub ustuga sa projektowane dla dzieci lub wiadomo, ze dzieci beda jej
odbiorcami (np. gry komputerowe, social media), brytyjski organ nadzorczy zaleca przeprowadzenie
uprzednich konsultacji z dzie¢mi, rodzicami, oraz specjalistkami/specjalistami od praw dziecka, aby
uwzgledni¢ w ocenie nie tylko spojrzenie biznesowe, ale takze odbiér zainteresowanych.

! https://www.isecure.pl/blog/ico-z-tym-internetem-dzieci-czesc-i-kodeks/
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ICO wymienia takze ryzyka, na ktére nalezy szczegdlnie zwrécic
uwage:
- obnizenie samopoczucia dziecka, brak akceptagji
- nekanie seksualne
- depresja, lek przed interakcjami spotecznymi
- nieprawidtowe nawyki zdrowotne np. zte nawyki zywieniowe czy zte zachowanie
- zaburzenia snu
- podwazanie autorytetu rodzicéw i ich obowigzkow
- nadmierna ekspozycja na reklamy i wykorzystywanie ekonomiczne

Pomoca przy dotrzymywaniu tego standardu ma by¢ arkusz oceny, czy projektowanego
narzedzia/ustugi dotycza niniejsze wytyczne (Annex A: Services covered by the code Fflowchart -
dostepny w wersji anglojezycznej?) oraz formularz oceny skutkéw dla ochrony danych osobowych
(Annex D: DPIA template - dostepny w wersji anglojezycznej?).

Standard nr 3 - Dostosowanie do wieku

Méwiac o dzieciach mamy najczesciej na mysli osoby niepetnoletnie. Jednakze w tej kategorii
mieszczg sie zaréwno kilkuletnie dzieci jak i osoby nastoletnie u progu dorostosci. Brytyjski organ
nadzorczy nie tylko dostrzega te réznice, ale nakazuje takze bra¢ je pod uwage przy stosowaniu
konkretnych rozwiazan w praktyce.

ICO proponuje z ogblnego pojecia “dzieci” wyodrebni¢ nastepujgce grupy, réznigce sie od siebie
etapem rozwoju, potrzebami i zdolnosciami poznawczymi:

0 -5 lat, niemowleta oraz dzieci dopiero zaczynajgce czytadi pisac

- w tym wieku nie majg $wiadomosci zagrozen zwigzanych z korzystaniem z szeroko rozumianego
internetu, nie umiejg czytac lub maja niewielkie zrozumienie czytanego tekstu, wiec nie powinno sie
kierowac do nich informacji pisemnych. Czesto korzystaja z urzadzen dostepowych rodzicéw, ktére
moga nie mie¢ odpowiednich ustawien chroniacych dzieci, mozna nimi tatwo manipulowac.

6 - 9 lat, dzieci w okresie nauczania podstawowego

-w tym wieku czesciej majg wtasne urzadzenia, czesciej korzystaja z gier oraz aplikacji interaktywnych,
a takze sa odbiorcami vlogéw (wideoblogi) i zaczynajg interesowac sie social mediami, otrzymuja juz
pierwsze informacje o zagrozeniach w sieci, ale jeszcze ich do konca nie rozumieja. Cho¢ nadal
znajduja sie pod najwiekszym wptywem rodziny i szkoty to takze coraz wazniejsze jest dla nich
dopasowanie sie do grupy, co moze zachecad je do okreslonych zachowan.

10 -12 lat, okres przejsciowy
- w tym wieku najczesciej posiadaja juz wtasne urzadzenia, w szczegélnosci smartfony, sg bardziej
nastawione na poszukiwanie wtasnej identyfikacji i dopasowaniu do grupy, w szczegé6lnosci poprzez

2 https://ico.org.uk/for-organisations/quide-to-data-protection/key-data-protection-themes/age-
appropriate-design-a-code-of-practice-for-online-services/annex-a-services-covered-by-the-code-
flowchart/

3 https://ico.org.uk/for-organisations/quide-to-data-protection/key-data-protection-themes/age-

appropriate-design-a-code-of-practice-for-online-services/annex-d-dpia-template/
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korzystanie z social medidéw, tatwo moga znalez¢ sie pod wptywem

influenceréw narzucajacych standardy zachowan i mody, s narazone na strach przed odrzuceniem
przez grupe lub strach przed pominieciem jakiego$ wydarzeniu lub trendu. Pozostajg wiec pod presja
ciagtego uczestniczenia w grupie i $ledzenia wydarzen, rozumiejg podstawowe zasady i zagrozenia
zwigzane z cyfrowym $wiatem i potrafia przewidzie¢ podstawowe konsekwencje, lecz nadal
potrzebuja pomocy dorostych i wsparcia. Znacznie lepiej rozumiejg informacje tekstowe i siegaja po
nie chetniej, cho¢ nadal moga preferowac informacje w formie wideo.

13 - 15 lat, mtodsze nastolatki

- w tym wieku odczuwaja potrzebe samoidentyfikacji, wiekszej autonomii, przynaleznosci do grupy,
zaczynaja sie dystansowac lub kwestionowac wartosci i zasady rodzicéw oraz szkoty, znacznie czesciej
korzystaja z urzadzen i ustug bez wiedzy i kontroli rodzicéw, powszechnie uzywaja social mediow i
platform streamingowych (muzyka, filmy), czesto poréwnuja sie do standardéw grupy, przez co s3
narazone na skrajne zachowania, zaréwno nadmierne przekonanie o wyzszosci wtasnych cech, jak i
ryzyko popadania w negatywne stany psychiczne w przypadku poczucia odstawania od reszty lub
rozpoznania wtasnych deficytéw. W kwestii zagrozen i probleméw w sieci moga poszukiwaé pomocy
i wsparcia rodzicéw, ale czesto takze bojg sie kontaktu z rodzicami nie chcac pokazywac swojej
aktywnosci w sieci.

16 - 17, prawie dorosli

- w tym wieku maja juz duza wiedze na temat funkcjonowania internetu i zagrozen zwiazanych z
upublicznieniem tam danych (np. zdje¢), maja juz dobrze rozwiniete zdolnosci rozumienia i
analizowania sytuagji, ale nadal nie mozna ich traktowac jak w petni doroste osoby. Pomoc ze strony
rodzicow lub oséb dorostych traktujg jako ewentualno$é, najczesciej zupetnie autonomicznie
korzystaja z urzadzen oraz narzedzi/ustug sieciowych i majg juz czesto prawna mozliwos¢ udzielenia
wigzacej zgody na przetwarzanie danych osobowych (zalezy to jednak od kraju).

Szczegb6towy opis tych kategorii jest dotaczony do wytycznych (Annex B: Age and developmental
stages - dostepny w wersji anglojezycznej?).

Cho¢ ICO wskazuje, ze nie jest to podziat obligatoryjny, to jednak zaznacza, ze projektujac
narzedzie/ustuge powinno sie jednak jakiego$ podziatu dokona¢, tak zeby dato sie go logicznie
uzasadnid.

Te kategorie warto zapamieta¢, bo ICO wielokrotnie powraca do tego podziatu wskazujac na rézne

praktyki realizowania poszczegélnych standardéw w zaleznosci od kategorii wiekowej odbiorcow.

Jak prawidtowo okresli¢ wiek?

Dostosowanie rozwigzan do okreslonych grup wiekowych powinno zosta¢ poprzedzone
rozpoznaniem wieku swoich odbiorcéw.

Jezeli po przeprowadzonej ocenie nie ma pewnosci co do wieku odbiorcéow, ICO wskazuje
nastepujgce rozwigzania:

4 https:/lico.org.uk/for-organisations/quide-to-data-protection/key-data-protection-themes/age-
appropriate-design-a-code-of-practice-for-online-services/annex-b-age-and-developmental-stages/
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1 - zmniejszy¢ ryzyka dla praw i wolnosci 0s6b w zwigzku z przetwarzaniem ich danych osobowych dla
catej swojej ustugi;

2 - zwiekszy¢ poziom pewnosci, w jakim wieku s uzytkownicy poprzez zastosowanie odpowiednich
srodkow;

3 - zastosowac wysoki standard ochrony wtasciwy dla dzieci do wszystkich uzytkownikdw.

Jakie zatem $rodki na upewnienie sie co do wieku uzytkownikéw proponuje 1ICO?

deklaracja wieku, bez weryfikacji - moze by¢ wystarczajaca, gdy ryzyko zwigzane z
przetwarzaniem danych jest niewielkie,

zastosowanie algorytméw i/lub sztucznej inteligencji do wykrycia w jakim wieku sa
uzytkownicy i czy ich zachowanie jest zgodne z wiekiem deklarowanym,

wspotpraca z dostawca ustug potwierdzenia wieku - na rynku funkcjonuja podmioty, ktére
pozwalaja na weryfikacje podanych przez uzytkownika danych rejestracyjnych (np. adres
email, adres zamieszkania, wiek, imie i nazwisko itp.) w oparciu o rézne bazy danych, gtéwnie
publiczne, w celu potwierdzenia prawdziwosci tych danych i wieku osoby, ktérej dotycza,
informacja od innego potwierdzonego uzytkownika - np. umozliwienie stworzenia
potwierdzonego konta osoby dorostej, ktéra nastepnie moze stworzy¢ subkonta i
potwierdzi¢ wiek dzieci,

srodki techniczne - np. pytanie o wpisanie roku urodzenia zamiast wieku oraz ograniczenie w
mozliwosci zmiany deklarowanego wieku po jego podaniu,

twarde dowody np. skany dokumentdéw - tu trzeba wzig¢ pod uwage ryzyka zwigzane z
przetwarzaniem danych tak, aby nie przetwarza¢ ich nadmierne.

Brytyjski organ nadzorczy wskazuje w tym miejscu, ze dane pozyskane wytacznie w celu
potwierdzenia wieku danej osoby nie moga by¢ wykorzystywane nastepnie do innych celéw. Np. jesli
przy zatozeniu konta wymagane jest podanie daty urodzenia w celu weryfikacji wieku, to nie mozna
wykorzystac¢ znajomosci tej daty do wysytania urodzinowych zyczen wraz z oferta promocyjna.

Reszta standardéw wynikajacych z wytycznych ICO zostanie opisana w kolejnych tekstach
publikowanych na naszym blogu.

Bartosz Migas, Specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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