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Warszawa, 26.05.2021 .

Czy powinienem wyznaczy¢ Inspektora Ochrony Danych?

Zacznijmy od przepiséw

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) okre$la przypadki, w ktdérych wyznaczenie
Inspektora Ochrony Danych (I0OD) przez Administratora Danych Osobowych (ADO) jest obowigzkowe.

.Przetwarzania dokonuje organ lub podmiot publiczny, z wyjatkiem sadéw w zakresie sprawowania

przez nie wymiaru sprawiedliwo$ci”

Kazdy podmiot, wskazany w art. 9 pkt 1-14 ustawy z 27.08.2009 r. o finansach publicznych, a takze
podmiot, ktéremu podmiot publiczny zlecit realizacje zadania publicznego, zwigzanego z
przetwarzaniem danych osobowych, zobowigzany jest do wyznaczenia IOD. Dotyczy to oczywiscie
réowniez sadéw, ale wytacznie w przypadku przetwarzania danych innych niz zwigzanych ze

sprawowaniem przez sady wymiaru sprawiedliwosci, czyli obszaru spraw sagdowych, wyrokoéw, itp.

.Gtébwna dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na operacjach
przetwarzania, ktére ze wzgledu na swdj charakter, zakres lub cele wymagajg regularnego i

systematycznego monitorowania oséb, ktérych dane dotyczg, na duzg skale”

Gtéwna dziatalnos$¢ ADO to ta, ktéra jest celem powstania organizacji. Przyktadem moze by¢ firma
zajmujaca sie doradztwem personalnym. Gtéwnym celem jej dziatalnosci jest rekrutacja pracownikéw
dla swoich klientéw i zwiazane z tym zyski. Gtéwna dziatalnoscia w tym przypadku nie bedzie
rekrutacja i zatrudnienie pracownikdéw na wtasne potrzeby, czyli np. rekrutera czy ksiegowej, ale

rekrutacja ksiegowej dla klienta juz takim celem bedzie.
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Jezeli chodzi o monitorowanie oséb to motyw 24 RODO wskazuje, ze moga to by¢ wszelkie formy
profilowania, obserwowania oséb fizycznych w Internecie, zwtaszcza w celu prognozowania jej
osobistych preferencji, zachowan i postaw. Grupa Robocza Art. 29 wskazuje jednak, ze
monitorowania nie powinno sie ogranicza¢ jedynie do $rodowiska online i $Sledzenie w sieci powinno
by¢ traktowane jedynie jako jeden z przyktadéw monitorowania zachowan osdéb, ktérych dane

dotycza.

Pamietajmy tu jednak, ze przepis ten (czyli obowigzek wyznaczenia 10D) dotyczy regularnego i
systematycznego monitorowania. Nie znajdziemy w przepisach o ochronie danych osobowych
definicji regularnosci czy systematycznosci, jednak i w tym przypadku wypowiedziata sie Grupa
Robocza Art. 29:

e ,regularne” jako jedno lub wiecej z nastepujacych pojec:
o state albo wystepujace w okreslonych odstepach czasu przez ustalony okres,
o cykliczne albo powtarzajgce sie w okreslonym terminie,
o odbywajace sie stale lub okresowo.
e ,systematyczne” jako jedno lub wiecej z nastepujacych pojec:
o wystepujace zgodnie z okreslonym systemem,
o zaaranzowane, zorganizowane lub metodyczne,
o odbywajace sie w ramach generalnego planu zbierania danych,
o przeprowadzone w ramach okreslonej strategii.

Grupa Robocza Art. 29 wskazata réwniez konkretne przyktady dziatan, ktére moga stanowic regularne
i systematyczne monitorowanie oséb. S3 to m. in.: obstuga sieci telekomunikacyjnej; s$wiadczenie
ustug telekomunikacyjnych; przekierowywanie poczty elektronicznej; dziatania marketingowe oparte
na danych; profilowanie i ocenianie dla celéw oceny ryzyka (na przyktad dla celéw oceny ryzyka
kredytowego, ustanawiania sktadek ubezpieczeniowych, zapobiegania oszustwom, wykrywania
prania pieniedzy); Sledzenie lokalizacji, na przyktad przez aplikacje mobilne; programy lojalnosciowe;
reklama behawioralna; monitorowanie danych dotyczacych zdrowia i kondycji fizycznej za
posrednictwem urzadzen przenosnych; monitoring wizyjny; urzadzenia skomunikowane np.

inteligentne liczniki, inteligentne samochody, automatyka domowa.

Jezeli chodzi o duzg skale, to w tym przypadku réwniez mozemy siegng¢ do motywéw RODO, a
doktadnie do 91, ktéry wskazuje, ze operacje przetwarzania na , duzg skale” to operacje, ktére stuza
do przetwarzania znacznej ilosci danych osobowych na szczeblu regionalnym, krajowym lub

ponadnarodowym, ktére mogg wptyna¢ na duza liczbe oséb, ktérych dane dotyczg, oraz ktére moga
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powodowac wysokie ryzyko. Nie jest mozliwe wskazanie konkretnej wartosci, np. liczby oséb, ktérych
dane dotyczg, ktéra okreslitaby konkretnie ,duzg skale”.

Grupa Robocza Art. 29 zaleca, aby przy okreslaniu rozmiaru skali uwzglednié:

e liczbe oséb, ktorych dane dotycza — konkretna liczba albo procent okreslonej grupy

spoteczenstwa,
e zakres przetwarzanych danych osobowych,
e okres, przez jaki dane sg przetwarzane,
e zakres geograficzny przetwarzania danych osobowych.

Grupa Robocza Art. 29 podata nawet przyktady przetwarzania, ktére mozna zaliczy¢ do przetwarzania
danych na ,duzg skale™

e przetwarzanie danych pacjentéw przez szpital w ramach prowadzonej dziatalnosci (z

wytaczeniem przetwarzanie danych pacjentéw, dokonywane przez pojedynczego lekarza),

e przetwarzanie danych dotyczacych podrézy oséb korzystajacych ze $rodkéw komunikagji
miejskiej (np. $ledzenie za posrednictwem kart miejskich),

e przetwarzanie danych geolokalizacyjnych klientéw w czasie rzeczywistym przez
wyspecjalizowany podmiot na rzecz miedzynarodowej sieci fast food do celéw

statystycznych,

e przetwarzanie danych klientow przez banki albo ubezpieczycieli w ramach prowadzonej

dziatalnosci,
e przetwarzanie danych do celéw reklamy behawioralnej przez wyszukiwarki,

e przetwarzanie danych (dotyczacych tresci, ruchu, lokalizacji) przez dostawcéw ustug

telefonicznych lub internetowych.

.Gtéwna dziatalnoé¢ administratora lub podmiotu przetwarzajacego polega na przetwarzaniu na
duza skale szczegdlnych kategorii danych osobowych oraz danych osobowych dotyczacych wyrokéw

skazujacych i naruszen prawa”

Gtéwna dziatalnos¢ oraz duza skale oméwilismy juz powyzej, wiec tutaj skupimy sie na drugiej czesci

tego przepisu.
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Definicje szczegdlnych kategorii danych osobowych oraz danych osobowych dotyczacych wyrokéw
skazujacych i naruszen prawa zostaty okreslone odpowiednio w Art. 9i 10 RODO.

W zwiazku z tym, gdy gtéwna dziatalnoscig administratora jest przetwarzanie na duza skale danych
osobowych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub swiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych oraz przetwarzania danych
genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub
danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby, wyrokéw skazujgcych

oraz naruszen prawa, administrator bedzie zobowigzany do wyznaczenia Inspektora Ochrony Danych.

Niestety mimo zastosowania w tym przepisie stéw ,oraz" i ,i" nie mozemy tu zatozy¢, ze przepis ten
bedzie nas dotyczyt wytacznie w przypadku przetwarzania szczegélnych kategorii danych osobowych

oraz danych osobowych dotyczacych wyrokdw skazujacych i naruszen prawa.
Gdy przepisy konkretnie nie naktadaja obowigzku wyznaczenia IOD

Nawet gdy przepisy nie naktadaja konkretnego obowigzku wyznaczenia IOD lub gdy nie jestesmy do
konca pewni czy obowigzek dotyczy naszej organizacji czy tez nie, zaleca sie rozwazenie

dobrowolnego wyznaczenia takiej osoby, chociazby z nizej wymienionych powodoéw:

e na tzw. wszelki wypadek, bo gdyby sie okazato, ze jednak mamy taki obowiazek (np. zle
doszacowali$my ,,duzg skale”), to nie ma problemu kary, ktéra grozi za jego niepowotanie
(Art. 83 ust. 4 lit. a),

e utatwienia przestrzegania przepiséw w organizacji w postaci wyznaczenia konkretnej osoby
odpowiedzialnej za pomoc w ich przestrzeganiu (odpowiedzialnos¢ za przetwarzanie danych

osobowych zgodnie z przepisami zawsze bedzie spoczywac na ADO).

Oczywiscie ADO moze wyznaczy¢ osobe odpowiedzialng za nadzorowanie tematu ochrony danych
osobowych w swojej organizacji i niekoniecznie musi sie to wigza¢ z wyznaczeniem I0OD. Samo
wyznaczenie IOD, czy gdy jest taki obowiazek, czy gdy jest to dobrowolne, wiaze sie z obowigzkiem

spetnienia wszystkich obowigzkdéw, o ktérych mowa w Art. 37 RODO.

Maria Lothamer, Wiceprezes Zarzadu iSecure Sp. z 0.0.
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