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Warszawa, 09.06.2021 r.

Dzien z zycia I0D-y

- fFabularyzowany opis obstugi incydentu - wszelkie podobienstwa do
osob/klientéow/niepotrzebne skresli¢ przypadkowe ;-)

| znowu mamy poniedziatek. W dodatku poniedziatek po dtugim weekendzie. Bajka.... Juz z samego
rana wszystkim 10D towarzyszy mysl, czy bedzie to bajka, w ktérej bedzie nam towarzyszy¢ armia
dobrych wrézek oraz krasnoludkéw (wiadomo —im wiekszy zespét, tym wiecej rak do pracy), czy raczej
zjawi sie zta krélowa, chcaca wcisnaé nam zatrute jabtko. Najwazniejsze jednak, aby w polu widzenia

nie pojawit sie on. On, czyli incydent.

Nikt nie lubi incydentéw i administratorzy danych wspomagani przez 10D robig wszystko, aby do nich
nie dopusci¢. Niestety, lwia czes$¢ incydentéw wynika z btedu cztowieka, a przed tym ciezko sie
ustrzec. Nawet jesli pracownicy sg przeszkoleni oraz $wiadomi zagrozen, zazwyczaj pracuja pod presj3
czasu, a ta jest bardzo incydentogenna. Tak czy inaczej, zawsze lepszy incydent w poniedziatek z rana
niz w pigtek po potudniu... Nieciekawa sytuacja jest tez wtedy, gdy incydenty zdarzaja sie w okresach
Swiagtecznych lub urlopowych. Woéwczas dodatkowo czesto trzeba mierzy¢ sie z sytuacja, w ktoérej np.
pracownik posiadajacy wiedze na temat zdarzenia jest na urlopie. Ale odrzu¢my od siebie te zte mysli
i zajmijmy sie czekajacymi na nas zadaniami. Mam do analizy kilka umoéw i procedur, klauzule do
dostosowania, rozgrzebany raport do dokonczenia, szkolenie online do przeprowadzenia oraz
wszystko to, co zawita po drodze, czyli najczesciej telefony, pilne sprawy wpadkowe i wtasnie
incydenty. Tych ostatnich nie darzymy sympatia, gdyz nie dos$¢, ze moga by¢ ryzykowne dla
administratora, to jeszcze patrzac na sprawe z perspektywy pracowniczej, burza plan pracy i skutkuja
opdznieniami w wykonywaniu innych zadan. Jest to szczegélnie niekomfortowe, gdy obiecalismy
klientowi np. zaopiniowanie dtugasnej umowy dzisiaj do konca dnia, a nagle wskakuje incydent i w

jednej chwili burzy ten ambitny plan.

No ale do dzieta. Dzier chwilowo mija spokojnie i mimo duzej ilo$ci zadan, praca dobrze idzie. W jakiej
kolejnosci sa wykonywane zadania? Ja robie je zgodnie z chronologiczna kolejnoscig wptywu a zatem
najpierw to, co jako pierwsze wpadto na skrzynke. Oczywiscie od tej zasady sg wyjatki i dotycza one
m.in. konsultacji telefonicznych, ktére czasami trwaja 5 minut a czasami po6t godziny lub nawet
godzine. Zalezy jak bardzo skomplikowana jest omawiana kwestia. Fajnie, jesli temat jest juz znany i

mozna szybko poméc. Jezeli jednak zagadnienie wymaga analizy, wtedy nalezy poswieci¢ mu wiecej
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czasu. Wyjatek stanowi rowniez sytuacja, ktéra jest dosy¢ istotna,

ale nie jest czasochtonna i mozna ja wykona¢ miedzy innymi zadaniami, np. ustalanie terminéw call’i
czy szkolen prowadzonych w formie webinaréw lub odpowiadanie na maile niewymagajace duzego
zaangazowania. Zdarza sie, ze ze wzgledu na ilo$¢ spraw pojawiajacych sie na biezaco ciezko

wygospodarowac czas na prace projektowa.

Po kilku telefonach i odestaniu przeanalizowanych uméw przychodzi pora na krétka przerwe
obiadowa. Po niej przeprowadzenie szkolenia i planuje zaja¢ sie rozpoczetym raportem. | w tym
momencie mamy klasyk — gdy tylko siadam do raportu, otrzymuje telefon w sprawie podejrzenia
wystapienia incydentu. Przestanie dokumentacji do nieodpowiedniego klienta, czyli najczestszy
przypadek naruszenia. Dodatkowo, pracownik posiadajacy wiedze na temat zdarzenia od jutra bedzie
niedostepny przez kilka dni, wiec wszystkie informacje trzeba zebra¢ dzisiaj. Jesli zdarza sie tak, ze
najpierw otrzymuje telefon w sprawie potencjalnego incydentu, rozmawiam o zdarzeniu, a pézniej
przesytam mailem zestaw pytan dotyczacych zdarzenia, aby doprecyzowacd niezbedne kwestie. Jesli
o incydencie jestem zawiadamiana mailem - i tak dzwonie, gdyz pewne rzeczy tatwiej i szybciej jest
oméwic ustnie. Pytania przesytam zawsze na skrzynke pocztowa, aby pracownik administratora miat
je przed oczami i mégt precyzyjnie opracowa¢ odpowiedzi. Zazwyczaj odpowiedz otrzymuje
nastepnego dnia. W koncu na zgtoszenie naruszenia s3 72 h od jego stwierdzenia, jednak w sytuacji,
w ktoérej osoba mogaca udzieli¢ informacji bedzie nieobecna, wszystko musze zebrad dzisiaj. Pisanie

raportu chyba trzeba bedzie przetozy¢.

Na szczeScie w przeciggu godziny otrzymuje informacje zwrotng na moje pytania. W umowie byt
zawarty nr PESEL a zatem mamy do czynienia z naruszeniem i trzeba bedzie przesta¢ zgtoszenie do
UODO oraz powiadomi¢ osobe, ktérej dane dotyczg, czyli w tym przypadku przekaza¢ klientowi, ze
umowa z jego danymi osobowymi przez pomytke (wspominatam juz o pracy pod presja czasu?) zostata
przestana do innego klienta. W mailu, ktéry otrzymatam niby jest wszystko to, o co prositam, ale
brakuje mi pewnych szczegétow, ktére musze zna¢é, aby odpowiednio przygotowac zgtoszenie do
UODO, a zatem dzwonie, aby dopytaé. Odpowiedz mam otrzyma¢ mailem w ciaggu 15 minut i
rzeczywiscie tak sie dzieje. Teraz mozna przystapi¢ do dalszych dziatan. Najpierw trzeba zaradzi¢
sytuacji. Jesli nie zrobiono tego wczesniej, prosze, aby pracownik administratora, u ktérego doszto
do naruszenia powiadomit o zdarzeniu klienta, do ktérego przestano przez pomytke umowe oraz
klienta, ktérego umowe btednie przestano. Z klientem, ktéry otrzymat umowe zawierajaca dane
osobowe nalezy ustali¢ sposéb jej zwrotu (np. odebranie umowy przez kuriera) a takze poprosic go,
aby nie otwierat przesytki (o ile nie zostata juz otwarta) oraz nie kopiowat danych a takze nie
udostepniat ich innym osobom. Oprécz tego zalecam jak najszybsze powiadomienie o incydencie
gtownego poszkodowanego, czyli osoby, ktérej dane dotycza. Z mojego doswiadczenia wynika, ze
najlepiej, gdy pierwszy kontakt jest telefoniczny (jesli dysponujemy numerem telefonu). Jest to
przede wszystkim szybki sposob kontaktu, ktéry pozwala na doktadne wyjasnienie w czasie rozmowy

co zaszto, z czym to sie wigze, co zostato juz zrobione oraz jakie beda kolejne kroki. Dopiero po tym
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przesytany jest mail z oficjalng informacja, przy czym osoby sa

uprzedzane o tym, ze otrzymaja wiadomos$¢ na skrzynke pocztowa i nie sg juz zaskoczone.
Przekazanie informacji w sposéb pozwalajacy na wykazanie, ze zostato to wykonane jest niezbedne
ze wzgledu na zasade rozliczalnosci, a mail jest dobrym narzedziem. Oczywiscie, jesli naruszenie
dotyczytoby duzej grupy oséb dzwonienie bytoby raczej niemozliwe. Samodzielnie przygotowuje
tre$¢ informacji, ktéra bedzie przestana do osoby, ktérej dane zostaty naruszone (zgodnie z
wymogami wskazanymi w art. 34 RODO) oraz do osoby, do ktérej trafity dane i prosze pracownikow
administratora o przestanie ich jeszcze dzisiaj. Sama przystepuje do przygotowania formularza
zgtoszenia naruszenia do UODO. Staram sie opisa¢ wszystko tak prosto i klarownie jak sie da. Tam po
drugiej stronie siedzg ludzie, ktérzy to czytajq i musza wiedzie¢ co doktadnie sie wydarzyto. Jeslijakies
kwestie wskazane w zgtoszeniu pozostang niejasne, UODO przesle pismo, w ktérym poprosi o
doprecyzowanie informacji, dlatego najlepiej wskaza¢ wszystko od razu. Uzupetniony formularz
przesytam do UODO za pomoca profilu zaufanego, posiadajac do takiej czynnosci petnomocnictwo
od administratora danych. Wazng kwestiag jest to, aby posiada¢ petnomocnictwo do zgtaszania
naruszen. Gtupio bytoby, gdyby okazato sie, ze nikt nie posiada odpowiedniego petnomocnictwa a
osoba, ktéra zgodnie z zasadami reprezentacji podmiotu powinna przestac zgtoszenie jest na urlopie
lub lezy chora w szpitalu. Takie dodatkowe atrakcje powoduja tylko skoki ci$nienia i nalezy sie ich

wystrzegac dbajac zawczasu o nadanie petnomocnictwa.

Dobra, zgtoszenie przestane do UODO. To teraz pozostaje tylko uzupetni¢ wewnetrzny rejestr
naruszen i... dzien sie konczy. Miejmy nadzieje, ze dzisiejsze naruszenie wyczerpato limit na ten

tydzien.

Anna Szafranko, Specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.

iSecure Sp. z 0.0. www isecure.pl fax +48 22 378 26 34 Sqd Rejonowy dla m. st. Warszawy w Warszawie
ul. Sienna 72A lok. 214 e-mail kontakt@isecure.pl NIP 525-247-17-82 Xl Wydziat Gospodarczy
00-833 Warszawa tel +48 22126 58 54 REGON 14-22-29-729 KRS: 0000346686

Kapitat zaktadowy optacony w catosci: 50 000,00 zt



