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Warszawa, 24.06.2021 .

“ICO z tym internetem dzieci?” - Cze$¢ Ill. Standardy 4 - 6
(4 - Przejrzystos¢, 5 - Szkodliwe wykorzystywanie danych, 6 - Polityki i standardy spotecznosci)

Pierwsze dwie publikacje dotyczace wytycznych /nformation Commissioner’s Office (ICO) w zakresie
projektowania produktow i ustug (Age Appriopriate Design Code) skupiaty sie na zarysowaniu idei
dokumentu wydanego przez ICO (Czes¢ | dostepna we wpisie na naszym blogu') oraz na pierwszych
trzech standardach (Cze$¢ Il dostepna we wpisie na naszym blogu?). Niniejszy tekst stanowi
kontynuacje tego oméwienia.

Standard nr 4 - Przejrzystos¢

Kazda osoba, ktérej dane sg przetwarzane, ma prawo uzyska¢ informacje o tym przetwarzaniu od
administratora danych i powinny by¢ one podane w sposoéb przejrzysty i zrozumiaty. Nie inaczej jest
w przypadku dzieci korzystajacych z ustug sieciowych i innych cyfrowych produktéw, jednakze tutaj
ICO zwraca uwage na kilka istotnych elementéw:
e Informacja skierowana do dzieci powinna zacheca¢ do kontaktu czy konsultacji z osoba
dorosta.
e Administrator powinien upewnic sie, ze tres¢ informacji jest zrozumiata przed umozliwieniem
korzystania przez dziecko z produktu/ustugi.
e Informacja powinna zacheci¢ dziecko do zapoznania sie, czyli przyjmowac forme, ktéra jest
atrakcyjna w odbiorze np. krétki filmik, nagranie dzwiekowe, komiks, rysunki z opisem.
e Informagji skierowanej do dziecka powinna towarzyszy¢ petna informacja, z ktéra moze
zapoznac sie rodzic/opiekun kiedy bedzie pomagat dziecku w rozpoczeciu korzystania z
produktu/ustugi.

Brytyjski organ w swoich wytycznych proponuje nastepujace sposoby przygotowane w oparciu o
podziat niepetnoletnich uzytkownikéw na rézne kategorie wiekowe:

0-5: niemowleta i dzieci dopiero zaczynajace mowic i czytad:

W przypadku dzieci w tym wieku powinien by¢ bezwzglednie stosowany najwyzszy standard ochrony
prywatnosci i powinny by¢ gromadzone wytgcznie niezbedne dla ustugi dane.

Przy rozpoczynaniu korzystania z produktu/ustugi nalezy przygotowac petng informacje dla rodzicow
oraz materiat audio/wideo dla dziecka (bez wersji komiksowych ani tekstowych, bo w tym wieku
dzieci moga jeszcze nie umie¢ czytac), w szczegdélnosci nalezy w nim podkresli¢, zeby nie zmieniato
nic w ustawieniach prywatnosci bez rodzica/opiekuna.

6-9: dzieci w czasie nauczania podstawoweqgo:

Najwyzszy standard ochrony bezpieczenstwa, petna informacja dla rodzicéw/opiekunéw, materiat dla
dziecka w formie audio/video lub komiksowej. Przy prébie zmiany przez dziecko ustawien
prywatnosci powinna pojawiac¢ sie dodatkowa informacja audio/video/komiksowa przedstawiajaca
skutki takiej zmiany i zachecajaca do kontaktu z osoba dorosta.

! https://www.isecure.pl/blog/ico-z-tym-internetem-dzieci-czesc-i-kodeks/
2 https://www.isecure.pl/blog/ico-z-tym-internetem-dzieci-czesc-ii-standardy-1-3/
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10-12: okres przejSciowy:

Petna informacja dla dorostych oraz informacja dla dzieci do wyboru, czy audio/wideo, czy wersja do
czytania, zapewnienie mozliwosci zmiany szczegdtowosci informacji w gére (na prostsze i bardziej
zrozumiate) lub w dét (na bardziej doktadne i obszerne), tak zeby dziecko mogto wybra¢ informacje
odpowiednig do swojego poziomu pojmowania. Przy probie zmiany ustawien dodatkowa informacja
audio/video/rysunek o konsekwencjach i zachecanie do kontaktu z osoba dorosta.

13-15: wczesne nastolatki:

Petna informacja dla dorostych oraz informacja dla dzieci do wyboru - czy audio/wideo, czy wersja do
czytania, pozostawienie mozliwosci zmiany szczegétowosci informacji w gére lub w dét, tak zeby
dziecko mogto dobra¢ szczegétowos¢ informacji do poziomu swojego pojmowania. Przy prébie
zmiany ustawien dodatkowa informacja audio/video/rysunkowa lub pisemna o konsekwencjach i
zachecanie do kontaktu z osobg dorostg, jesli nie rozumieja lub nie s3 pewni tresci.

16-17: zblizajacy sie do petnoletnosci:

Petna informacja dla dorostych oraz informacja dla dzieci do wyboru - czy audio/wideo, czy wersja do
czytania, pozostawienie mozliwosci zmiany szczegétowosci informacji w gére lub w dét, tak zeby
dziecko mogto dobra¢ szczegétowos¢ informacji do poziomu swojego pojmowania. Przy prébie
zmiany ustawien dodatkowa informacja audio/video/rysunkowa lub pisemna o konsekwencjach i
zachecanie do kontaktu z osobg dorostg, jesli nie rozumieja lub nie s3 pewni tresci.

Standard 5 - Szkodliwe wykorzystanie danych

Produkt lub ustuga skierowane do dziecka powinny chroni¢ je przed szkodami dla ich zdrowia i
samopoczucia. W wielu przypadkach istniejag mniej lub bardziej sformalizowane branzowe zasady
postepowania i wytyczne, ktére np. zaktadaja ograniczenie prezentowania okreslonej tresci (np.
przemocy, seksu, narkotykéw, samobdjstw) lub stosowanie s$rodkdéw majacych zwiekszy¢
zaangazowanie czasowe lub emocjonalne np. poprzez nagrody za regularne korzystanie, zachecanie
do publikacji lub odbioru tresci angazujacych emocjonalnie. W tym miejscu ICO jednoznacznie
przesadza, ze nie powinno by¢ stosowane przetwarzanie danych, o ktérym wiadomo, ze rodzi wysokie
ryzyko dla prywatnosci lub moze zagrozi¢ zdrowiu i samopoczuciu dziecka (w szczegdlnosci
profilowanie na podstawie analizy zachowan, gromadzenie danych geolokalizacyjnych).

Marketing
Brytyjski 7he Committee of Advertising Practice (CAP) opublikowat specjalne wytyczne w zakresie

marketingu, ktére maja zapobiec:
- fizycznym, psychicznym i moralnym szkodom dla dzieci
- wykorzystywanie tatwowiernosci dzieci i wywieranie na nich presji w kierunku jakiego$
dziatania
- upominaniu dzieci lub podwazaniu autorytetu rodzica
- promocjom zachecajacym do kolejnych zakupéw.

Z tego powodu CAP zakazuje kierowania do dzieci szkodliwych reklam np. prezentujacych produkty
z wysokim poziomem ttuszczéw, soli i cukru oraz alkohol. Nalezy takze zachowaé ostrozno$é w
promocji ptatnej, dodatkowe;j tresci i ptatnych ustug.

Dostawcy produktéw i ustug powinni sie wystrzegaé w szczegélnosci praktyk wykorzystujacych brak
doswiadczenia dziecka, tatwowiernos$¢, wrazliwos¢, w celu kierowania agresywnych reklam
przekonujacych do kupienia okreslonej zawartosci/produktu/ustugi.
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Strategie powiekszania zaangazowania uzytkownika.
W przypadku niektoérych ustug oraz gier online ICO krytykuje techniki majace na celu zwiekszenie
zaangazowania uzytkownika. Zaliczaja sie do nich m. in.:
e dodatkowe nagrody za regularne korzystanie z ustugi (w tym regularne granie) - m. in. bonusy
dla aktywnych,
umozliwienie ciggtego “scrollowania” tresci bez komunikatéw i blokady po pewnym czasie,
powiadomienia przypominajace i zachecajagce do dalszego grania (np. w Fformie
wyskakujacych powiadomien na urzadzeniu (tzw. “push notifications”),
mozliwos¢ ustawienia autogry umozliwiajacej gre ciagta,
zachecanie do dalszego korzystania z ustug lub bycia online poprzez upewnianie sie, czy na
pewno uzytkownik chce opusci¢ ustuge/produkt - takie pytanie powinno by¢ utrzymane w
neutralnym tonie i nie sugerowac, ze uzytkownik moze przegrac lub cos stracié¢, jesli zakonczy
korzystanie. Powinno sie za to udostepni¢ uzytkownikom funkcje pauzy, takze z
zastrzezeniem, ze przerwa nie spowoduje porazki w grze lub doznania jakiejs straty.

Standard 6 - Polityka i standardy spotecznosci

Producent powinien nie tylko skupic sie na informacjach dotyczacych danych osobowych, ale takze w
sposob wyrazny przedstawic regulamin ustugi oraz standardy i zasady korzystania, a nastepnie sie do
nich stosowaé. Jedli np. ustuga zawiera mozliwos¢ komunikacji miedzy uzytkownikami, to
administrator powinien okresli¢ dozwolone ramy komunikacji (np. z okre$leniem, jakie tresci sa
niedopuszczalne, a nastepnie wyraznie o nich poinformowac (w szczegélnosci, jesli monitoruje np.
forum czy chaty pod katem tresci niedozwolonych).

ICO wskazuje, ze brak przejrzystego przedstawienia zasad dziatania ustugi uzytkownikowi moze
spowodowac¢ wywotanie u uzytkownika, szczegélnie dziecka, btedne przekonanie o tej ustudze (np.
dziecko nie wie, ze wpisy na forum sg monitorowane pod katem tresci).

Jesli w ramach produktu/ustugi przetwarzane s dane dzieci, to btedne opisanie (nieczytelne lub

niepetne) wptywa na ewentualng decyzje lub zgode na korzystanie z ustugi, a zatem moze stanowi¢
naruszenie RODO.

Bartosz Migas, Specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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