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Warszawa, 08.09.2021 r.
Czy jest czego obawiac¢ sie odnosnie dyrektywy o Sygnalistach?

Wstep

Na samym poczatku, by lepiej zrozumie¢ catg tematyke, nalezy przyblizy¢ podstawowe kwestie
dotyczace dyrektywy Parlamentu Europejskiego i Rady (UE) z dnia 16 grudnia 2019 r. w sprawie
ochrony o0séb zgtaszajacych przypadki naruszenia prawa Unii Europejskiej.

Dyrektywa, ktéra przyjeto sie nazywac dyrektywa o sygnalistach dopuszcza, by ,,sygnaliéci” za pomoca
réznych kanatow mogli dokonywaé zgtoszen. Przewiduje trojstopniowy podziat kanatéw
zgtoszeniowych. Najwazniejszym z nich jest kanat wewnetrzny. Jego konstrukcja powinna by¢ tak
zaprojektowana, by zachowa¢ tozsamos¢ zgtaszajacego w dyskrecji, a konkretnie, by nie ujawniac jej
nieuprawnionym osobom, ktére zostaty oddelegowane do zespotu zajmujacego sie merytorycznym
rozpatrywaniem zgtoszen.

Nie mozna poming¢ kwestii, iz najwazniejszy w tym procesie jest sygnalista, ktory dokonuje
zgtoszenia. Co natomiast z jego danymi osobowymi? Pojawia sie watpliwos$¢, czy w tej sytuacji dane
osobowe sygnalistéw powinny podlega¢ pod wymogi rozporzadzenia, ktére potocznie nazywane jest
RODO. Ponadto pojawiaja sie tutaj watpliwosci, jak zachowaé¢ anonimowo$¢ dokonujacego
zgtoszenie, ktory wybierze do tego dziatania kanat elektroniczny?

Niniejszy artykut ma pomoc znalez¢ odpowiedz na te oraz inne pytania, a takze przyblizy¢ tematyke
sygnalistow.

Polska, a temat whistleblowingu

Jako ciekawostke warto zaznaczy¢, iz tematyka, ktéra jest regulowana przez dyrektywe o
sygnalistach, jest pierwszym kompleksowym dokumentem tego typu w Unii Europejskiej. Wczesniej
tematyka ta wielokrotnie byta poruszana raczej przez kraje, w ktérych obowiazuje anglosaski system
prawa. Doswiadczenie historyczne panstw znajdujacych sie w Europie powodowato przekonanie, iz
anonimowe donosy sg czyms$ negatywnym, nawet w przypadku zgtoszen wielkich naruszen prawnych
czy tez finansowych.

Polska przed pojawieniem sie dyrektywy o sygnalistach nie posiadata jednego kompleksowego aktu
prawnego, ktéry regulowatby kwestie dotyczaca sygnalistéw. Tematyka ta pojawia sie natomiast w
poszczegdlnych aktach prawnych, miedzy innymi:

e Kodeksie postepowania karnego;
e Ustawie o ochronie i pomocy dla pokrzywdzonego i $wiadka;
e Ustawie o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu.

Nalezy pamietac takze o kwestii prawa pracy. W Kodeksie Pracy mozna znalez¢ mechanizmy, ktére z
zatozenia maja chronié¢ pracownikéw, gdy ci zechca zgtosi¢ naruszenie. Mowa o zakazie dyskryminacji
badz przeciwdziataniu mobbingowi. Pracownicy, ktérzy zgtosza tego typu naruszenie, nie moga miec
z tego faktu jakichkolwiek negatywnych konsekwencji. Pytanie brzmi, czy mechanizmy te dziataja,
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gdyz jak mozna ustali¢ z doniesien prasowych, zwolnienia z powodu
zgtoszenia tego typu naruszen majg miejsce.

Oczywiscie nie mozna zapomnie¢ o fakcie, iz na podstawie Kodeksu Pracy wytacznie pracownicy,
ktérych wiaze stosunek pracy, sg chronieni. Nie dotyczy to oséb zatrudnionych w oparciu o umowe
zlecenia lub umowy o dzieto.

Mozliwe kanaty dokonywania zgtoszen

Dyrektywa w sprawie ochrony oséb zgtaszajacych przypadki naruszenia prawa Unii wymaga, by
podmioty prawne w sektorach prywatnym i publicznym wdrozyli wewnetrzne kanaty i procedury na
potrzeby dokonywania zgtoszen i podejmowania dziatan nastepczych w zwigzku z tymi zgtoszeniami.
Kanat ten powinien sktadac¢ sie z nastepujacych elementéw:

e jasnego kanatu do zgtaszania informacji (nalezy zaznaczy¢, iz dotyczy to obszaru wewnatrz,
jak i poza organizacja, przy zapewnieniu odpowiedniej poufnosci);

e trzypoziomowego systemu zgtaszania naduzy¢;

e listy obowigzkéw w zakresie informacji zwrotnej natozonych na wtadze i przedsiebiorstwa,
ktore beda musiaty odpowiedzie¢ na zgtoszenie i podjac dziatania nastepcze w ciggu trzech
miesiecy od momentu otrzymania informacji przekazanej kanatem wewnetrznym;

e mechanizmu zapobiegania represjom skierowanym przeciwko sygnaliscie oraz skuteczna
ochrone przed nimi, kiedy juz sie pojawia.

Kanaty zgtaszania informacji s elementem kluczowym dla realizacji dziatan sygnalisty. Dyrektywa
przewiduje kanaty wewnetrzne oraz zewnetrzne. Kanaty zewnetrzne to takie, za pomoca ktérych
mozna dokona¢ zgtoszenia do wtasciwych organéw, tylko w przypadku, gdy kanaty wewnetrzne nie
spetniajg swojej roli.

Trzeci stopien, ktéry moze by¢ bardzo dotkliwy, to informowanie opinii publicznej lub mediéw, jesli
po zgtoszeniu za pomoca innych kanatéw nie podjeto odpowiednich dziatan lub w przypadku
ewidentnego zagrozenia interesu publicznego lub ryzyka jego wystapienia, badz w przypadku
nieodwracalnej szkody.

Ochrona danych osobowych a sygnalisci

Ochrona danych osobowych uregulowana jest szczegétowo w Rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), ktére zaczeto
obowigzywac 25 maja 2018 r. i powszechnie nazywane jest RODO. Na wstepie pojawia sie pytanie,
czy bedziemy przetwarza¢ tylko dane osobowe sygnalisty, czy rowniez innych oséb, ktére moga
znalez¢ sie w tresci zgtoszenia.

Dyrektywa w sprawie ochrony oséb zgtaszajacych przypadki naruszenia prawa Unii samoistnie
reguluje kwestie przetwarzania tych danych i zezwala na ich przetwarzanie nawet bez posiadania
zgody tych oséb. Mowa tutaj o przestance prawnej przetwarzania tych danych.

Kolejna wazna kwestia, na ktéra nalezy zwréci¢ uwage, to minimalizacja danych osobowych, ktére
zbierane s podczas zgtoszenia. Nalezy pamietac nie tylko o zasadzie minimalizmu wynikajacej z
RODO, ale réwniez o fakcie, iz nalezy zachowa¢ anonimowo$¢ przy zachowaniu mozliwosci podjecia
kontaktu ze zgtaszajacym. Administrator powinien w zwigzku z tym przetwarzaniem nie tylko
przeprowadzi¢ ocene ryzyka, na podstawie ktérej powinien okresli¢ zakres niezbednych zbieranych
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danych, ale réwniez ocene skutkéw dla ochrony danych osobowych

(DPIA). Obowigzek przeprowadzenia oceny skutkéw dla ochrony danych jest tutaj obowigzkowy z
uwagi na fakt, iz przetwarzanie danych w celu zgtoszenia moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych.

17 grudnia 2021 r. - czas start

Dyrektywa zacznie obowiazywa¢ od 17 grudnia 2021 roku. Nalezy pamieta¢, iz przepisy te musza
zosta¢ wdrozone w organizacjach prywatnych jak i panstwowych, ktére spetnig jedno z kryteriow:

e zatrudniajg powyzej 50 oséb;
e generujg co najmniej 10 mln euro obrotu rocznie.

Przestanki nie musza by¢ spetnione kumulatywnie. Wystarczy spetnienie jednej, by podmiot byt
zobligowany do ich wdrozenia.

Nalezy tez doda¢, iz ochrona wynikajgca z dyrektywy o sygnalistach zostata rozszerzona i obejmie
swoja ochrong nie tylko pracownikéw, ale takze te osoby, ktére mimo braku zatrudnienia u
konkretnego pracodawcy i nieotrzymywania wynagrodzenia, moga do$wiadczy¢ dziatan odwetowych
za zgtoszenie naruszen. Dotyczy to miedzy innymi stazystow i wolontariuszy.

Mateusz Jakubik, Specjalista ds. bezpieczenstwa informacji w iSecure Sp. z o.0.
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