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Warszawa, dnia 10 listopada 2021 r.

STANDARDOWE KLAUZULE UMOWNE - CZY WIEMY KIEDY, KTORE KLAUZULE NALEZY
STOSOWAC?

W czerwcu 2021 r. Komisja Europejska opublikowata dwa bardzo wazne dokumenty. Jeden z nich
przedstawia wzorcowa umowe powierzenia, a drugi stanowi podstawe legalizujacg transfer do
podmiotéw majacych swoja siedzibe poza Unig Europejska:

- w stosunku do ktérych Komisja Europejska nie wydata decyzji stwierdzajacej odpowiedni stopien
ochrony na mocy art. 45 RODO (czyli kolokwialnie méwiac - nie zostaty zatwierdzone jako kraje
.bezpieczne”) oraz

- nie podlegajg pod przepisy RODO.

Kazdy ze wspomnianych dokumentéw zostat wydany odrebng decyzjg KE:

e Decyzja wykonawcza Komisji (UE) 2021/915 z dnia 4 czerwca 2021 r. w sprawie
standardowych klauzul umownych miedzy administratorami a podmiotami przetwarzajacymi
na podstawie art. 28 ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
oraz art. 29 ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (dalej
Decyzja UE 2021/915);

e Decyzja wykonawcza Komisji (UE) 2021/914 z dnia 4 czerwca 2021 r. w sprawie
standardowych klauzul umownych dotyczacych przekazywania danych osobowych do panstw
trzecich na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (dalej
Decyzja UE 2021/914).

W jaki sposéb moga one pomdc Inspektorowi Ochrony Danych? Czy administrator musi z nich
korzysta¢? Czy polski Urzad Ochrony Danych Osobowych wydat standardowe klauzule umowne?
Kiedy i w jaki sposéb je stosowacé? Czy mozemy korzystaé jeszcze ze starych klauzul umownych do
transferu danych poza EOG? O tym przeczytacie ponizej.

1. Wzorcowa umowa powierzenia

Czyli wedtug nomenklatury RODOwskiej - standardowe klauzule umowne (SCC) stuzace powierzeniu
danych osobowych wewnatrz Unii. Nie mylmy ich z SCC stuzacymi do transferu danych poza Unie.
Opisywane w tym punkcie klauzule dotycza relacji miedzy powierzajagcym dane do przetwarzania a
ich odbiorca, czyli miedzy administratorem a podmiotem przetwarzajacym majgcym siedzibe w UE.
Takie klauzule mogg by¢ wydane albo przez organy nadzorcze ds. ochrony danych, albo przez Komisje
Europejska.

1.2. Wzorcowa umowa powierzenia wydana przez organ krajowy

Art. 28 ust. 8 RODO

Organ nadzorczy moze przyja¢ standardowe klauzule umowne dotyczgce kwestii, o ktérych
mowa w ust. 3 i 4 niniejszego artykutu, zgodnie z mechanizmem spoéjnosci, o ktérym mowa w art.
63.

Niektére zagraniczne organy ochrony danych osobowych skorzystaty z mozliwosci jaka daje im
zacytowany powyzej art. 28 ust. 8 RODO. Przyktadowo, w lipcu 2019 r. dunska Agencja Ochrony
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Danych wydata swoje SCC dotyczace powierzenia danych, podobnie jak rok p6zniej niemiecki organ
nadzorczy Badenii-Wirtembergii. Natomiast polski organ nie skorzystat z tego przepisu ani z dorobku
krajéw sasiednich, co zrobit jego szwedzki odpowiednik. Mianowicie w kwietniu 2020 r. szwedzki
organ nadzorczy wskazat, ze dunskie standardowe klauzule umowne przetwarzania danych
osobowych moga by¢ stosowane réwniez w Szwegji.

1.3. Wzorcowa umowa powierzenia wydana przez Komisje Europejska

Komisja Europejska wydata wtasny wzor umowy powierzenia (Decyzja UE 2021/915). Nie oznacza to,
ze administratorzy powierzajagc dane procesorom musza stosowac ten dokument. Jest to
dobrowolne (mozna, ale nie ma obowiazku korzysta¢ z tego konkretnie wzoru), ale pamietajmy, ze
nie stuzy do przekazywania danych do panstw trzecich, czyli poza Unie.

Art. 28 ust. 7 RODO
Komisja moze okresli¢ standardowe klauzule umowne dotyczace kwestii, o ktérych mowa w ust. 3
i 4 niniejszego artykutu, zgodnie z procedura sprawdzajaca, o ktérej mowa w art. 93 ust. 2.

Komisja Europejska w swoich klauzulach umownych zawarta wprost obowiazek zapewnienia
prawidtowosci i aktualnosci danych osobowych, ktéry ma spoczywac na procesorze. To on powinien
niezwtocznie poinformowa¢ administratora o nieprawidtowych lub nieaktualnych danych, co
nieczesto jest spotykane w powszechnie uzywanych umowach powierzenia. Ponadto zatacznik nr 3
SCC wskazuje nam na sposo6b opisania stosowanych srodkéw technicznych i organizacyjnych, wraz z
przyktadami. Srodki powinny by¢ opisane szczegétowo, a nie w sposéb ogélny. Dokument zawsze
moze nam sie przydac jako wzorcowy, gdy w negocjacjach nie mozemy dojs¢ do porozumienia z drugg
strona. Dlatego warto zaglada¢ do wzorcowych klauzul umownych, pod adres: https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32021D0915.

Podsumowujac pierwszg czes¢ artykutu pamietajmy, ze powyzsze klauzule wydane na mocy Decyzji
UE 2021/915 dotycza powierzenia danych miedzy podmiotami majgcymi siedzibe w UE -
administratorem i podmiotem przetwarzajgcym. Nie mamy obowigzku ich stosowac.

2. Standardowe Klauzule Umowne dotyczace transferu danych

Chcac transferowac dane osobowe poza UE musimy rozejrze¢ sie za dodatkowymi rozwigzaniami
wynikajacymi z rozdziatu V RODO, czyli w kolejnosci:

1) czyistnieje decyzja Komisji Europejskiej stwierdzajaca odpowiedni stopien ochrony w danym
kraju trzecim?

2) czy podmiot potrafi zapewni¢ odpowiednie zabezpieczenia, w przypadku braku decyzji
Komisji (np. przy pomocy wigzacych regut korporacyjnych lub SCC przyjetych przez Komisje
Europejska)?

3) czy w przypadku braku powyzszych podstaw zachodzi wyjatek okres$lony w art. 49 RODO (np.
wyrazna zgoda osoby, ktérej dane s3 przesytane poza Unig)?

W niniejszym artykule skupiamy sie na nowych SCC legalizujacych transfer poza UE, wydanych na
mocy Decyzji UE 2021/914, ale przy okazji przypomnimy, ze nadal mozna odnalez¢, ktére panstwa
zostaty uznane przez Komisje za ,bezpieczne” (wobec ktérych Komisja Europejska wydata decyzje

stwierdzajaca odpowiedni stopien ochrony) - lista publikowana jest pod adresem:
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https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en.

Natomiast SCC dotyczace transferu danych opublikowane w decyzji Komisji Europejskiej znajduja sie
pod tym linkiem: https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32021D0914 i nie
moga by¢ wydane przez organ krajowy do ochrony danych osobowych, wiec nie szukajmy réznych
wersji na stronach krajowych organéw nadzorczych.

2.1 Proces podpisania nowych SCC. Kto z kim?

Po zweryfikowaniu, czy podmiot z ktdérym chcemy rozpoczgé wspoétprace nie posiada siedziby w kraju
.bezpiecznym” (czyli co do ktérego Komisja Europejska wydata decyzje stwierdzajacy stopien
ochrony), mozemy zacza¢ zastanawia¢ sie nad podpisaniem standardowych klauzul umownych.
Najlepiej jest przeczyta¢ motyw 7 Decyzji UE 2021/914, ktéry uwzglednia, kiedy SCC moggq mieé
zastosowanie.

Jednoczes$nie nalezy pamietaé, ze jedng strong umowy jest podmiot wysytajacy dane, a druga strong
podmiot je odbierajacy. Zaréwno podmiot odbierajacy jak i wysytajgcy moze petni¢ rézne role: by¢
administratorem lub podmiotem przetwarzajacym. Klauzule opublikowane przez Komisje sktadaja sie
z modutéw, ktére uwzgledniaja mozliwe scenariusze wymiany danych. To znaczy, ze w jednym
dokumencie - Decyzji UE 2021/914, mamy umieszczonych kilka wariantéw w celu zawarcia umowy
miedzy:

1) administratorem a administratorem (modut pierwszy);

2) administratorem a podmiotem przetwarzajgcym (modut drugi);

3) podmiotem przetwarzajacym a dalszym podmiotem przetwarzajgcym (modut trzeci);

4) podmiotem przetwarzajagcym a administratorem (modut czwarty).

Musimy przy tym pamieta¢, ze w przypadku stosowania tych SCC méwimy o sytuacji, kiedy podmiot
odbierajacy dane nie podlega pod przepisy RODO, co wynika z motywu 7 decyzji 2021/914.

2.2. Jak stworzy¢ umowe?

Gdy spojrzymy do Decyzji UE 2021/914 zauwazymy kilka motywéw, artykutow wstepnych i wtasciwe
moduty (znajdujace sie w 4 sekcjach) — w zaleznosci kto z kim podpisuje umowe, np. czy administrator
z administratorem czy administrator z podmiotem przetwarzajgcym.

Tworzac umowe nalezy pamietac o kilku nastepujacych zasadach:
1) zweryfikujmy jakie role petnia podmioty, aby méc dopasowa¢ odpowiedni modut,
2) upewnijmy sie, ze strona odbierajgca dane z mocy prawa nie bedzie podlegata pod RODO,
3) pamietajmy, ze klauzule nie s3 modyfikowalne (zgodnie z klauzulg 2).

Chociaz klauzule nie s3 modyfikowalne, to mozna uzupetni¢ je o dodatkowe informacje, zataczniki,
czy wtaczy¢ SCC do szerszej umowy podpisywanej z drugim podmiotem (lub w ramach umowy
adhezyjnej w zwiazku z przyjeciem regulaminu wraz z SCC przedstawionego przez drugg strone).

Klauzule 1-7 nie posiadaja budowy modutowej (z wyjatkiem klauzuli 3 lit. A) pkt (ii), (iii), (iv), (viii) -
na co prosimy uwazac), natomiast kolejne klauzule nalezy dobiera¢ wedtug poszczegdlnych
modutéw, wtasciwych dla rél przyjetych przez podmioty je podpisujgce.
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Klauzula 7 jest fakultatywna, jednak dodajac ja do naszej umowy uchroni nas od koniecznosci
aneksowania umowy w przysztosci, gdyby$my chcieli doda¢ kolejng strone do umowy. Mianowicie
dzieki tej klauzuli wystarczy dodac kolejna strone umowy w zataczniku I (cze$¢ A), a strona podpisujac
zatacznik | staje sie zobligowana do przestrzegania zasad wynikajacych z SCC.

Pozostate zataczniki zawierajg miejsce na opisanie przekazywanych danych, wskazanie wtasciwego
organy, zastosowanie srodkéw technicznych i organizacyjnych oraz wykaz podwykonawcow.

2.2 Czy musimy podpisa¢ nowe SCC gdy korzystamy ze starych?

Przeprowadzajac audyt w firmach mozemy trafi¢ na stare SCC, sprzed ponad 10 lat, podpisane miedzy
spotkami w grupie. Czy powinny one pomysle¢ nad podpisaniem nowych klauzul opublikowanych w
czerwcu 2021 r.? To zalezy od kilku czynnikéw. Jezeli umowa nie ulegta zmianie i przetwarzane s3 caty
czas te same dane, a ich przekazanie odbywa sie z zastrzezeniem odpowiednich zabezpieczen to do
27 grudnia 2022 r. mozemy korzystac¢ z wczesniejszych klauzul. Nie musimy ich aneksowa¢, jednakze
nalezy wczesniej zacza¢ procesowac podpisanie nowych SCC, poniewaz nalezy porozumiec sie do ich
tresdci zdruga strong oraz sprawdzic¢ czy zapewnienia drugiej strony bedg mogty by¢ realizowane (TIA).
Aktualnie mozemy zauwazy¢ na stronach duzych dostawcow chmurowych (czy spotecznosciowych),
ze zawieraja juz w swoich regulaminach/warunkach $wiadczenia ustug nowe SCC. Ponadto,
przyktadowo Microsoft (w ramach MS Teams), umozliwia podjecie decyzji co do lokalizacji danych.

2.3.W jaki sposob przeprowadzi¢ ocene ryzyka transferu danych?

Transfer Impact Assessment wynika z klauzuli 14 nowych SCC. Wedtug regulacji strony umowy
gwarantujg, Ze nie ma podstaw, by uwazac¢, iz prawa i praktyki w panstwie odbiorcy danych (majgcym
siedzibe poza Unig Europejskg), uniemozliwiaty podmiotowi odbierajagcemu dane wypetnienie jego
obowigzkéw wynikajacych z klauzul. Prosze zauwazy¢, ze to strony sktadaja oswiadczenie, ze
nalezycie uwzglednity m. in. cel przetwarzania danych, dtugosc¢ tafncucha przetwarzania czy miejsce
przechowywania i przekazywania danych, a podmiot odbierajgcy dane przyjmujac SCC gwarantuje, ze
przeprowadzajagc ocene na podstawie uwzglednionych zmiennych, dotozyt wszelkich staran, aby
udostepni¢ podmiotowi przekazujgcemu dane odpowiednie informacje. Co oznacza, ze dokonujac
ocene ryzyka transferu danych powinnismy wspétpracowa¢ z podmiotem odbierajagcym dane,
znajdujacym sie w kraju poza UE. W koncu najlepiej znajg swoje prawodawstwo oraz sposéb
przetwarzania danych w swoich systemach przy pomocy zabezpieczen organizacyjnych i
technicznych. Taka ocena ryzyka powinna by¢ udokumentowana, o czym stanowi klauzula 14 lit. d) w
brzmieniu:

Klauzula 14 lit. d) SCC
Strony zgadzaja sie udokumentowac ocene, o ktérej mowa w lit. b), i udostepnié jg na zadanie
wtasciwego organu nadzorczego.

Ocena ryzyka powinna uwzglednia¢ elementy wymienione w klauzuli 14, z uwzglednieniem art. 23
RODO. Jak juz zostato wspomniane, nalezy zweryfikowa¢ np. cel przetwarzania danych, dtugos¢
tancucha przetwarzania, miejsce przechowywania danych czy zastosowane $rodki organizacyjne i
techniczne w celu zapewnienia realizagji klauzul.
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2.4.Zakonczenie.

Podsumowujac transfer danych poza EOG pamietajmy, Ze proces zawarcia umowy na bazie
standardowych klauzul umownych moze trwac — chociazby ze wzgledu na konieczno$¢ wykonania
razem z drugg strong oceny ryzyka uwzgledniajacej transfer danych (w tym poznania
podwykonawcéw strony odbierajacej dane) czy zaakceptowania $rodkéw bezpieczenstwa, ktére
nalezy wymieni¢ w zataczniku Il SCC.

Juz dzisiaj mozemy podpisa¢ nowe standardowe klauzule umowne, dlatego nie czekajmy do 27
grudnia 2022 r. Oczywiscie w przypadku pytan czy pomocy zapraszamy do kontaktu.

Przemystaw Siarka, Specjalista ds. ochrony danych osobowych w iSecure Sp. z o.0.
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