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Program lojalnosciowy a przetwarzanie danych osobowych

Program lojalnos$ciowy to nie tylko budowanie trwatych i pozytywnych relacji z klientami, ale réwniez
wtasciwie zabezpieczenie gromadzonych w tym celu danych osobowych. W praktyce zaprojektowanie
programu lojalnosciowego, bezpiecznego pod katem przepiséw o ochronie danych osobowych jest
trudne i skomplikowane, ale pomimo tej niedogodnosci, przedsiebiorcy bardzo chetnie siegaja po te
forme reklamy i promogji. Jak zatem krok po kroku zbudowaé skuteczny, ale i odpowiednio
zabezpieczony program lojalnosciowy zgodny z zasadami RODO?

Krok pierwszy — ocen ryzyko

W zasadzie klauzule generalne RODO pozwalaja administratorom danych w sposéb petny i zupetny
szacowa¢ ryzyko zwiazane z przetwarzaniem danych osobowych. Nalezy podkresli¢, ze samo
szacowanie ryzyka powinno nastgpi¢ juz w momencie projektowania procesu programu
lojalnosciowego. Trzeba réwniez zwréci¢ uwage na skutki dla ochrony danych oraz rozwigzania w
zakresie bezpieczenstwa. Nie wystarczy jednak samo wdrozenie mechanizméw chronigcych dane
osobowe. Kazdy administrator powinien regularnie dokonywaé kontroli i ocenia¢ skutecznosé
zastosowanych narzedzi.

Podsumowujac, przy wprowadzaniu programu lojalnosciowego kluczowe jest wziecie pod uwage i
zastosowanie dwdch naczelnych zasad: ,privacy by design” oraz ,privacy by default”. Wytycza one
administratorom wskazéwki w zakresie bezpieczenstwa wdrozenia programu lojalnos$ciowego.

Krok drugi — zminimalizuj gromadzone dane

Jedna z kluczowych zasad RODO jest minimalizacja danych. Minimalizacja danych oznacza, ze dane
osobowe sg adekwatne, stosowne oraz ograniczone do tego, co niezbedne do realizacji celéw, w
ktorych sg przetwarzane. Administrator danych powinien zatem w kazdym procesie przetwarzania
danych osobowych pamietaé, aby ogranicza¢ zakres gromadzonych danych osobowych. Wydaje sie
zatem, ze aby przetwarzanie danych osobowych pozostawato w zgodzie z RODO, administrator
danych powinien przetwarzac tylko te dane, ktére sa niezbedne do osiggniecia celu, w jakim pozyskat
dane. Zasada ta znajduje swoje zastosowanie réwniez we wdrazaniu rozwigzan dotyczacych
programu lojalnosciowego. Zakres danych osobowych zbieranych w ramach tego rodzaju promogji,
moze zostac rozszerzony, gdy przy okazji przetwarzania danych osobowych $cisle w celu uczestnictwa
w programie lojalnosciowym, administrator zdecyduje sie na zbieranie danych w innym celu, jak np.
cele marketingowe.

Wymuszanie przez administratora podawania przez uczestnika programu lojalnosciowego wielu
danych osobowych, w tym w szczegdlnosci numeru PESEL, czy serii i numeru dokumentu tozsamosci,
wydaje sie niezgodne z RODO, bowiem do realizacji wskazanego celu wystarczajgce bedzie podanie
np. imienia i nazwiska, danych kontaktowych, czy przypisanie numeru klienta i gromadzonych
punktéw w ramach przystapienia do programu.

Krok trzeci — zastanow sie nad podstawga prawng przetwarzania

Jedna z najbardziej problematycznych kwestii, jesli chodzi o prawidtowe wdrozenie rozwigzan
zwigzanych z programem lojalnosciowym, jest wybdr wtasciwej podstawy prawnej przetwarzania
danych osobowych zgodnie z art. 6 ust. 1 RODO.

Pierwszym i najwazniejszym punktem implementacji jest regulamin programu lojalnosciowego. To
wtasnie w tym dokumencie powinny pojawi¢ sie rowniez postanowienia dotyczace ochrony danych
osobowych. Jest to przede wszystkim mechanizm, ktéry pozwala uczestnikowi zapoznaé sie z
zasadami obowigzujacymi w programie lojalnos$ciowym, jak rowniez stanowi dawke wiedzy na temat

iSecure Sp. z 0.0. www isecure.pl fax +48 22 378 26 34 Sqd Rejonowy dla m. st. Warszawy w Warszawie
ul. Sienna 72A lok. 214 e-mail kontakt@isecure.pl NIP 525-247-17-82 Xl Wydziat Gospodarczy
00-833 Warszawa tel +48 22126 58 54 REGON 14-22-29-729 KRS: 0000346686

Kapitat zaktadowy optacony w catosci: 50 000,00 zt



—
’

r
@ 1Secure

przetwarzania danych osobowych. W regulaminie przede wszystkim powinna znalez¢ sie informacja
o celach i podstawach prawnych przetwarzania danych osobowych.

Dopuszczalne sg dwie konstrukcje prawne programoéw lojalnosciowych: przyrzeczenie publiczne badz
umowa. Wybor konstrukcji bedzie determinowat okreslenie prawidtowej podstawy prawnej
przetwarzania danych osobowych. Bardziej praktyczng forma i czeSciej stosowang w ramach
wdrozenia programu lojalnosciowego jest umowa. Potwierdza to réwniez stanowisko judykatury,
gdzie w wyrokach sadow wskazuje sie na tzw. klauzule abuzywne, ktére moga wystepowaé w
regulaminach programéw lojalnosciowych. Z uwagi na takie rozumienie regulaminu, umowa
adhezyjna bedzie tym najwtasciwszym wyborem, jesli chodzi o implementacje rozwigzan w zakresie
programu lojalnosciowego.

Z uwagi na powyzsze, jesli program lojalnosciowy opiera sie na konstrukcji umowy, nalezy wskazad,
ze witasciwa podstawa przetwarzania danych osobowych bedzie niezbednos$¢ do wykonania umowy.
Jesli zas program lojalnosciowy zostat oparty na konstrukcji przyrzeczenia publicznego, podstawa
prawng przetwarzania danych osobowych jest prawnie uzasadniony interes administratora danych. Z
tej przestanki prawnej wynika réwniez mozliwo$¢ m.in. dochodzenia roszczen, czy wykorzystywania
danych do celéw marketingowych.

Ponadto, co warte uwagi, jesli administrator danych zdecyduje sie na zbieranie dodatkowych danych,
niezwigzanych bezposrednio z uczestnictwem w programie lojalnosciowym, podstawg prawng
przetwarzania danych bedzie zgoda. Zgoda powinna spetnia¢ wszelkie wymogi stawiane przez RODO,
przede wszystkim musi by¢ zgoda wyrazong w petni $wiadomie i dobrowolnie.

Nie nalezy tez zapomina¢ o podstawie prawnej, jakg jest przepis prawa, bowiem obowigzujace
regulacje prawne mogg skutkowa¢ koniecznoscig przetwarzania danych w celach rozliczeniowych
(kwestie podatkowe, ksiegowe).

Krok czwarty - spetnij obowigzek informacyjny

W regulaminie programu lojalnos$ciowego powinna znalez¢ sie tre$¢ obowiazku informacyjnego.
Zgodnie z przepisami RODO, kazdy uczestnik programu lojalno$ciowego jako podmiot, ktérego dane
sq przetwarzane, musi zosta¢ poinformowany o przetwarzaniu jego danych osobowych.
Administrator zobowiazany jest wskaza¢ m.in. swojg tozsamosc¢ i dane kontaktowe, dane kontaktowe
inspektora ochrony danych, o ile zostat wyznaczony, cele przetwarzania oraz podstawy prawne, jak
réwniez czas przechowywania danych, czy informacje o przystugujacych prawach.

Co wazne, tre$¢ obowigzku informacyjnego powinna wskazywaé¢ na wszystkie mozliwe cele
przetwarzania danych osobowych. Oznacza to, ze w obowiazku informacyjnym programu
lojalnosciowego moze znalez¢ sie informacja zaréwno o przetwarzaniu danych w ramach programu
lojalnosciowego, jak roéwniez informacje dodatkowe np. o przetwarzaniu danych w celach
marketingowych.

Klauzula informacyjna, aby byta w petni zgodna z przepisami RODO, powinna by¢ skonstruowana w
sposob jasny, czytelny i precyzyjny. Ma przedstawia¢ informacje uczestnikowi programu
lojalnosciowego prostym jezykiem, opisujgc wprost, dlaczego dane s3 gromadzone i przetwarzane.

Krok pigty — odpowiadaj na wnioski uzytkownikow

Odpowiedzi na wnioski podmiotéw danych dotyczace realizacji przystugujacych im praw stanowia
jeden z fundamentalnych obowiazkéw administratoréw danych. Administrator powinien by¢
zobowigzany udzieli¢ odpowiedzi na zadania oséb, ktoérych dane dotyczg, bez zbednej zwtoki -
najpdézniej w terminie miesigca, a jezeli nie zamierza spetni¢ takiego zadania - podac tego przyczyny.

Prowadzenie programu lojalnosciowego moze wigzac sie z licznymi zapytaniami kierowanymi od
podmiotéw danych. Przesytanie przez administratora danych informacji o charakterze promocyjnym
moze skutkowac¢ zwiekszong iloscig prosb oséb, ktérych dane dotycza. Z tego wzgledu, niezbedne
jest wdrozenie bezpiecznego mechanizmu, ktéry pozwoli administratorowi danych na sprawne i
rzetelne konstruowanie odpowiedzi do podmiotéw danych.
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Jesli zatem uczestnik programu lojalnosciowego zdecyduje sie wnies$¢ sprzeciw wobec przetwarzania
danych osobowych badz chce skorzystac z prawa do wycofania zgody, nalezy przeanalizowa¢ ztozony
whniosek i przesta¢ do podmiotu danych w terminie 1 miesigca odpowiedz. Jesli sprawa wymaga
dodatkowej weryfikacji, mozna wskazany termin przedtuzy¢ o kolejne dwa miesigce. Kazdorazowo
nalezy informowa¢ podmiot danych o wyniku analizy jego prosby - bez znaczenia, czy wniosek
zostanie rozstrzygniety w sposob pozytywny, czy negatywny.

Trzeba mie¢ na wzgledzie, ze finalne rozstrzygniecie wniosku moze determinowac koniecznos$¢
podjecia przez administratora danych dodatkowych dziatan, jak np. usuniecie danych osobowych.

Podsumowanie

Dotaczenie do programu lojalnosciowego przez podmiot danych czesto wiaze sie z szeregiem
dodatkowych uprawnien. Trzeba jednak pamieta¢, ze za kazdym razem, gdy uczestnik decyduje sie
przystapi¢ do tego rodzaju promocji, jego dane osobowe zaczynajg by¢ przetwarzane. Administrator
zatem, wdrazajac rozwigzanie w postaci programu lojalnosSciowego, nie moze pomina¢ zasad
przetwarzania danych osobowych. Jego naczelnym obowigzkiem jest nalezyta ochrona danych
uczestnikéw programu.

Kinga Bieniek-Zawadzka, Specjalistka ds. ochrony danych osobowych w iSecure Sp. z o.0.
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