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odniesieniu do stosowanego przez Spotke sposobu uzyskiwania zgod uzytkownikow
swojej strony internetowej Spotka powolala si¢ na tres¢ art. 173 ust. 2 Prawa
telekomunikacyjnego, zgodnie z ktorym abonent lub uzytkownik koncowy moze wyrazic¢
zgode, o ktéorej mowa w ust. 1 pkt 2, za pomocg ustawien oprogramowania
zainstalowanego w wykorzystywanym przez niego telekomunikacyjnym urzadzeniu
koncowym lub konfiguracji ustugi (dowod: wyjasnienia Spotki z dnia 2021 r.,
wydruk komunikatu wyswietlanego na stronie internetowej Spotki w dniu 2021 r. —

w aktach sprawy).

. Dane w zakresie imienia, nazwiska, adresu e-mail, numeru telefonu,

numeru PESEL i adresu zamieszkania przetwarzane sg przez Spotke w zwigzku z przestang
przez niego wiadomoscig e-mail z dnia 2021 r. oraz prowadzonym postgpowaniem

administracyjnym w niniejszej sprawie (dowod: wyjasnienia Spotki z dnia 2021 r.).

. Spotka wskazata, ze ,,( ... ) nie udostepnita danych osobowych ww. podmiotom. Spétka

udostepnilta jednie informacje, lecz nie dane osobowe, w postaci cookie ID ( ... ) Wlasciciel
domeny jest dostawcg oprogramowania dla Spotki, stuzacego do przesylania Spotce
wiadomosci on-line podczas wizyty na stronie lub zamdwienia rozmowy telefoniczne;j ( ...
) W przypadku, gdy nie zostanie rozpoczgty czat, to zadne informacje poza adresem [P
odwiedzajacego strone nie sg przekazywane temu dostawcy ( ... ) Wszelkie inne domeny
wymieniane przez wynikajg z wykorzystywania plikow cookies analitycznych na
stronie Spotki. Nalezy zaznaczyé, iz wysylane jest jedynie zapytanie dotyczace cookie ID, a
nie jak twierdzi Skarzacy historia przegladania stron www, co zostalo potwierdzone przez
firme¢ obstugujacg strong Spotki” ( dowod: wyjasnienia Spotki z dnia 2021 r.).

Po zapoznaniu si¢ z catoscig zgromadzonego w sprawie materialu dowodowego, Prezes

UODO zwazyl, co nastgpuje.

W pierwszej kolejnosci nalezy wyjasni¢, czym jest adres IP i czy stanowi on dang osobowa.

W rozumieniu przepisow rozporzadzenia 2016/679 "dane osobowe" oznaczajg informacje o
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane
dotycza™); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego jak imi¢ i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz

kilka szczegoélnych czynnikow okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczna,



ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej. Ponadto, w mysl Motywu 30
rozporzadzenia 2016/679 osobom fizycznym moga zostaé przypisane identyfikatory internetowe
— takie jak adresy IP, identyfikatory plikow cookie — generowane przez ich urzadzenia, aplikacje,
narzedzia i protokoty, czy tez inne identyfikatory, generowane na przyktad przez etykiety RFID.
Moze to skutkowaé zostawianiem $ladéw, ktdre w szczegdlnosci w potaczeniu z unikatowymi
identyfikatorami i innymi informacjami uzyskiwanymi przez serwery mogg by¢
wykorzystywane do tworzenia profili i do identyfikowania tych oséb.

Informacje, ktore wigza si¢ z okreslong osobg — choc¢by posrednio — niosg pewien komunikat
o niej. Dlatego tez informacjg dotyczacg osoby jest zarowno informacja odnoszaca si¢ do niej wprost,
jak 1 taka, ktéra odnosi si¢ bezposrednio do przedmiotow czy urzadzen, ale poprzez mozliwosé
powigzania tych przedmiotow czy urzadzen z okreslong osobg posrednio stanowi informacj¢ takze o
niej samej. Adres IP (Internet Protocol Address) jest unikatowym numerem przyporzadkowanym
urzadzeniom sieci komputerowych. Jest zatem informacjg dotyczaca komputera, a nie konkretnej
osoby fizycznej, zwlaszcza wtedy gdy mozliwe jest wspotuzyczenie jednego adresu IP przez wielu
uzytkownikow w ramach sieci lokalnej. Tam, gdzie adres IP jest na diluzszy okres lub na stale
przypisany do konkretnego urzadzenia, a urzadzenie to przypisane jest konkretnemu uzytkownikowi,
nalezy uznaé, ze stanowi on dang osobows, jest to bowiem informacja umozliwiajaca identyfikacje
konkretnej osoby fizycznej (wyrok Naczelnego Sadu Administracyjnego z dnia 19 maja 2011 r.,
sygn. akt I OSK 1079/10). W zwiazku z powyzszym, w ocenie Prezesa UODO stwierdzié nalezy,
ze zaréwno adres IP , jak rowniez ID plikow cookies, z uwagi na uzasadnione
prawdopodobienstwo zidentyfikowania w powigzaniu z tymi danymi, stanowig
dane osobowe.

Dla dalszych rozwazan w tej sprawie istotne jest, ze w dniu 1 pazdziernika 2019 r.
Trybunat Sprawiedliwosci Unii Europejskiej, dalej jako: TSUE, wydat wyrok sprawie C-673/17
Bundesverband der Verbraucherzentralen und Verbraucherverbande — Verbraucherzentrale
Bundesverband e.V. przeciwko Planet49 GmbH, dalej jako: wyrok w sprawie Planet49, w
ktorym wskazat, ze ,,(...) instalowanie plikow cookie, o ktérych mowa w postepowaniu
glownym, wigze si¢ z przetwarzaniem danych osobowych” (pkt 67 ww. wyroku). TSUE w ww.
wyroku zaznaczyt, ze ,,(...) wymodg ,wskazania” woli przez osobeg, ktorej dane dotycza,
wyraznie sugeruje zachowanie czynne, a nie bierne” (pkt 52 ww. wyroku). ,,W szczegdlnosci art.
7 lit. a) dyrektywy 95/46 stanowi, ze zgoda osoby, ktérej dane dotycza, moze sprawié, ze takie
przetwarzanie danych stanie si¢ zgodne z prawem, pod warunkiem ze zgoda taka zostata
,Jednoznacznie” wyrazona przez owg osobg, ktorej dane dotyczg. Tymczasem wymog ten moze

spetnia¢ jedynie czynne zachowanie te] osoby podjete w celu wyrazenia zgody. W tym



wzgledzie nalezy stwierdzi¢, ze praktycznie niemozliwe wydaje si¢ ustalenie w sposob
obiektywny, czy uzytkownik strony internetowej rzeczywiscie wyrazit zgode na przetwarzanie
jego danych osobowych poprzez to, ze nie usungt domyslnego zaznaczenia okienka wyboru, a w
kazdym razie czy zgoda ta zostata udzielona w sposob §wiadomy” (pkt 54,55 ww. wyroku).
Ponadto, TSUE w ww. wyroku podkreslit, ze ,,Czynna zgoda jest zatem obecnie wyraznie
przewidziana w rozporzadzeniu 2016/679. W tym wzgledzie nalezy zauwazy¢, ze zgodnie z
motywem 32 tego rozporzadzenia zgode mozna wyrazi¢ w szczegdlnosci poprzez zaznaczenie
okienka wyboru przy przegladaniu strony internetowej. Z drugiej strony wspomniany motyw
wyraznie wyklucza mozliwos¢ wyrazenia zgody poprzez ,milczenie, okienka domyslnie
zaznaczone lub niepodjecie dziatania” (pkt 62 wyroku w sprawie Planet49). Prezes UODO
podziela stanowisko wyrazone przez TSUE, ze zgoda wymagana od uzytkownika witryny
internetowej na instalowanie plikow cookies na jego urzadzeniu powinna byé wyrazona w
sposob czynny i jednoznaczny, a brak aktywnego dzialania ze strony uzytkownika skutkowaé
bedzie jej niewaznoscig.

Ponadto, jak wynika z Wytycznych 05/2020 przyjetych przez Europejska Rade Ochrony
Danych w dniu 4 maja 2020 r. ,,Z RODO wyraznie wynika, ze zgoda wymaga oswiadczenia
osoby, ktoérej dane dotycza, lub wyraznego dziatania potwierdzajacego, co oznacza, ze musi by¢
zawsze udzielona przez aktywne dziatanie lub o$wiadczenie. Musi by¢ oczywiste, ze osoba,
ktorej dane dotyczg, zgodzita si¢ na okreslone przetwarzanie”. Europejska Rada Ochrony
Danych zauwaza rdwniez, iz ,,Zastosowanie wczesniej zaznaczonych pél ze zgodg jest niewazne
na mocy RODO. Milczenie lub bezeczynnos¢ po stronie osoby, ktdrej dane dotycza, jak rowniez
po prostu kontynuowanie korzystania z ustugi nie mogg zosta¢ uznane za aktywne wskazanie
wyboru”.

Istotne znaczenie w tej kwestii ma rowniez art. 174 ustawy z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne (Dz. U. z 2021 r. poz. 576 t.j.), zwanej dalej: Prawem telekomunikacyjnym,
zgodnie z ktérym do uzyskania zgody abonenta lub uzytkownika koncowego stosuje sie przepisy
o ochronie danych osobowych. Regulacja ta oznacza, ze zgoda spelnia¢ musi kryteria
wyznaczone przez art. 4 pkt 11 rozporzadzenia 2016/679, w swietle ktorego zgoda osoby, ktorej
dane dotycza oznacza dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktorym
osoba, ktorej dane dotycza, w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego,
przyzwala na przetwarzanie dotyczgcych jej danych osobowych.

W odniesieniu do stosowanego przez Spotke sposobu uzyskiwania zgdd uzytkownikow
swojej strony internetowej nalezy wskaza¢, ze zgode udzielong poprzez fakt, ze osoba

odwiedzajaca strone internetowg Spotki nie dokona zmiany ustawien swojej przegladarki, a wiec



zaniecha podjecia wskazanego przez Spotke dziatania, uznaé nalezy za zgode wyrazong w
sposob bierny i milczacy. Wobec powyzszego, zgody wyrazonej we wskazany przez Spotke
sposdéb nie mozna uzna¢ za wazng w Swietle obowigzujacych przepisow rozporzadzenia
2016/679. Zgoda ta bowiem nie spelnia warunkéw wynikajacych z tresci art. 4 pkt 11
rozporzadzenia 2016/679, tj. wymogu dobrowolnosci, $wiadomosci, jednoznacznosci oraz
konkretnosci, ani — jak wskazal TSUE w wyroku w sprawie Planet49 - wymogu aktywnego 1
wyraznego dziatania ze strony uzytkownika, ktorego dane podlegac bedg przetwarzaniu.

W odniesieniu za$ do obowigzkéw informacyjnych wynikajacych z instalowania i
udostepniania plikow cookies na urzgdzeniach uzytkownikéw witryny internetowej TSUE w
wyroku w sprawie Planet49 orzekt, ze ,(...) jasne iwyczerpujace informacje powinny
umozliwiaé uzytkownikowi tatwe ustalenie konsekwencji zgody, ktérej moze udzieli¢, oraz
gwarantowacé, ze zgoda ta zostanie udzielona przy pelnej znajomosci stanu rzeczy. Informacje te
muszg by¢é wyraznie zrozumiale i wystarczajgco doktadne, aby umozliwi¢ uzytkownikowi
zrozumienie funkcjonowania plikéw cookie, ktore sg wykorzystywane” (pkt 74 ww. wyroku).
,» Jezeli chodzi o mozliwo$¢ dostepu stron trzecich do plikéw cookie lub jej brak — jest to
informacja nalezgca do informacji, o ktorych mowa w art. 10 lit. ¢) dyrektywy 95/46 i w art. 13
ust. 1 lit. €) rozporzadzenia 2016/679, skoro przepisy te wyraznie wymieniaja odbiorcow lub
kategorie odbiorcow danych” (pkt 80 ww. wyroku). Ponadto, w $wietle art. 173 ust. 1 i 2 Prawa
telekomunikacyjnego przechowywanie informacji lub uzyskiwanie dostepu do informacji juz
przechowywanej w telekomunikacyjnym urzgdzeniu koncowym abonenta lub uzytkownika
koncowego jest dozwolone, pod warunkiem ze: 1) abonent lub uzytkownik koncowy zostanie
uprzednio bezposrednio poinformowany w sposob jednoznaczny, tatwy i zrozumialy, o: a) celu
przechowywania i uzyskiwania dostepu do tej informacji, b) mozliwosci okreslenia przez niego
warunkéw przechowywania lub uzyskiwania dostepu do tej informacji za pomocg ustawien
oprogramowania zainstalowanego w wykorzystywanym przez niego telekomunikacyjnym
urzadzeniu koncowym lub konfiguracji ustugi; 2) abonent lub uzytkownik koncowy, po
otrzymaniu informacji, o ktorych mowa w pkt 1, wyrazi na to zgodg. Natomiast w mysl art. 5
ust. 3 Dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.
dotyczgcej przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci
elektronicznej (dyrektywa o prywatnosci i tgcznosci elektronicznej) korzystanie z sieci tgcznosci
elektronicznej w celu przechowywania informacji lub uzyskania dostgpu do informacji
przechowanej na terminalu abonenta lub uzytkownika jest dozwolone wylgcznie pod warunkiem

ze abonent lub uzytkownik otrzyma jasng i wyczerpujgcg informacje¢ zgodnie z dyrektywg



95/46/WE, migdzy innymi o celach przetwarzania, oraz zostanie zaoferowane mu prawo do
odmowienia zgody na takie przetwarzanie przez kontrolera danych.

Wobec powyzszego, osoba, ktorej dane podlega¢ bedg przetwarzaniu musi zosta¢ o tym
fakcie poinformowana zanim nastgpi instalacja plikow cookies na jej urzadzeniu. Jak wynika z
zebranego w niniejszej sprawie materiatu dowodowego, dane Skarzacego udostepnione zostaly
wskazanym przez niego w skardze podmiotom zanim mial mozliwo$é zapoznac si¢ z

polityka prywatnosci zamieszczong na stronie internetowej Spotki. Ponadto - jak wskazal -

w dostepnej na dzien 2021 r. - polityce prywatnosci nie widniata informacja
o udostepnieniu danych osobowych dwém z wymienionych przez podmiotom, tj.
oraz . , przed instalacjg plikéw cookies i udostepnieniem danych podmiotom

trzecim, nie zostal wigc uprzednio poinformowany o tym fakcie, zwigzanych z tym celami i
odbiorcami, ktorym jego dane zostang udostg¢pnione. Z uwagi na niedopelnienie warunkow
wyrazenia zgody na przetwarzanie danych osobowych wynikajagcych z art. 4 pkt 11
rozporzadzenia 2016/679 oraz uprzednim niepoinformowaniem o udostepnieniu jego
danych podmiotom trzecim, Spdtka pozyskata, a nastgpnie udostgpnita dane osobowe
bez podstawy prawne;.
Odnoszac si¢ zas do zarzutu dotyczacego niespelnienia jego zadania z dnia
2021 r. w zakresie wskazania przez Spotke odbiorcow, ktérym udostepnione zostaly dane i
przestanek uzasadniajgcych to udost¢pnienie, udostepnienia kopii jego danych osobowych oraz
zadania usunigcia jego danych z bazy danych Spotki, wskaza¢ nalezy co nastepuje. Spotka w dniu
2021 r. udzielita odpowiedzi na ww. wniosek wskazujgc m.in., ze cyt.: ,,Informacje przetwarzane
o uzytkownikach naszej strony internetowej nie pozwalajg nam na identyfikacj¢ konkretnej osoby
fizycznej ( ... ) bazujemy na zgodzie uzytkownika na wykorzystywanie plikdw cookies,
wyrazonej za pomocg ustawien wiasnej przegladarki uzytkownika”. Spoétka wskazata zatem
przestanke, na jakiej opiera proces przetwarzania, w tym udost¢pnienia jego danych -
wymienionym w zamieszczonej na stronie internetowej Spétki - podmiotom. Niemniej jednak -
jak juz wyzej wskazano — w polityce prywatnosci nie widniata informacja o udostepnieniu
danych wiascicielowi domeny dobleclick.net oraz czater.pl. Majac na uwadze powyzsze, w
ocenie Prezesa UODO, doszlo do naruszenia prawa w zakresie dostepu do danych,
ktore go dotycza, okreslonego w art. 15 ust. 1 lit. ¢ rozporzadzenia 2016/679, bowiem Spotka
posiadata zgdane przez niego dane, lecz nie zrealizowala jego wniosku.
Spotka nie spetnita rowniez zadania Skarzacego w zakresie udostepnienia kopii danych,

jak 1 nie usneta adresu IP Skarzacego oraz sztucznie nadanego ID z Cookies ze swojej bazy

10



danych, bowiem jak wskazala nie byla w stanie zidentyfikowaé uzytkownika koncowego,
ktérym jest Skarzacy. Skarzacy poinformowany zostal jedynie w jaki sposéb moze samodzielnie
usung¢ pliki cookies z pamieci podrecznej swojej przegladarki. Niemniej jednak z uwagi na fakt,
ze Prezes UODO stwierdzil, ze Spotka nie legitymuje si¢ stosowng przestanka uzasadniajaca
proces przetwarzania danych osobowych Skarzacego i uznal za uzasadnione nakazanie Spolce
ich usuniecia, nie moze nakaza¢ udost¢pnienia Skarzacemu kopii jego danych osobowych,
bowiem zadanie to dotyczy¢ moze jedynie danych, ktore istniejg w zasobach Spotki.

Post¢gpowanie administracyjne prowadzone przez Prezesa UODO stuzy kontroli
zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych i jest
ukierunkowane na wydanie decyzji administracyjnej. Decyzje Prezesa UODO mogg by¢ oparte o
uprawnienia naprawcze, o ktorych mowa w art. 58 ust. 2 rozporzadzenia 2016/679, w tym
udzielenie upomnienia administratorowi lub podmiotowi przetwarzajgcemu w przypadku
naruszenia przepisOw niniejszego rozporzadzenia przez operacj¢ przetwarzania (art. 58 ust. 2 lit.
b) oraz nakazanie administratorowi lub podmiotowi przetwarzajagcemu spetnienia zgdania osoby,
ktorej dane dotyczg, wynikajgcego z praw przystugujacych jej na mocy niniejszego
rozporzadzenia (art. 58 ust. 2 lit. c).

Zebrany materiat dowodowy nie wykazatl istnienia podstawy prawnej dla przetwarzania
danych osobowych Skarzacego przez Spoétke. Nalezy wiec uznaé, ze Spotka uczynila to z
naruszeniem art. 6 ust. 1 rozporzadzenia 2016/679. Wobec powyzszego, Prezes UODO
korzystajac z przystugujacego mu uprawnienia okreslonego w art. 58 ust. 2 lit. ¢ rozporzadzenia
2016/679 nakazuje Spolce usunigcie danych osobowych Skarzacego w zakresie jego adresu IP
oraz sztucznie nadanego ID w Cookies. Ponadto, Prezes UODO uznaje za uzasadnione
nakazanie Spdtce poinformowanie podmiotéw, ktérym udostepnita dane osobowe Skarzacego o
ich usunigciu w oparciu o art. 19 rozporzadzenia 2016/679. Przepis ten stanowi, ze administrator
informuje o sprostowaniu lub usuni¢ciu danych osobowych lub ograniczeniu przetwarzania,
ktorych dokonat zgodnie z art. 16, art. 17 ust. 1 i art. 18, kazdego odbiorce, ktéremu ujawniono
dane osobowe, chyba ze okaze si¢ to niemozliwe lub bedzie wymagac niewspoimiernie duzego
wysitku. Administrator informuje osobe, ktorej dane dotycza, o tych odbiorcach, jezeli osoba,
ktdrej dane dotycza, tego zazada.

Dodatkowo Prezes UODO uznaje za uzasadnione udzielenie Spdtce upomnienia w
zakresie stwierdzonego naruszenia art. 6 ust. 1, art. 15 ust. 1 lit. ¢ oraz art. 15 ust. 3 rozporzadzenia
2016/679, albowiem Spoétka dokonata naruszenia przepiséw o ochronie danych osobowych
udostepniajac podmiotom trzecim bez podstawy prawnej dane osobowe Skarzacego w zakresie

jego adresu IP oraz sztucznie nadanego ID w Cookies, nie wypetniajac wobec niego obowigzku
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informacyjnego w zakresie wskazania informacji dotyczacych wiasciciela domeny ,

ktérym udostepnita jego dane oraz nie udostgpniajac Skarzacemu kopii jego danych osobowych.

W tym stanie faktycznym oraz prawnym Prezes UODO orzekl, jak w sentencji.

z up. PREZESA 10)

OCHRONY DANYCH DSOBOWYCH
DYREKTOR DEPARTAMENTU SKARG

g
lina Dawidczyk

Pouczenie: Decyzja jest ostateczna. Na podstawie art. 7 ust. 2 ustawy z dnia 10 maja 2018 roku o ochronie danych
osobowych (Dz.U. 22019 r. poz. 1781) w zwiazku z art. 13 § 2, art. 53 § 1 i art. 54 § | ustawy z dnia 30 sierpnia
2002 r. Prawo o postgpowaniu przed sagdami administracyjnymi (Dz.U. z 2019 r. poz. 2325 ze zm.) od niniejszej
decyzji stronie przystuguje prawo wniesienia skargi do Wojewddzkiego Sadu Administracyjnego w Warszawie, w
terminie 30 dni od dnia jej dorgczenia stronie. Skarge wnosi si¢ za po$rednictwem Prezesa Urzedu Ochrony Danych
Osobowych. Wpis od skargi wynosi 200 zt. Strona ma prawo ubiega¢ si¢ o prawo pomocy, w tym zwolnienie od

kosztéw sgdowych.
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