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Warszawa, 19.01.2022 .

Brak zgtoszenia naruszenia oraz niepowiadomienie 0os6b o incydencie
- przeglad kar Prezesa Urzedu Ochrony Danych Osobowych

Obowiazek zgtoszenia naruszenia do organu nadzorczego wynika wprost z art. 33 RODO. Zgodhnie z
przywotanym przepisem, w przypadku naruszenia ochrony danych osobowych, administrator bez
zbednej zwtoki - w miare mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia
- zgtasza je organowi nadzorczemu wtasciwemu zgodnie z art. 55, chyba ze jest mato prawdopodobne,

by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci 0séb fizycznych (...)".

Zdecydowanie istotng role w cytowanym przepisie odgrywa czas. Ustawodawca wskazuje konkretny
termin, w czasie ktérego nalezy dokona¢ zgtoszenia naruszenia organowi nadzorczemu. Element
istotnosci czasu w odniesieniu do obowigzku zgtoszenia incydentu Prezesowi UODO zostat réwniez
przez ustawodawce unijnego podniesiony w motywie 85 RODO. Zgodnie z nim brak odpowiedniej i
szybkiej reakcji na okreslone zdarzenie kwalifikowane jako naruszenie moze skutkowa¢ powstaniem:

v’ uszczerbku fizycznego,

v szkéd majatkowych lub niemajatkowych u oséb fizycznych, takich jak utrata kontroli nad
wtasnymi danymi osobowymi lub ograniczenie praw, dyskryminacja, kradziez lub
sfatszowanie tozsamosci, strata finansowa, nieuprawnione odwrécenie pseudonimizacji,
naruszenie dobrego imienia, naruszenie poufnosci danych osobowych chronionych tajemnica

zawodowa lub wszelkie inne znaczne szkody gospodarcze lub spoteczne.

Biorac pod uwage powyzsze, natychmiast po stwierdzeniu naruszenia ochrony danych osobowych,
administrator powinien zgtosi¢ je organowi nadzorczemu bez zbednej zwtoki (nie pdzniej niz w
terminie 72 godzin po stwierdzeniu naruszenia), chyba ze administrator jest w stanie wykaza¢
zgodnie z zasada rozliczalnosci, ze jest mato prawdopodobne, by naruszenie to mogto powodowa¢

ryzyko naruszenia praw lub wolnosci oséb fizycznych.

Jezeli administrator ustali, iz naruszenie ochrony danych osobowych moze powodowaé wysokie
ryzyko naruszenia praw i wolnosci 0séb fizycznych, to poza cigzacym na nim obowiazku zgtoszenia
tego faktu organowi nadzorczemu, powinien réwniez dokona¢ zawiadomienia o takim naruszeniu

0s6b, ktérych dane dotycza.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46 /WE (ogdélne rozporzadzenie o ochronie danych)
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Dlaczego zatem administratorzy nie decyduja sie na zgtoszenie naruszenia do organu nadzorczego
oraz powiadomienie podmiotéw danych o incydencie, a po analizie zdarzenia Urzad naktada na nich

kare pieniezna?

Brak zgtoszenia naruszenia organowi nadzorczemu wynika gtéwnie z btednego (w ocenie Urzedu)
zatozenia, iz analizowane przez administratoréw incydenty nie beda skutkowaty wysokim ryzykiem
naruszenia praw i wolnosci osob fizycznych. Uzywane w tym celu algorytmy oraz formularze, cho¢
stanowig duza pomoc i wsparcie przy analizie konkretnych zdarzen, nie powinny stanowié
ostatecznego wyznacznika w przedmiocie decyzji o przyjeciu wysokiego lub niskiego ryzyka
naruszenia praw i wolnosci oséb fizycznych, a co za tym idzie, nie powinny determinowa¢ faktu
zgtoszeniu naruszenia organowi nadzorczemu. Z kolei brak zgtoszenia naruszenia do organu
nadzorczego przektada sie bezposrednio na decyzje o braku koniecznosci zawiadomienia osob,

ktorych dane dotycza o naruszeniu ochrony danych osobowych.
Przeglad kar

l. Fundacja Promocji Mediacji i Edukacji Prawnej Lex Nostra

Fundacja Promocji Mediacji i Edukacji Prawnej Lex Nostra zostata ukarana administracyjna kara
pieniezng w wysokosci ponad 13 tys. zt za niezgtoszenie organowi nadzorczemu naruszenia ochrony
danych osobowych bez zbednej zwtoki, oraz niezawiadomieniu o incydencie oséb, ktérych dane
dotycza.

Na poczatku 2020 r. Fundacja zidentyfikowata naruszenie polegajace na utracie danych osobowych
wielu oséb, na skutek kradziezy teczek zawierajacych dane osobowe beneficjentéw. Fundacja nie
zdecydowata sie na zgtoszenie incydentu do UODO, gdyz dokonana przez nig analiza naruszenia data
ocene jego wagi na poziomie niskim.

Jesienig 2020 r. do Urzedu Ochrony Danych Osobowych wptyneto zawiadomienie o podejrzeniu
naruszenia zasad przestrzegania przepisow o ochronie danych osobowych przez Fundacje Promogji
Mediacji i Edukacji Prawnej LEX NOSTRA. W zwigzku z tym, w ocenie Urzedu, zaistniata obawa czy
Fundacja w sposéb nalezyty zabezpieczyta dokumenty przed ich utratg oraz administrowata danymi
osobowymi w nich zawartymi zgodnie z wymogami wynikajacymi z RODO?.

Po otrzymaniu zawiadomienia UODO zwrdcit sie do Fundacji o wskazanie, czy w zwigzku z utrata
danych osobowych wielu oséb na skutek kradziezy teczek zawierajacych dane osobowe
beneficjentéw, naruszenie zostato zgtoszone organowi nadzorczemu. W toku dalszych czynnosci

podjetych przez UODO ustalono, ze naruszenie dotyczyto 96 oséb, autracona dokumentacja

2 www.uodo.gov.pl/aktualnosci
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zawierata kategorie danych jak m.in. imie, nazwisko, adres do korespondencji, numer telefonu.
W przypadku 3-4 oséb prawdopodobnie utracono takze numer PESEL.

Biorac pod uwage powyzsze, wobec braku zgtoszenia naruszenia ochrony danych osobowych do
UODO oraz braku zawiadomienia o naruszeniu ochrony danych osobowych oséb, ktérych dotyczyto
naruszenie, organ nadzorczy wszczat wobec Fundacji postepowanie administracyjne, ktére
zakonczyto sie natozeniem administracyjnej kary pienieznej w wysokosci ponad 13 tys. zt. Jak
podkreslit UODO, Fundacja podejmujac decyzje o niezawiadomieniu o naruszeniu organu
nadzorczego, jak i osob, ktorych dane dotycza, w praktyce pozbawita te osoby mozliwosci
przeciwdziatania potencjalnym szkodom. Zawiadamiajac bez zbednej zwtoki podmiot danych,
administrator umozliwia osobie podjecie niezbednych dziatan zapobiegawczych w celu ochrony

praw lub wolnosci przed negatywnymi skutkami naruszenia3.

. Bank Millennium

W tym przypadku, UODO o naruszeniu ochrony danych dowiedziat sie ze skargi, jaka wptyneta na
Bank. Wynikato z niej, ze doszto do zgubienia przez firme kurierska korespondencji z danymi
osobowymi, takimi jak: imie, nazwisko, nr PESEL, adres zameldowania, numery rachunkéw
bankowych, numer identyfikacyjny nadawany klientom banku. Co prawda skarzacy zostali o tym
fakcie powiadomieni przez Bank, ale informacje na ten temat nie byty wystarczajace - nie spetniaty
wymagan okreslonych w RODO. Bank bowiem uznat, ze ryzyko negatywnych konsekwencji dla oséb
dotknietych naruszeniem jest $rednie, dlatego nie zgtosit tego naruszenia organowi nadzorczemu

oraz nie zrealizowat w petni obowiazku zwigzanego z powiadomieniem oséb, ktérych dane dotycza.

UODO podkreslit, ze gdyby Bank zdecydowat sie powiadomi¢ organ nadzorczy o zdarzeniu to
otrzymatby woéwczas wskazéwki w jaki sposéb nalezy powiadomié osoby, ktérych dane zostaty
dotkniete przedmiotowym naruszeniem. Organ wskazat takze, iz z punktu widzenia przepisow
o ochronie danych osobowych, bioragc pod uwage mozliwos¢ szkodliwego wptywu na prawa lub
wolnosci osdb, nie jest istotne czy nieuprawniony odbiorca w istocie wszedt w posiadanie
danych i sie z nimi zapoznat, ale sam fakt, ze wystapito takie ryzyko. Obowigzek zawiadomienia
osoby fizycznej o naruszeniu ochrony danych osobowych nie jest uzalezniony od zaistnienia
negatywnych konsekwencji dla takiej osoby, ale od samej mozliwosci ich wystapienia - podkreslit

organ nadzorczy w decyzji naktadajgcej na Bank Millennium S.A kare w wysokosci ponad 363 tys. zt.

3 www.uodo.gov.pl/aktualnosci
4+ www.uodo.gov.pl/aktualno$ci
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Podsumowanie

Brak zgtoszenia naruszenia oraz odstapienie od powiadomienia oséb, ktérych dane dotycza o
naruszeniu moze prowadzi¢ do wszczecia kontroli organu nadzorczego oraz natozenia
administracyjnej kary pienieznej. Bardzo istotnym z punktu widzenia podmiotdw, ktére stwierdzity
wystapienia okreslonego zdarzenia niepozadanego/incydentu jest niezwtoczna jego analiza pod
katem tego, czy moze ono powodowac wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.
Kluczowym jest zatem postugiwanie sie odpowiednimi narzedziami, ktére moga poméc w analizie
przypadku, nie mniej jednak, nie powinny one stanowi¢ ostatecznego kryterium w przedmiocie
decyzji o przyjeciu wysokiego lub niskiego ryzyka naruszenia praw i wolnosci oséb fizycznych, a co za
tym idzie, nie powinny przesadza¢ o tym, czy naruszenie podlega lub nie zgtoszeniu do organu
nadzorczego. Prawidtowa analiza zdarzenia powinna zatem opierac sie na szczegétowym zbadaniu
przypadku, ktérego dokonywa¢ powinna osoba posiadajgca odpowiednie doswiadczenie oraz wiedze
na temat mozliwych ryzyk i potencjalnych zagrozen wynikajacych z naruszenia ochrony danych

osobowych.

Karolina Zebrowska, specjalista ds. ochrony danych osobowych iSecure Sp. z 0.0.
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