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Czy pracodawca moze przetwarza¢ dane biometryczne pracownika?
Dane biometryczne

Wedtug RODO danymi biometrycznymi nazywamy dane osobowe, ktére wynikaja ze specjalnego
przetwarzania technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby
fizycznej, ktére umozliwiaja lub potwierdzaja jednoznaczng identyfikacje tej osoby, a takze
behawioralne lub psychiczne cechy danej osoby, przetwarzane specjalnymi metodami technicznymi,
np. odciski palcdw, wizerunek twarzy, ksztatt matzowiny usznej, gtos, kod DNA, teczéwka oka, sposéb
chodzenia, czy podpis odreczny. RODO wskazuje, iz zabronione jest przetwarzanie tych danych, chyba
ze zachodzi jedna z przestanek legalizujacych, w postaci, np. zgody osoby, ktérej dane dotycza. Co
wazne, przetwarzanie tego rodzaju danych mocno ingeruje w prawa osoby, ktérej dane dotycza, w
tym prawo do prywatnosci. Czy w zwiazku z powyzszym jest mozliwe, by pracodawca mogt zgodnie z
prawem przetwarzac dane biometryczne?

Stosunek pracy a przetwarzanie danych biometrycznych

Wedtug Kodeksu pracy pracodawcg moze by¢ jednostka organizacyjna, chocby nie posiadata
osobowosci prawnej, a takze osoba fizyczna, jezeli zatrudniajg one pracownikéw, zas pracownikiem
jest osoba zatrudniona na podstawie umowy o prace, powotania, wyboru, mianowania lub
spotdzielczej umowy o prace. Przez nawigzanie stosunku pracy pracownik zobowiazuje sie do
wykonywania pracy okreslonego rodzaju na rzecz pracodawcy i pod jego kierownictwem oraz w
miejscu i czasie wyznaczonym przez pracodawce, a pracodawca - do zatrudniania pracownika za
wynagrodzeniem. Relacje pomiedzy pracodawca a pracownikiem cechuje podporzadkowanie co do
rodzaju, miejsca i czasu pracy. To pracodawca, oczywiscie ograniczony przepisami prawa, decyduje o
przetwarzaniu danych osobowych pracownika. O mozliwosci przetwarzania danych biometrycznych
pracownika stanowi art. 22"™ § 1 i 2 Kodeksu pracy wskazujac, iz przetwarzanie danych
biometrycznych pracownika jest dopuszczalne w nastepujacych sytuacjach, gdy:
1. przekazanie danych osobowych zajdzie z inicjatywy i za zgodg pracownika - za podstawe
prawna mozna wskazac art. 22'° § 2 Kodeksu pracy w zw. z art. 9 ust. 2 lit. ai art. 6 ust. 1 lit. a
RODO lub
2. przetwarzanie przedmiotowych danych wynika z koniecznosci zapewnienia kontroli dostepu
do szczegdlnie waznych informacji, ktérych ujawnienie moze narazi¢ pracodawce na szkode,
badz dostepu do pomieszczen w miejscu pracy wymagajacych szczegdlnej ochrony, za
podstawe prawna mozna wskazac¢ art. 22" § 2 Kodeksu pracy w zw. zart. 9 ust. 2 lit. bi art. 6
ust. 1 lit. FRODO.

Ad. 1 Zgoda pracownika na przetwarzanie danych biometrycznych

Przestanka pierwsza zawiera w sobie dwa istotne elementy, ktére muszg zaj$¢ jednoczesnie.
Pracodawca moze przetwarza¢ dane biometryczne pracownika jedynie wtedy, gdy pracownik wyrazit
na to zgode i zrobit to z wtasnej inicjatywy. Zgoda pracownika musi mie¢ charakter dobrowolny,
konkretny, jednoznaczny, Swiadomy i uprzedni. Drugi element przestanki — dziatanie pracownika z
wtasnej inicjatywy — stanowi dopetnienie zgody na przetwarzanie danych osobowych z art. 22" § 2
Kodeksu pracy. Uwaza sie, iz zgoda w relacji pracodawca-pracownik nie posiada cech dobrowolnosci
Zz uwagi na istnienie stosunku zaleznosci i podporzadkowania. Pracownik moze czu¢ presje
koniecznosci wyrazenia zgody na przetwarzanie danych biometrycznych obawiajac sie negatywnych
konsekwencji w sytuacji odmowy udzielenia zgody lub jej wycofania na dalszym etapie przetwarzania.
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W zwigzku z powyzszym zaleca sie, aby zgoda nie byta stosowana jako podstawa prawna
przetwarzania danych osobowych pracownika w sytuacjach, gdy pracownik moze odczuwad
jakakolwiek presje ze strony pracodawcy. Decyzja o przekazaniu danych biometrycznych powinna by¢
podjeta przez pracownika dobrowolnie.

Co wazne, wedtug stanowiska Naczelnego Sadu Administracyjnego, wykorzystanie danych
biometrycznych do kontroli czasu pracy pracownikéw jest nieproporcjonalne do zamierzonego celu
ich przetwarzania (por. wyrok NSA z 1.12.2009 r., | OSK 249/09). Zatem nawet zgoda dobrowolnie
wyrazona przez pracownika na przetwarzania jego danych biometrycznych nie bedzie postrzegana
jako wazna podstawa prawna przetwarzania jego danych biometrycznych w celu ewidencji czasu

pracy.

Nieodtacznym elementem pobierania zgody jest réwniez konieczno$¢ poinformowania pracownika o
mozliwosci wycofania zgody w kazdym czasie.

Ad. 2 Koniecznos¢ zapewnienia kontroli dostepu

Pracodawca moze przetwarzac dane biometryczne na podstawie przepiséw kodeksu pracy:

- gdy zachodzi obiektywna koniecznosci zapewnienia kontroli dostepu do szczegdlnie waznych dla
pracodawcy informacji, ktérych ujawnienie moze narazi¢ pracodawce na szkode, a takze

- w sytuacji koniecznosci zapewnienia dostepu do pomieszczen w miejscu pracy wymagajacych
szczegdblnej ochrony.

Wymogi legalnosci przetwarzania danych biometrycznych pracownika

W zwigzku z przetwarzaniem danych biometrycznych pracodawca powinien pamietac o:

1. spetnieniu podstawowych zasad przetwarzania danych osobowych z art. 5 RODO, w tym m.in.
zasady zgodnosci z prawem przetwarzania, minimalizacji danych oraz integralnosci i
poufnosci przetwarzania,

2. powiadomieniu podmiotu danych o przetwarzaniu danych biometrycznych oraz o tym, jakie
przystuguja mu w tym zakresie prawa,

3. odpowiednim upowaznieniu oséb, ktére przetwarzaja dane biometryczne pracownikéw ze
wskazaniem zakresu danych osobowych, zobowiagzaniu do zachowania poufnosci,
ewentualnie podpisaniu odpowiednich umoéw powierzenia w sytuacji, gdy dostep do danych
ma podmiot zewnetrzny, np. zewnetrzna firma $wiadczaca ustugi HR,

4. przeprowadzeniu analizy ryzyka, a jesli to konieczne — oceny skutkéw przetwarzania dla
ochrony danych osobowych.

Co wazne, przetwarzanie danych biometrycznych wytacznie w celu identyfikacji osoby fizycznej badz
w celu kontroli dostepu zostato uznane przez Prezesa Urzedu Ochrony Danych Osobowych jako jeden
z przypadkow, kiedy zachodzi koniecznos$¢ dokonania oceny skutkéw dla ochrony danych.

5. zapewnieniu wtasciwego poziomu bezpieczenstwa przetwarzanych danych, tak fizycznego,
prawnego, organizacyjnego, jak i technicznego.

Konsekwencje przetwarzania danych biometrycznych niezgodnie z prawem

Pracodawca, ktéry nie respektuje przepisow prawa, w tym RODO i Kodeksu pracy w zakresie
przetwarzania danych biometrycznych pracownikéw naraza sie na konsekwencje kary
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administracyjnej, wszczecia i prowadzenia postepowania cywilnego i karnego, a takze mozliwosci
ztozenia przez pracownika skargi do Panstwowej Inspekgcji Pracy czy pozwu w sadzie pracy.
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