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Warszawa 24.01.2022 r.
Wspélpraca z procesorem w praktyce - kilka waznych kwestii

W dzisiejszym artykule nie bedziemy skupia¢ sie na samym pojeciu procesora oraz kwestiach zwigzanych
z trudno$ciami w ustaleniu, czy dany podmiot jest procesorem, czy tez nie. Skupimy sie natomiast na
opisaniu etapéw, jakie wigza sie ze wspotpraca z procesorami oraz przydatnej w tej wspoélpracy
dokumentaciji.

Wybieramy procesora (podmiot przetwarzajacy)

Zgodnie z RODO powierzajgc dane osobowe powinni$my korzysta¢ wytaczenie z ustug takich podmiotow
przetwarzajacych, ktére zapewniaja wystarczajagce gwarancje wdrozenia odpowiednich $rodkéow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych
dane dotycza. Kluczowa kwestig z punktu widzenia administratora, czy tez szerzej podmiotu, ktéry chce
powierzy¢ dane osobowe do przetwarzania innemu podmiotowi jest sprawdzenie, czy ten podmiot
zapewnia te wystarczajagce gwarancje o jakich mowa w RODO. Pamietajmy, Ze to nas, jako podmiot
powierzajacy dane obcigza odpowiedzialno$¢ za dokonanie odpowiedniego wyboru. Co powinni$my
uwzgledni¢ szukajac odpowiedniego procesora?

Odpowiedni procesor powinien w szczeg6lnoSci:

e posiada¢ odpowiednig wiedze fachowa i doSwiadczenie umozliwiajaca realizacje zleconych zadan;

e posiada¢ odpowiednie zasoby umozliwiajace utrzymanie zdolnosci do ciggtego zapewniania
poufnosci, integralnosci, dostepnosci i odpornosci systemoéw i proceséw przetwarzania;

e posiada¢ wdrozone odpowiednie $rodki techniczne i organizacyjne, zgodnie z wymaganiami
wskazanymi w art. 32 RODO;

e posiada¢ wdrozone odpowiednie $rodki techniczne i organizacyjne umozliwiajgce pomoc
administratorowi danych w realizacji jego obowigzkéw wynikajacych z RODO, takich jak np.
udzielanie odpowiedzi na zadania oséb, ktérych dane dotyczg, zgtaszanie naruszen;

e umozliwia¢ przeprowadzenie audytéw lub inspekcji;

e gwarantowac cigglg wspéiprace w zakresie powierzonych danych osobowych poprzez biezacy
kontakt, udostepnianie informacji, udzielanie wyjasnien stosownie do charakteru i zakresu
$wiadczonych ustug.

Nalezy jednak pamieta¢, ze to tylko kilka najwazniejszych kwestii na jakie nalezy zwréci¢é uwage. Z
kontekstu dokonywanego powierzenia (z uwagi np. na jego przedmiot, zakres, charakter) moga wynika¢
takze inne elementy, ktérych powinniSmy wymaga¢ od procesora. W przypadku korzystania przez
procesora z innych podmiotéw przetwarzajacych, konieczne bedzie zweryfikowanie, czy procesor
przestrzega warunkéw korzystania z innego podmiotu przetwarzajgcego stawianych przez RODO.

W jaki sposéb mozemy dokonal sprawdzenia, czy procesor spelnia stawiane mu warunki i zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie spelniatlo wymogi RODO? Jedng z mozliwosci jest wprowadzenie kwestionariusza
weryfikacyjnego zawierajacego odpowiednie pytania pozwalajace na zweryfikowanie, czy potencjalny
procesor spetnia wymogi RODO. Kwestionariusz powinien umozliwi¢ zebranie takich informacji, ktore
pozwola na ocene, czy procesor wdrozyt srodki techniczne i organizacyjne odpowiadajace kontekstowi
przetwarzania i zidentyfikowanemu ryzyku naruszenia praw lub wolnosci 0séb fizycznych. Kwestionariusz
powinien pozwoli¢ na ocene, czy dany procesor spelnia takze nasze minimalne wymagania jakich
oczekujemy w danym przypadku od podmiotu przetwarzajacego powierzane przez nas dane, jesli
ustaliliSmy takie minimalne wymagania dla konkretnego procesu przetwarzania oraz czy bedzie z nami
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wspotpracowat w czasie powierzenia w oczekiwany przez nas sposob, udzielajgc nam niezbednych
informacji, w odpowiednim czasie informujac o zaistniatych naruszeniach czy innych problemach.
Przyktadowe elementy kwestionariusza:

e weryfikacja miejsca przetwarzania danych;

e pytania dotyczace ilosci zatrudnianych oséb/ mozliwosci personalnych wykonania ustugi/
zatrudniania wystarczajacej liczby os6b dla zapewnienia ciggtosci przetwarzania danych;

e weryfikacja powotania I0D przez potencjalnego procesora;

e pytania dotyczace szkolen pracownikéw w zakresie ochrony danych osobowych, polityki
upowaznien pracownikéw do przetwarzania danych, obowigzku zachowania poufnosci;

e pytania dotyczace ustalenia i wdrozenia polityk ochrony danych osobowych, procedur zwigzanych
z ochrong danych osobowych, posiadanych certyfikatbw zwigzanych z ochrona danych
osobowych;

e pytania dotyczace spetniania obowigzkéw natozonych na procesora bezposrednio przez RODO np.
prowadzenia rejestru kategorii czynnosci przetwarzania, dokonywanie regularnego przegladu
stosowanych $rodkéw organizacyjnych i technicznych;

e pytania pozwalajace sprawdzi¢, czy procesor stosuje odpowiednie S$rodki techniczne i
organizacyjne, by pomdc nam w odpowiadaniu na zgdania os6b ktérych dane dotycza, np. posiada
procedure zglaszania naruszen, ma mozliwo$¢ przekazania nam zadan oséb, ktérych dane dotycza
w odpowiednim terminie oraz udzielenia nam odpowiedzi zwigzanych z przetwarzaniem danych
dokonywanym przez procesora;

e pytania pozwalajgce sprawdzi¢ czy i jakie systemy informatyczne procesor bedzie wykorzystywat
do przetwarzania danych;

e pytania pozwalajace sprawdzi¢ jakie srodki techniczne zastosowat procesor;

e pytania pozwalajgce sprawdzi¢, czy procesor przy realizacji naszej ustugi bedzie korzystat z innych
podmiotdw przetwarzajgcych;

e pytania pozwalajgce sprawdzi¢, czy procesor przy realizacji naszej ustugi bedzie przekazywat dane
osobowe poza obszar EOG.

I jeszcze jedna wazna kwestia. Takiej oceny powinni§my dokonywac zawsze na etapie wyboru
odpowiedniego podmiotu, a wiec zanim jeszcze podpiszemy umowe, rozpoczniemy wspotprace. Moze sie
bowiem okaza¢, ze podmiot, ktéry wstepnie wybraliSmy (bo np. oferuje korzystne warunki wspétpracy)
nie spetia ostatecznie wymogéw stawianych przez RODO i nie daje wystarczajacych gwarancji na zgodne
z RODO przetwarzanie powierzonych przez nas danych. Z punktu widzenia ochrony danych osobowych nie
powinni$émy z takim podmiotem podejmowaé wspotpracy i powierza¢c mu do przetwarzania danych
osobowych. Powierzenia do przetwarzania danych osobowych takiemu podmiotowi sprawia, Ze to my nie
spetniamy wymagan stawianych nam w tym przypadku przez RODO, a wiec nie wybraliSmy odpowiedniego
procesora.

Powierzamy do przetwarzania dane osobowe

Powierzajac do przetwarzania dane osobowe zawieramy umowe powierzenia. Powinna ona zawierac
elementy wskazane w art. 28 RODO. Z punktu widzenia praktycznej strony naszej wspotpracy z
procesorem waznym elementem umowy bedzie okres$lenie praw administratora. Musimy pamietaé, ze
mimo powierzenia do przetwarzania danych innemu podmiotowi, to nadal my, jako podmiot powierzajacy
jesteSmy zobowigzani do wykonywania obowigzkéw natozonych na nas przez RODO, np. odpowiedzi na
zadania podmiotéw danych, wspoétpraca z organem, zgtaszanie naruszeni danych osobowych, speienie
obowigzku informacyjnego.

W przypadku powierzenia przetwarzania danych osobowych wiele informacji niezbednych do wykonania
tych obowigzkéw znajdowac sie bedzie w posiadaniu procesora. W zwigzku z tym z punktu widzenia
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podmiotu powierzajacego dane do przetwarzania, musimy zadba¢, by otrzymywa¢ niezbedne nam do
wypekienia obowigzkéw wynikajacych z RODO informacje w odpowiednim czasie i formie, a wiec tak
doprecyzowac elementy wskazane w art. 28 RODO, bySmy mogli bez przeszkéd wypelia¢ nasze
obowigzki. Warto wiec doprecyzowacé terminy jakie bedzie miat procesor na przekazanie nam informacji,
np. o tym, ze mialo miejsce naruszenie, ze osoba, ktérej dane dotycza zgtosita zgdanie dostepu do danych
osobowych.

Moze sie takze okaza¢, ze cze$¢ obowigzkéw bedzie za nas wykonywat procesor, np. spetniat obowigzek
informacyjny w zwiazku z tym, Ze to on w naszym imieniu bedzie pierwszy kontaktowat sie osobami,
ktérych dane dotycza. W takim wypadku musimy zadba¢, by procesor otrzymat od nas zaréwno niezbedne
tresci, jak i wskazéwki co do wypetnienia tych obowiazkdéw.

Monitorowanie wspétpracy z procesorem

Sam wybor procesora i podpisanie z nim umowy powierzenia nie konczy obowigzkéw jakie wynikajg z
faktu powierzenia przetwarzania danych osobowych innemu podmiotowi. Jako podmiot powierzajacy do
przetwarzania dane osobowe zobowigzani jeste$Smy co stalego monitorowania wspotpracy z procesorem,
badania, czy sytuacja nie ulegta zmianie, czy nadal spetnia on dotychczasowe warunki, badz czy procesor
nadal zapewnia wystarczajace gwarancje wdrozenia odpowiednich S$rodkéw technicznych i
organizacyjnych aby przetwarzanie spetniato wymogi RODO.
Odpowiedzialno$¢ za wybor odpowiedniego procesora rozcigga sie na czas catej z nim wspotpracy w
zakresie powierzenia do przetwarzania danych. Samo RODO daje nam w tym zakresie uprawnienie do
zadania od procesora informacji, ktére sa niezbedne do wykazania speinienia obowigzkéw okreslonych w
art. 28 RODO oraz do przeprowadzenia audytéw lub inspekcji u procesora. Warto w tym zakresie ustali¢
wewnetrzne zasady przeprowadzania sprawdzenia procesoréw, biorgc pod uwage to jakie procesy
przetwarzania przekazujemy podmiotom zewnetrznym, jakie dane powierzamy, jak dtugo bedzie trwata
wspotpraca, z jakimi zagrozeniami moze sie wigza¢. W takich zasadach mozemy ustali¢:

e narzedzia stuzace nam do weryfikacji procesora w toku wspétpracy (kwestionariusz

weryfikacyjny, audyt, inspekcja, okresowe przekazywanie informacji);

e czestotliwo$¢/ terminy dokonywania sprawdzen;

e warunki wykorzystania poszczegdlnych narzedzi (kiedy wykorzystujemy jakie narzedzie);

e warunki przeprowadzenia audytu/ inspekcji;

e sposéb dokumentowania dokonywanej weryfikacji.

Ustalony sposéb weryfikowania procesora w toku wspdipracy warto doprecyzowa¢ w umowie
powierzenia, okre$li¢ czestotliwos$¢, zasady ich przeprowadzania oraz czas trwania. Tak ustalone zasady
mog3a stanowi¢ element procedury wspoétpracy z procesorami.

Procedura wspotpracy z procesorami (podmiotami przetwarzajacymi)
Kwestie wspoétpracy z procesorami warto uregulowa¢ w jednym dokumencie wchodzacym w sktad polityki
ochrony danych osobowych. Taka procedura w sposéb kompleksowy uporzadkuje kwestie wyboru
procesora, zawierania umowy powierzenia, monitorowania wspotpracy z procesorem oraz wskaze osoby
odpowiedzialne za poszczeg6lne elementy wspétpracy. Procedura taka moze zawieraé:
e zasady zarzadzania ustugami wykonywanymi przez procesora;
e wskazanie os6b odpowiedzialnych za poszczegolne czynnosci/ obszary wspoétpracy;
e zasady powierzania przetwarzania danych osobowych, w tym wzér umowy powierzenia;
e sposob wytaniania procesora, okreslania minimalnych wymagan w zakresie bezpieczenstwa
(technicznych i proceduralnych) przetwarzania jakie powinien speinia¢, w tym okreslenie wzoru
modelowego kwestionariusza weryfikacyjnego;
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e okreslenie roli i zadani IOD w procesie powierzania przetwarzania danych osobowych;

e zasady, sposob, osoby odpowiedzialne za monitorowanie wspédtpracy z procesorem;

e zasady, terminy i spos6b przeprowadzania audytéw/inspekcji u procesoréw lub innych sposobow
weryfikacji procesoréw w toku wspotpracy.

Sa to przyktadowe elementy jakie moga podlega¢ regulacji w procedurze wspotpracy z procesorem. W
zalezno$ci od potrzeb mozna wprowadzaé¢ dodatkowe elementy. Przyktadowo w przypadku korzystania z
duzej liczby procesoréw przydatny moze by¢ rejestr umoéw powierzenia, gdzie w jednym miejscu zostang
zgromadzone najwazniejsze informacje z umoéw, utatwiajacy zarzadzanie nimi i powierzonymi danymi. W
przypadku przekazywania regularnie duzej iloSci danych, procedura taka moze przewidywac zasady ich
przekazywania/ zabezpieczania.

Zakonczenie wspoétpracy z procesorem

W przypadku zakoniczenia wspoétpracy z procesorem zgodnie z RODO zobowigzany jest on do usuniecia lub
zwrotu danych osobowych (zaleznie od wyboru administratora) oraz usuniecia ich wszystkich kopii.
Czynnosci te, z uwagi na zasade rozliczalnosSci, powinny by¢ udokumentowane np. protokotem z ich
przeprowadzenia. Dokument potwierdzajacy dokonanie wyzej wskazanych czynno$ci powinien zawierac
informacje o tym kto, kiedy, na jakiej podstawie i w jaki spos6b dokonat okreslonych czynno$ci (zniszczenia
lub zwrotu danych). Dokument taki powinni$my przechowywac jako dowdd spetnienia przez procesora
jego obowigzkoéw zwigzanych z zakoniczeniem powierzenia przetwarzania danych osobowych.

Ewa Eluszkiewicz - specjalista ds. Ochrony danych iSecure Sp. o.o0.
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