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Wysytanie PIT-a droga mailowa

Wstep

Niniejszy artykut ma na celu rozwia¢ watpliwosci dotyczace kwestii wysytania PIT-a droga
elektroniczna. Nalezy tutaj zaznaczyé, iz nie dotyczy to tylko kwestii poczty elektronicznej
ale réwniez ogélnodostepnych narzedzi, ktére miedzy innymi stuza do udostepniania
konkretnych plikéw / dokumentéw konkretnemu gronu odbiorcéw. Nie mozna tutaj
oczywiscie méwic tylko o kwestii konkretnego dokumentu jakim jest PIT, lecz najwazniejsza
kwestia jest katalog danych osobowych jaki jest przesytany.

Zabezpieczanie dokumentu hastem

Na samym poczatku nalezy zaznaczy¢, iz za pomoca stuzbowej poczty mamy mozliwos¢
wysytania plikow. Pracodawca daje nam taka mozliwos¢ w celu wykonywania przez
pracownikéw powierzonych im zadan. Wielu pracodawcéw posiada wewnetrzne procedury
dotyczace kwestii przesytania maili. Mowa tutaj o automatycznym przekierowywaniu maili,
ustawianiu autorespondera oraz kwestii wymogu szyfrowania plikéw, ktére zawierajg dane
osobowe. Nalezy pamietac, iz katalog danych osobowych nie jest katalogiem zamknietym i
niejednokrotnie procedury te nie posiadajg wymienionych konkretnych danych osobowych
lecz jedynie okreslenie, iz plik ktéry posiada dane osobowe (wszelkie informacje o
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej) powinien by¢
zabezpieczony hastem. Jak wida¢, jesli posiadamy watpliwosci czy dane zawarte w pliku
moggq zawierac sie w definicji danych osobowych, to bezpieczniej bedzie po prostu ten plik
zaszyfrowac.

Pojawia sie tutaj kolejna watpliwos¢ odnosnie Formy przekazania hasta. Czy mozna tutaj
wykorzystac ten sam kanat, ktérym to zostat przekazany zaszyfrowany plik? Niestety kanat
przekazania hasta dostepu do pliku powinien by¢ inny niz ten, ktéry przekazat zaszyfrowane
dane. Najlepiej jest podac telefonicznie hasto osobie, do ktérej byt kierowany dokument
albo przestanie go sms. Wszelkie te dziatania majg na celu zmniejszenia ryzyka dostepu oséb
postronnych do danych zawartych w zaszyfrowanych plikach. Wystanie hasta tym samym
kanatem, co zaszyfrowane pliki pozwala w przypadku przetamania zabezpieczen tego kanatu
do bezproblemowego dostepu do zaszyfrowanych danych, w tym danych osobowych.

Mail jako kanat przekazania PIT

Powyzej zostato przedstawiona najlepsza forma zapewniania przekazania pliku z danymi
osobowymi. Nalezy zaznaczy¢, ze w PIT posiadamy wszelkie informacje, ktére pozwalaja
zidentyfikowac osobe, do ktérej PIT nalezy. W tym szczegélnym przypadku nalezy podjgé
wszelkie mozliwe kroki, w celu zapewnienia nie tylko bezpieczenstwo ale takze integralnos¢
danych osobowych zawartych w dokumencie. W celu zapewnienia integralnosci
przekazywanych danych nalezy pamieta¢, by przekazywany plik byt w formacie PDF oraz byt
on opatrzony elektronicznym podpisem kwalifikowanym. Dzieki przyjeciu takiego formatu
wraz z zastosowaniem podpisu kwalifikowanego mamy pewnos$¢, iz dane zawarte w
dokumencie to te ktére powinny by¢ oraz, kto podpisat dokument. Dodatkowo mamy
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pewnos¢, iz wartosci zawarte w dokumencie nie zostaty zmienione, gdyz jakakolwiek
ingerencja w dokumencie usuwa podpis kwalifikowany.

Kwestie przekazania mamy juz opisang. Pojawia sie kwestia tego, czy PIT powinien zostac
przestany na adres stuzbowy czy tez prywatny. O ile nie ma problemu co do przesytania PIT
obecnemu pracownikowi, to pojawia sie watpliwos¢ jak nalezy przesta¢ PIT do pracownika,
ktéry juz nie pracuje, a co za tym idzie nie korzysta z poczty stuzbowej. W mojej ocenie nie
ma problemu wykorzysta¢ do tego celu maila prywatnego, ktéry zostat podany przez
pracownika. Nalezy jednak tutaj pamietad, by pracodawca byt w stanie wykazag, iz faktycznie
przekazat PIT pracownikowi. Nalezy tutaj przyja¢, iz pracodawca do bytego pracownika
powinien zadzwoni¢ w celu przekazania hasta oraz zweryfikowania czy nadal wykorzystuje
maila oraz otrzymat PIT.

Podsumowanie

Jak zostato to przedstawione w niniejszym artykule, to nie ma przeciwskazan by przesytac
PIT w wers;ji elektronicznej drogg mailowa. Nalezy przy tym pamietac o zasadach, zgodnie z
ktérymi trzeba dokonac wysytki oraz zapewni¢ poufnos$¢ danych osobowych, ktére sa
przesytane.

Mateusz Jakubik - specjalista ds. ochrony informacji w iSecure Sp. z o.0.
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