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Warszawa, 05.04.2022 r.
Dokumentacja zwigzana z monitoringiem wizyjnym w firmie

Prawidtowe wprowadzenie monitoringu wizyjnego, nie tylko w miejscu pracy, z punktu widzenia
ochrony danych osobowych wigze sie z koniecznos$cig szeregu czynnosci, jakie trzeba podja¢. Mozna
tu wskaza¢ kilka etapéw wprowadzania monitoringu:

e etap oceny zasadnosci zainstalowania systemu, dokonania ogélnej oceny przetwarzania
danych osobowych za pomocg monitoringu biorgcej pod uwage potrzeby i mozliwosci
podmiotu wprowadzajacego taki monitoring, wyznaczenia obszaréw/ miejsc, ktére zostana
objete monitoringiem — konczacy sie podjeciem decyzji o wprowadzeniu, badz nie takiego
systemu;

e etap udokumentowania wprowadzania monitoringu — przygotowanie stosownych procedur,
wytycznych, projektéw informacji, zapiséw w regulaminach;

e etap wdrozenia monitoringu - poinformowania pracownikéw oraz innych oséb, ktére moga
by¢ objete monitoringiem, oznaczenie obszaréw objetych monitoringiem;

e etap korzystania z monitoringu z uwzglednieniem koniecznosci zapewnienia bezpieczenstwa
przetwarzanych w ten sposoéb danych osobowych, realizowania praw jednostki oraz
zapewnienia wtasciwej retencji danych.

W dzisiejszym artykule skupimy sie na dokumentacji zwigzanej z wprowadzaniem i w efekcie
korzystaniem z monitoringu wizyjnego w firmie. Podczas korzystania z monitoringu popetnianych jest
wiele btedéw, do najczestszych z nich mozna zaliczy¢: zle wyznaczony, zbyt szeroki obszar jaki
obejmuje monitoring, brak informacji o stosowaniu monitoringu, niewystarczajgce informacje o
tozsamosci administratora, problemy w przypadku checi skorzystania ze swoich uprawnien przez
osoby monitorowane, nieprawidtowe, najczesciej zbyt dtugie okresy przechowywania nagran,
mozliwos$¢ dostepu do nagran przez osoby nieuprawnione, niewystarczajgce $rodki bezpieczenstwa.
Dobrze przemyslana i prawidtowo prowadzona dokumentacja moze ustrzec przed popetnieniem tych
btedéw i sprawi¢, ze prowadzenie monitoringu bedzie bezpiecznym procesem.

Planujac jakiekolwiek przetwarzanie danych osobowych musimy mie¢ na uwadze to, ze powinno sie
ono odbywac¢ z uwzglednieniem zasad dotyczacych przetwarzania danych osobowych (zgodnosci z
prawem i przejrzystosci, ograniczonego celu, minimalizacji danych, prawidtowosci, ograniczonego
przechowywania, zapewnienia integralnosci i poufnosci). Administrator musi by¢ w stanie wykaza¢
przestrzeganie tych zasad (zasada rozliczalnosci). Jednym ze sposobdw umozliwiajacych wykazanie
przestrzegania powyzszych zasad w przypadku monitoringu wizyjnego jest prowadzenie
dokumentacji juz od etapu planowania jego wprowadzenia.

Planowanie wprowadzenia monitoringu.

Rozwazajgc wprowadzenie monitoringu wizyjnego musimy okresli¢ jego cel (przetwarzanie danych
osobowych zawsze wymaga wskazania celu) oraz przemysle¢ w jaki sposéb bedzie sie ono odbywato.
Instalacja kamer powinna wynika¢ z realnej potrzeby podmiotu, nalezy tez rozwazy¢, czy istnieje inny
mniej inwazyjny sposéb na osiggniecie zaktadanego celu.

Najczesciej wystepujacym celem wprowadzania monitoringu jest zapewnienie bezpieczernstwa oséb
przebywajacych na danym terenie lub ochrona mienia — zapobieganie kradziezom, niszczeniu mienia.

Monitoring najczesciej prowadzony jest na podstawie prawnie uzasadnionego interesu
administratora, czyli przestance okres$lonejw art. 6 ust. 1 lit. FRODO. Do prawidtowego jej stosowania
konieczne jest przeprowadzenie tzw. testu réwnowagi. Przeprowadzenie analizy w postaci testu
rownowagi powinno zosta¢ udokumentowane i powinno obrazowac¢ proces podejmowania decyzji,
przede wszystkim wykazywac istnienie realnego, istniejgcego interesu podmiotu we wprowadzeniu
monitoringu, zgodno$¢ tego interesu z prawem, niezbedno$¢ wprowadzenia monitoringu dla
osiggniecia zatozonego celu. Ostateczny wynik testu musi wskazywad¢, ze w tej sytuacji interesy lub
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podstawowe prawa i wolnosci oséb objetych monitoringiem nie majg nadrzednego charakteru nad
interesami podmiotu planujacego wprowadzenie monitoringu.

Planujac wdrozenie monitoringu wizyjnego nalezy pamieta¢, ze kazdy proces przetwarzania powinien
by¢ zgodny z zasadami privacy by design oraz privacy by default, czyli z zasadami uwzgledniania
ochrony danych w fazie projektowania i domyslnej ochrony danych. Wprowadzajac system
monitoringu powinnismy zadba¢, by odbywato sie to zgodnie z powyzszymi zasadami oraz to
udokumentowacd.

Jesli posiadamy w naszej organizacji procedure zwigzang z projektowaniem nowych proceséw
zgodnie z zasadami privacy by design oraz privacy by default, powinniémy postepowacd i
dokumentowac caty proces zgodnie z tg procedura.

Wprowadzenie monitoringu.

Gdy decyzja o wprowadzeniu monitoringu w oparciu o test wagi i analize procesu zgodnie z
powyzszymi uwagami zostanie juz podjeta, rozpoczyna sie etap wdrazania monitoringu -
instalowania kamer, przygotowania obowigzkéw informacyjnych i niezbednej dokumentagji.

W przypadku wprowadzania monitoringu obejmujacego pracownikéw nalezy przestrzegac nie tylko
przepisow RODO, ale takze przepisow Kodeksu pracy, ktéry reguluje zasady prowadzenia
monitoringu w zaktadzie pracy. W takim przypadku pracodawca jest zobowiazany do:

e ustalenia celéw, zakresu oraz sposobu zastosowania monitoringu w uktadzie zbiorowym
pracy lub w regulaminie pracy albo w obwieszczeniu, jezeli pracodawca nie jest objety
uktadem zbiorowym pracy lub nie jest obowigzany do ustalenia regulaminu pracy. Informacja
o wprowadzeniu monitoringu powinna by¢ przekazana pracownikom nie pézniej niz 2
tygodnie przed jego uruchomieniem.

e Przekazania na pismie informacji o ktérych mowa w punkcie powyzej pracownikom przed
dopuszczeniem ich do pracy.

e Wtasciwego oznaczenia pomieszczen i terenéw objetych monitoringiem.

Nalezy wiec przygotowac¢ odpowiednie teksty, ktore beda zawieraty zaréwno informacje wymagane
przez Kodeks pracy, jak i przez art. 13 RODO.

W przypadku pozostatych oséb, nie bedacych pracownikami, konieczne jest przygotowanie tekstow
odpowiednich obowiazkéw informacyjnych, zawierajacych wszystkie wymagane przez art. 13 RODO
informacje. Z uwagi na to, ze jest to duzo informagji i podanie wszystkich informacji moze by¢
utrudnione lub mato czytelne (z uwagi np. na miejsce, gdzie taki obowigzek bedzie spetniany), warto
rozwazy¢ tzw. ,warstwowe” spetnienie obowiazku informacyjnego. W pierwszej warstwie,
umieszczonej w obszarze monitorowanym, zawieramy w takim wypadku najwazniejsze informacje, w
szczeg6lnosci: tozsamos$¢ administratora, dane kontaktowe, informacje o celach przetwarzania oraz
koniecznie — informacje o tym, gdzie i w jaki sposéb mozna zapoznac sie z petna informacja na temat
przetwarzania danych osobowych (np. poprzez odestanie do strony internetowej, wskazanie, ze peten
obowiazek znajduje sie w recepcji). Druga warstwa zawiera wszystkie pozostate informacje
wymagane przez art. 13 RODO, ktére umieszczamy w tatwo dostepnym dla oséb objetych
monitoringiem miejscu.

Wszystkie obszary (pomieszczenia, tereny) objete monitoringiem powinny by¢ odpowiednio
oznaczone. Przyjeta sie w tym zakresie praktyka umieszczania na obszarach objetych monitoringiem
tabliczek zawierajgcych piktogram kamery oraz teksty ,obszar monitorowany”, ,pomieszczenie
monitorowane”.

Oznaczajac pomieszczenia i obszary monitorowane oraz spetniajac obowigzek informacyjny nalezy
mie¢ na uwadze, ze informacje te i oznaczenia powinny znajdowad sie przy wejsciu na teren
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monitorowany, czy do pomieszczenia monitorowanego. Kazdy powinien mie¢ mozliwo$¢ zapoznania
sie zinformacjg, ze wchodzi w obszar monitorowany, zanim sie na nim znajdzie.

Procedura monitoringu

W zaleznosci od skomplikowania i wielkosci systemu monitoringu jaki stosuje dana organizacja, warto
rozwazyc¢ przygotowanie i wprowadzenie procedury monitoringu. Dokument taki moze porzadkowac
caty system monitoringu stosowany przez podmiot i porzadkowa¢ wszystkie jego elementy. Na taka
procedure moga sie sktadac:

e Zasady/ polityka stosowania monitoringu przez organizacje;

e Obszary stosowania monitoringu/ wykaz miejsc objetych monitoringiem;

e Osoby odpowiedzialne za wypetnienie poszczegélnych obowigzkéw zwigzanych z
wprowadzonym systemem;
Zasady znakowania obszaréw monitorowanych;
Zasady oraz czas przechowywania nagran;
Zasady udostepniania nagran;
Sposob realizacji praw podmiotéw objetych monitoringiem;
Teksty stosowanych w ramach monitoringu wizyjnego obowigzkéw informacyjnych oraz
zasady ich spetniania.

Inna dokumentacja zwigzana z monitoringiem

Wprowadzajac monitoring w organizacji nalezy takze uwzgledni¢ ten proces w rejestrze czynnosci
przetwarzania.

Ponadto nalezy pamietad, ze realizacja praw oséb, ktérych dotycza dane, dotyczy takze monitoringu.
Administrator musi by¢ przygotowany na realizacje tych praw i odpowiadanie na zadania sktadane
przez osoby, ktérych dane przetwarza za pomocg systemu monitoringu.

Jesli w ramach monitoringu korzysta z podmiotéw przetwarzajacych, powinien zadba¢ o weryfikacje
podmiotdw przetwarzajacych i zawarcie stosownych uméw powierzenia.

Ewa Eluszkiewicz - specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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