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UODO sprawdza jak pracuje 10D - czyli o co chodzi z listg 27 pytan

Prezes Urzedu Ochrony Danych Osobowych opublikowat dnia 30.03.2022 . liste pytan jakie
zamierza skierowa¢ do administratoréw oraz podmiotéw przetwarzajacych w zakresie
ustalenia poprawnosci powotania Inspektora Ochrony Danych (IOD) oraz prawidtowosci
wykonywanych przez niego zadan.

Jak podaje UODO w swoim komunikacie, prowadzone przez niego od poczatku
obowigzywania RODO postepowania, czesto inicjowane na skutek zgtaszanych przypadkéw
nieprzestrzegania przepisoéw dotyczacych inspektoréw ochrony danych, postuzyty mu do
opracowania listy zagadnien, do ktérych teraz beda musieli odnies¢ sie wezwani przez
Prezesa UODO administratorzy lub podmioty przetwarzajace. Urzad chce w ten sposéb
sprawdzi¢ czy podmioty te nalezycie przestrzegajg przepiséw odnoszacych sie do inspektora
ochrony danych.

Od chwili obowigzywania RODO czynnosci kontrolne Prezesa UODO skupiaty sie na
sprawdzaniu prawidtowosci wyznaczenia i funkcjonowania 10D - tj. obowigzku wyznaczenia
inspektora, zgtoszenia go nastepnie Prezesowi UODO, opublikowania imienia i nazwiska
inspektora na stronie internetowej administratora, jego odwotania, wyznaczenia zastepcy
czy witaczania go we wszystkie sprawy odnoszace sie do przetwarzania danych osobowych
w organizacji, w ktérej zostat powotany. Jak podkresla UODO, weryfikacja w powyzszym
zakresie, wypadta pozytywnie w wiekszosci przypadkoéw, niemniej jednak, w toku czynnosci,
UODO zauwazyt pewne nieprawidtowosci w poszczegdlnych instytucjach, ktére polegaty
m.in. na:

> braku powotania IOD, tam gdzie byto to wymagane,

> wypetnianiu przez IOD zadan bez nalezytego uwzglednienia ryzyka zwigzanego z
operacjami przetwarzania,

> brak angazowania IOD w prowadzone procesy przetwarzania.

Poza nieprawidtowosciami, ktére zostaty zidentyfikowane przez UODO podczas czynnosci
kontrolnych, pojawiaty sie takze te zgtaszane przez samych inspektoréw ochrony danych.
Wymienione ponizej, stanowia idealng wskazéwke dla administratoréw i podmiotéw
przetwarzajgcych w zakresie odnoszacym sie do tego o jakich czynnosciach powinni
pamieta¢, jakich unika¢ oraz jakich zapiséw nie umieszcza¢ w procedurach regulujacych
status i zadania 10D.

> brak opublikowania na stronie internetowej imienia i nazwiska inspektora,

> przyjecie procedur obcigzajacych inspektora obowigzkami powodujacymi konflikt
interesow,

> zapisanie w regulaminie organizacyjnym, ze |IOD moze zosta¢ odwotany w kazdym
czasie,
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> brak prawidtowego usytuowania IOD w strukturze organizacyjnej administratora —
IOD nie podlegat bezposrednio najwyzszemu kierownictwu,

> brak zapewnienia inspektorowi wsparcia finansowego oraz mozliwosci
aktualizowania wiedzy,

> brak angazowania IOD w sprawy dotyczace przetwarzania danych osobowych.

UODO wskazat takze, iz w jednej sprawie wydana zostata decyzja, w ktérej organ nadzorczy
udzielit upomnienia administratorowi stwierdzajac naruszenie w postaci wystapienia
konfliktu intereséw w zakresie powierzonych 10D zadan i obowigzkéw. Przywotany konflikt
intereséw polegat na zobowigzaniu inspektora do nadawania pracownikom administratora
upowaznien do przetwarzania danych osobowych. Zobowigzanie to zostato okreslone w
przyjetej przez administratorze procedurze, ktéra regulowata status i zadania 10D. Jak
czytamy w uzasadnieniu decyzji: ,mozliwe jest udzielenie przez administratora upowaznienia
podlegtemu pracownikowi do przetwarzania danych osobowych, obejmujgcego swoim
zakresem rowniez delegacje uprawnienia do wykonywania obowiqzkéw administratora w
zakresie nadawania w jego imieniu upowaznien do przetwarzania danych osobowych. Z uwagi
Jjednak na specyfike dziatan 10D ogniskujgcych sie na doradzaniu oraz kontrolowaniu
dziatalnosci administratora pod kqtem zgodnosci operacji przetwarzania danych osobowych z
przepisami o ochronie danych osobowych, administrator nie powinien przyznawac 10D
uprawnien do nadawania w jego imieniu upowaznien do przetwarzania danych osobowych,
pozostawiajgc 10D w procedurze wydawania upowaznien funkcji doradczej i nadzorczej'.
Prezes UODO podkreslit, ze 10D cechujacy sie szczegélnym statusem w dziedzinie
zapewnienia wtasciwego przestrzegania przepiséw o ochronie danych osobowych musi mie¢
dla tego celu zagwarantowane odpowiednie warunki funkcjonowania, a wiec takie, ktére
pozwola mu na efektywng, niezalezng oraz prawidtowgy realizacje obowigzkéw.
Naktadanie na 10D obowiazkéw prowadzacych do powstania konfliktu intereséw, zdaniem
UODO, stawia pod znakiem zapytania nie tylko mozliwos¢ efektywnego wypetniania jego
zadan, ale godzi takze w same fundamenty instytucji IOD, opartej na niezaleznosci jego
funkcjonowania’.

10D - JAKIE W TAKIM RAZIE SA JEGO KOMPETENCJE?

Inspektor ochrony danych powinien koncentrowac sie na monitorowaniu przestrzegania
przepisow o ochronie danych osobowych i wewnetrznych polityk oraz prawidtowego
wykonywania wynikajacych z nich obowigzkéw a takze na doradzaniu i podnoszeniu
Swiadomosci w tym zakresie. IOD informuje administratora, podmiot przetwarzajacy oraz
pracownikéw o obowigzkach na nich spoczywajacych a okreslonych w RODO oraz innych
przepisach regulujacych zagadnienia ochrony danych osobowych. IOD przede wszystkim
monitoruje RODO, inne przepisy a takze przyjete w podmiotach, w ktérych zostat powotany
wewnetrzne polityki oraz pozostate dokumenty regulujace kwestie przetwarzania danych
osobowych. Osoba powotana na stanowisko inspektora podejmuje czynnosci prowadzace
do zwiekszenia Swiadomosci poprzez np. szkolenia personelu uczestniczagcego w operacjach
przetwarzania. IOD petni w koncu role punktu kontaktowego dla organu nadzorczego a
takze wspotpracuje z tym organem.

' Decyzja Prezesa UODO ZWAD.405.31.331.2019
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LISTA 27 PYTAN PREZESA UODO

Ponizej przedstawiamy liste 27 pytan, ktéra zostata opublikowana przez Prezesa UODO i
ktéra kierowana bedzie do administratoréw i podmiotéw przetwarzajacych, zaréwno z
sektora publicznego jak i prywatnego, celem sprawdzenia czy podmioty te nalezycie
przestrzegajg przepisy odnoszace sie do inspektora ochrony danych.

1.
2.

11

13.

14.

15.

16.

Czy u administratora zostat wyznaczony inspektor ochrony danych (I0D)?

Czy na administratorze cigzy obowigzek wyznaczenia IOD (jezeli tak, to na jakiej
podstawie prawnej), czy tez 10D zostat wyznaczony mimo braku takiego obowigzku?
Czy administrator opublikowat imie i nazwisko oraz kontakt do IOD na swojej stronie
internetowej lub - jezeli nie prowadzi swojej strony internetowej, w sposéb ogélnie
dostepny w miejscu prowadzenia swojej dziatalnosci?

Czy ww. informacje znajduja sie w ogélnie dostepnym miejscu (prosze wskazac to
miejsce, w przypadku strony internetowej prosze wskazac jej adres oraz link do tej
informacgji) ?

Czy Inspektor Ochrony Danych jest pracownikiem administratora, ajesli nie, to na
jakiej podstawie prawnej wykonuje swoje obowigzki?

Czy IOD zostat powotany na wytacznos$¢ u administratora, czy wykonuje swoje
obowiazki rowniez u innych administratoréw?

Na podstawie jakich kwalifikacji administrator wyznaczyt 10D (np. wyksztatcenie,
doswiadczenie, wiedza)?

Jakie niezbedne zasoby, o ktérych mowa w art. 38 ust. 2 rozporzadzenia 2016/679
administrator zapewnia I0D?

W jaki sposéb administrator zapewnia zasoby na utrzymanie wiedzy fachowej 10D?

. Jakie stanowisko zajmuje 10D ikomu podlega w strukturze organizacyjnej

administratora?

. Czy administrator powotat zastepce 10D, jezeli tak, to kiedy?
12.

Czy u administratora funkcjonuje zespét IOD lub inna forma statego wsparcia IOD
w zakresie wykonywania jego zadan?

W jaki sposéb administrator zapewnia by 10D byt wtasciwie i niezwtocznie wtgczany
we wszystkie sprawy dotyczace ochrony danych osobowych (np. czy zostaty
opracowane zasady dotyczace tego, jakie sprawy maja by¢ konsultowane z IOD, kto
i w jakich sytuacjach powinien zgtaszac sie w celu uzyskania konsultacji IOD, czy i na
jakich zasadach IOD bierze udziat w naradach kierownictwa)

W jaki sposéb administrator zapewnia IOD dostep do danych osobowych i operacji
przetwarzania?

Czy administrator przyjat jakiekolwiek regulacje wewnetrzne dotyczace
funkcjonowania 10D (w szczegélnosci w celu zapewnienia poszanowania gwarangji
jego niezaleznosci oraz jego uprawnien w zakresie dostepu do danych osobowych
i operacji przetwarzania, wtgczania we wszystkie sprawy dotyczace ochrony danych
osobowych, unikania konfliktu intereséw), ajezeli tak, to wjakim akcie
wewnetrznym zostaty one przewidziane?

W jaki sposéb administrator zapewnia, aby 10D nie byty wydawane instrukcje co do
wykonywania zdan przez IOD?
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17. W jaki sposéb administrator zapewnia, aby 10D nie byty karany i odwotywany za
wykonywanie swoich zadan?

18. W jaki sposéb ADO postepuje w przypadku, gdy nie uwzglednia wskazéwek lub
rekomendacji IOD, np. czy dokumentuje powody niezastosowania tych wskazéwek?

19. W jaki sposdb osoby, ktérych dane dotyczg, mogg kontaktowac sie z inspektorem
ochrony danych zgodnie z art. 38 ust. 4 rozporzadzenia 2016/679 ?

20. Czy inspektor ochrony danych wykonuje réwniez inne obowigzki lub sprawuje inng
funkcje poza obowigzkami zwigzanymi z ochrong danych osobowych, jezeli tak to:
a) jakie oraz w jakim wymiarze czasu petni funkcje IOD, a w jakim inne zadania,

b) wjaki sposéb administrator ocenit, ze w przypadku kazdego z tych zadan nie
wystepuje  konflikt  intereséw, oktérym mowa wart. 38 ust
6 rozporzadzenia 2016/679?

c¢) czy w zakresie wykonywania innych zadan IOD podlega innym osobom niz
najwyzsze kierownictwo administratora?

d) czy administrator opracowat polityke zarzadzania konfliktem intereséw lub
wprowadzit inny mechanizm zapewniajagcy niewystepowanie konfliktu
interesow?

21. Czy administrator opracowat polityke zarzadzania konfliktem intereséw lub
wprowadzit inny mechanizm zapewniajacy niewystepowanie konfliktu intereséw?

22. Czy 10D wykonuje swoje zadania jedynie w siedzibie administratora, ajezeli nie, to
w jakim miejscu iw jaki sposdéb zapewniona jest stata dostepnos¢ 10D dla
kierownictwa i pracownikéw administratora?

23. Czy 10D opracowat (systematycznie opracowuje) plan swojej pracy np. w zakresie
szkolen, audytéw?

24. Czy taki plan byt prezentowany administratorowi w celu umozliwienia dokonania
oceny, czy 10D dysponuje wystarczajacymi zasobami i uprawnieniami w obszarach,
ktore 10D obejmuje swoimi zadaniami?

25.Jak czesto iw jaki sposéb IOD przekazuje administratorowi wyniki
przeprowadzonych audytéw?

26. Czy administrator wystepowat do IOD o udzielenie zalecen co do oceny skutkéw dla
ochrony danych, a jesli tak, to w jakich sytuacjach?

27. Czy administrator kontroluje prace inspektora, jezeli tak, to w jaki sposéb?

Wskazana lista 27 pytan charakteryzuje sie podziatem na dwie ptaszczyzny, ktére odnosza
sie do zasad dziatania IOD w poszczegélnych organizacjach. Pierwsza z nich odnosi sie do
samego obowigzku wyznaczenia inspektora, jego formalnego powotania oraz publikacji jego
danych we wskazanych miejscach. Obszar ten skupia sie rowniez na analizie czy 10D posiada
wtasciwg niezalezno$¢ w ramach wykonywania swoich obowigzkéw oraz czy zachodzi
konflikt intereséw w zakresie petnionych przez niego funkgji. Druga kategoria pytan ma na
celu ustalenie czy 10D wykonuje swoje zadania w oparciu o konkretny plan, w tym plan
szkolen czy audytéw oraz czy taki plan zostat zaprezentowany do oceny administratorowi
tak aby ten mégt wnies¢ swoje uwagi czy nastepnie skontrolowac prace 10D.

Karolina Zebrowska - specjalistka ds. ochrony danych osobowych w iSecure Sp. z 0.0.



