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Warszawa, 11.05.2022 .

Czy musze udostepniac dane na zadanie osoby fizycznej? Jezeli tak, to jak bezpiecznie
zrealizowac prawo dostepu do danych?

Europejska Rada Ochrony Danych (EROD) udostepnita wytyczne do konsultacji publicznych
przedstawiajac rézne aspekty prawa dostepu do danych https://edpb.europa.eu/our-work-
tools/documents/public-consultations/2022/quidelines-012022-data-subject-rights-

right pl. Konsultacje zostaty zakonczone, pierwszg cze$¢ wytycznych opisatem w
poprzednim artykule https://www.isecure.pl/blog/prawo-dostepu-do-danych-w-oczach-
erod/, teraz zapraszam na drugg czesc.

Na co powinienes zwroci¢ uwage obstugujac wniosek dostepu do danych?

Za wytycznymi ERODu powtérzmy ogoélne zasady prawa dostepu do danych. Co jeszcze
powinienes$ robi¢ poza identyfikacjg wnioskujgcego oraz zadania czy weryfikacji jego osoby?
Zapamieta;j:
e Nie zawezaj wniosku o dostep do danych.
e Podawaj wnioskodawcy faktyczne informacje o jego danych osobowych.
e Zapewnij srodki organizacyjne umozliwiajace sprawne spetnienie zagdania, np. stwoérz
procedure.
e Przekazuj dane osobowe w sposéb bezpieczny (np. listem poleconym lub
zahastowanym mailem)
Dostates ogdlne zadanie dostepu do danych? Mozesz poprosi¢ o doprecyzowanie, jednak
zapamietaj, aby nigdy go nie zaweza¢. Ogélny wniosek powinien by¢ rozpatrywany jako
zadanie obejmujace wszystkie dane osobowe, chyba ze wnioskodawca wyraznie ograniczyt
zadanie do konkretnego podzbioru.

Czy mozna sktadac zadanie dostepu do danych za posrednictwem oséb trzecich?

Mozna. Chociaz prawo dostepu do danych powinno by¢ wykonywane przez osoby, ktérych
dane dotycza (poniewaz to jest ich sprawa), niemniej mozliwe jest ztozenie wniosku przez
osobe trzecia (petnomocnika) w imieniu osoby zainteresowanej, ktérej dane przetwarzamy
w systemach. Wowczas bedziemy musieli zweryfikowac tozsamos¢ petnomocnika, aby nie
udostepni¢ danych osobowych osobie nieupowaznione. Najczesciej taka sytuacja bedzie
wystepowata, gdy osoba ktérej dane przetwarzamy:

e skorzysta z ustug profesjonalisty (np. reprezentuje j3 adwokat, radca prawny),

e jest niepetnoletniaiw jej imieniu wystapi rodzic lub inny opiekun prawny,

e zmarta.
Przy czym adwokat badz radca prawny, jako profesjonalista, jest zawodem zaufania
publicznego i potwierdzenie wykonywanego zawodu tatwo mozemy znalez¢ w rejestrach
odpowiedniej rady. Natomiast zgodnie z motywem 27 RODO - przepisy rozporzadzenia nie
majq zastosowania do danych osobowych oséb zmartych. Jednak w tym ostatnim przypadku
nalezy pamieta¢, ze w przypadku korespondencji zmartego Twoja firma moze przetwarzac
dane oséb zyjacych, a takie dane nadal wymagajg ochrony.

Sposoby zapewnienia dostepu do danych osobowych
Przede wszystkim administratorzy danych osobowych musza pamieta¢ o wtasciwej

procedurze. To utatwi im udokumentowanie swojego podejscia i wykazanie w jaki sposéb
wybrane $rodki maja dostarczy¢ niezbednych informacji zgodnie z art. 15 RODO. Nalezy tez
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sie zastanowi¢, czy zawsze zapewnienie prawa do stepu do danych jest réwnoznaczne z
dostarczeniem ich kopii. EROD wskazuje, ze administrator moze udostepni¢ dane osobowy
wnioskodawcy zaréwno jako przekazanie informacji ustnej jak i przez zapewnienie wgladu
do akt, umozliwienie dostepu na miejscu badz zdalnie bez mozliwosci pobrania tych danych.
Przy czym udzielenie dostepu w inny sposéb niz udostepnienie kopii danych nie wyklucza
prawa wnioskodawcy do posiadania kopii danych (chyba, ze zrzeka sie tego prawa).

Ograniczenie prawa dostepu do danych

Prawo dostepu do danych podlega ograniczeniom wynikajacym z:

e art. 15 ust. 4 RODO - prawa i wolnosci innych oséb, oraz

e art. 12 ust. 5 RODO - oczywiscie bezpodstawne lub nadmierne zadanie.
Poza powyzszymi ograniczeniami (i mozliwymi odstepstwami, ktére moga wprowadzic
indywidualnie kraje cztonkowskie), nie ma innych, ktére usprawiedliwiatyby biernos¢
administratora danych. Nawet jezeli zebranie zadanych informacji czy danych kosztowatoby
duzo nieproporcjonalnego wysitku administratora. A wnioskodawca nie musi argumentowac
powodu korzystania z prawa dostepu do swoich danych.
Najbardziej typowym przypadkiem ograniczenia prawa dostepu do danych jest prawo do
ochrony danych innych oséb. Administrator powinien oceni¢ i udokumentowac¢ wykonang
analize zwiazang z kazdym ograniczeniem, o czym nalezy pamietaé. Trzeba tez bra¢ pod
uwage prawdo do prywatnosci korespondencji, tajemnicy handlowej czy wtasnosci
intelektualnej. EROD wyraznie podkresla, ze administrator danych musi by¢ w stanie
wykaza¢, ze w konkretnej sytuacji prawa lub wolnosci innych oséb zostatyby Faktycznie
naruszone.

Przyktady dostepu do danych podane przez EROD
1. Dostep do danych osobowych z rekrutacji.

Z pewnoscig czeste s3 sytuacje, gdy w trakcie rekrutacji przychodzi do Ciebie kandydat i
przekazuje swoje dane osobowe w CV oraz w liScie motywacyjnym. Nastepnie Ty lub Twéj
pracownik zapraszasz osobe na rozmowe z ktérej sporzadzasz notatki na komputerze w celu
udokumentowania przebiegu rozmowy. A czy otrzymates po rozmowie zadanie kandydata
dostepu do jego danych osobowych, ktére zostaty zebrane w toku postepowania?

Zgodnie z zaproponowanymi wytycznymi firma powinna udostepni¢ dane osobowe
otrzymane w CV i liscie motywacyjnym, a dodatkowo streszczenie rozmowy kwalifikacyjnej
tacznie z poczynionymi subiektywnymi komentarzami - jezeli dotyczg kandydata. Wynika to
m. in. z wyroku TSUE, ktoéry stwierdzit, ze takie informacje tez stanowia dane osobowe, gdy
dotycza osoby sktadajacej wniosek (wyrok z 20 grudnia 2017 r. C-434/16).

2. Czy musze przekazac wszystkie dane osobowe, czy tylko te, ktére wnioskodawca sam
przekazat?

Prawo dostepu do danych obejmuje zaréwno dane otrzymane jak i pochodne
(wywnioskowane, dodatkowo samodzielnie zebrane lub stworzone). Inaczej wyglada inne
prawo osoby fizycznej — prawo do przeniesienia danych, ktére obejmuje wytacznie dane
dostarczone przez osobe z3dajacg ich przeniesienia. Jednak w przypadku prawa dostepu do
danych, osoba wnioskujagca o dane powinna otrzymac nie tylko te, ktére przekazata
administratorowi danych, ale takze te, ktére administrator sam wytworzyt.
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3. Czy musze informowa¢ o konkretnych odbiorcach danych osobowych czy moge
powiadomic¢ o ogélnej kategorii odbiorcéw?

Wedtug EROD nalezy pamieta¢ o poszanowaniu zasady transparentnosci. Na poczatku
wypetniajac obowigzek informacyjny z art. 13 lub 14 RODO mozemy nie zna¢ konkretnych
hoteli czy biur podrézy, ktérym dane beda udostepnione w zwiazku z np. podréza stuzbowa.
Jezeli pézniej po odbyciu podrézy pracownik korzystajac z dostepu do danych poprosi o
ujawnienie informacji o odbiorcach swoich danych, zgodnie z art. 15 ust. 1 lit. ¢) RODO,
administrator danych udzielajac odpowiedz powinien wskaza¢ konkretne biuro podrézy czy
dane hotelu, ktére otrzymaty dane pracownika. Czyli wedtug EROD staramy sie przekazac
jak najbardziej konkretne informacje.

Stowo na zakonczenie

Administratorzy danych osobowych codziennie otrzymuja zadania dostepu do danych
whnioskodawcéw lub prosby o uzyskanie kopii. A to tylko jedno z wielu praw oséb, ktérych
dane s3g przetwarzane. Dlatego, aby utrzymac¢ porzadek i rozliczalno$¢, dobrym nawykiem
bedzie prowadzenie ewidencji takich zadan. Wéwczas mamy petna wiedze o zadaniach
dostepna w kazdym momencie — ktére zostato zrealizowane, w jaki sposéb, w jakim czasie,
a jezeli nie zostato zrealizowane, to z jakiego powodu. Posiadajac taka ewidencje bedziemy
czuc sie pewniej podczas kontroli Urzedu i nie bedziemy musieli goragczkowo przeszukiwad
wszystkich skrzynek pocztowych.

Jednak nie kazda procedura czy ewidencja zastapi Swiadomos¢ pracownikéw. Pamietaj o
szkoleniach i instruowaniu pracownikéw jak powinni postepowac w danej sytuacji. Aby po
otrzymaniu wniosku z prosba o dostep do danych przekazali ja niezwtocznie do Twojego
inspektora ochrony danych lub jednostki odpowiedzialnej za realizacje zadan. Czasami
odruchowo pracownik bez zweryfikowania osoby pytajgcej moze udzieli¢ odpowiedzi, a gdy
ujawnimy dane osobie nieuprawnionej woéwczas dochodzi do naruszenia poufnosci danych.
Dlatego nalezy uwazac¢ komu udostepniamy informacje i czy robimy to w sposéb bezpieczny.

Przemystaw Siarka - specjalista ds. ochrony danych osobowych w iSecure sp. z 0.0.
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