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Warszawa, dn. 18.05.2022 .

Rekordowa kara PUODO dla administratora - a kontrola podmiotu
przetwarzajacego

Czy korzystasz z ustug podmiotéw przetwarzajacych? Czy przyktadasz szczegélng wage do
odpowiedniej weryfikacji procesoréw przed powierzeniem im danych osobowych do
przetwarzania? A moze zlecasz kontrole prawidtowosci przetwarzania danych w trakcie
wspotpracy?

19 stycznia br. Prezes Urzedu Ochrony Danych Osobowych (dalej: PUODO) wydat decyzje w
sprawie niewdrozenia odpowiednich $rodkéw technicznych i organizacyjnych
zapewniajacych bezpieczenstwo danych osobowych. Z petng trescia decyzji. mozna
zapoznac sie pod adresem: https://www.uodo.gov.pl/decyzje/DKN.5130.2215.2020

Sprawa dotyczyta naruszenia poufnosci danych oraz braku weryfikacji, czy podmiot
przetwarzajacy zapewnia wystarczajace gwarancje przetwarzania zgodnie z wymogami
RODO.

O wspoétpracy z procesorem w praktyce pisaliSmy juz wczesniej — np. tuta;j:
https://www.isecure.pl/blog/wspolpraca-z-procesorem-w-praktyce-kilka-waznych-kwestii/ .
Niestety, praktyka pokazuje, izadministratorzy nie sq Swiadomi, ze w relacji z kontrahentami
dochodzi w ogéle do powierzenia danych w rozumieniu przepiséw o ochronie danych
osobowych. A pamietajmy, ze RODO naktada na podmioty po obu stronach liczne obowigzki,
jak réwniez prawa. Na bazie oceny powagi sytuacji, ale tez wysokosci natozonych kar
powstat niniejszy artykut, w ktérym skupimy sie wytgcznie na uprawnieniach administratora
do inspekcji podmiotu przetwarzajacego, czyli sprawdzenia czy dany podmiot spetnia
witasciwe srodki majace zapewnic¢ zgodnos¢ przetwarzania danych z wymogami RODO.

To wtasnie po stronie administratora lezy obowiazek uregulowania relacji z podmiotem
przetwarzajagcym (procesorem). Odpowiedzialno$¢ bowiem za to spoczywa na samym
administratorze.

Na co powinni$my zwradci¢ szczegolng uwage?

Wybdér administratora w zakresie wspétpracy z podmiotem przetwarzajgcym musi by¢ zatem
dobrze przemyslany i uwazny. Administrator ma odpowiednie narzedzia, ktére pozwolg mu
zweryfikowa¢ witasciwy wybér wsréd potencjalnych procesoréw. Niewatpliwie, umowa
powierzenia, ktéra powinna by¢ zawarta pomiedzy administratorem i procesorem i ktéra
wskazuje przedmiot uzgodnied pomiedzy stronami, bedzie jednym z takich narzedzi.
Stanowi bowiem gwarancje podmiotu przetwarzajacego, w zakresie wdrozenia srodkow
technicznych iorganizacyjnych zapewniajacych zgodnos$¢ przetwarzania danych
z przepisami RODO, w szczegélnosci w zakresie bezpieczenstwa przetwarzania.
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Jednak, jak faktycznie dokonac weryfikacji podmiotu przetwarzajacego? W tym zakresie bez
watpienia pomocne moze by¢ uprawnienia administratora okreslone w art. 28 ust. 3 lit.
h RODO oraz art. 28 ust. 4 RODO. W tresci tego artykutu, a doktadnie art. 28 ust. 3 lit.
h RODO znajdziemy informacje, iz administrator ma mozliwo$¢ przeprowadzenia audytu u
procesora — sprawdzajacego poziom zgodnos$ci z wymaganiami RODO. Co wiecej, warto
réwniez zauwazy¢ i uzupetnic te informacje o fakt, iz podmiot przetwarzajacy ma obowiazek
polegajacy na udostepnianiu administratorowi wszelkich danych niezbednych do wykazania
spetnienia obowiazkéw okreslonych w art. 28 RODO.

Popularne staje sie réwniez regulowanie w ramach umowy powierzenia uprawnienia po
stronie administratora do przeprowadzenia audytu takze u subprocesoréw. Tendencja do
uregulowania tego zagadnienia w ramach umowy wynika prawdopodobnie z tresci art. 28
ust. 4 RODO. Zgodnie z nim podmiot przetwarzajacy moze podpowierzy¢ dane osobowe
jedynie na podstawie umowy zawartej ze swoim podwykonawca, ktérej tres¢ zapewniad
bedzie stosowanie przez podwykonawce srodkéw gwarantujgcych przetwarzanie zgodnie
zwymogami RODO. W interesie administratora pozostaje zatem zapewnienie sobie
mozliwosci przeprowadzenia audytu u subprocesora, w celu utrzymania petnej kontroli nad
przetwarzanymi przez niego danymi osobowymi.

Krétko o prawie audytowania

Najczesciej zadawanym pytaniem przez administratora jest budzacy watpliwos$¢ zakres
przeprowadzonego audytu. Podmiot przetwarzajagcy udostepnia administratorowi
informacje niezbedne do wykazania spetnienia obowiazkéw wynikajgcych z przepisu art. 28
ust. 2, 314 RODO. Sprawdzenie moze zatem dotyczy¢ nastepujacych informacji:

e (Czy podmiot przetwarzajacy korzysta z podwykonawcéw przetwarzajacych dane
powierzone przez administratora na zasadach okreslonych pomiedzy stronami oraz
zgodnie zart. 28 wust. 2 i4? (w szczegélnosci czy umowy podpisywane
z podwykonawcami  wsposéb  odpowiedni reguluja kwestie zwiazane
z przetwarzaniem danych administratora)?

e Czypodmiot przetwarzajacy wdrozyt odpowiednie srodki techniczne i organizacyjne,
ktére umozliwiajg procesorowi wsparcie administratora w odpowiadaniu na zagdania
0séb, ktorych dane dotyczg, w zakresie realizacji ich praw wynikajacych zRODO?

e Czy osoby biorace udziat przy przetwarzaniu zostaty zobowigzane do zachowania
tajemnicy?

e (Czy podmiot przetwarzajacy wdrozyt mechanizmy/procedury, umozliwiajgce
bezzwtoczne zgtoszenie naruszenia bezpieczenstwa danych osobowych?

e Czy dane nie sg przekazywane przez podmiot przetwarzajacy do panstw trzecich?
Majac na wzgledzie obowigzek administratora wynikajacy z art. 28 ust. 1 RODO, nie bez
znaczenia powinny réwniez pozostawac nastepujace informacje:

e Czypodmiot przetwarzajacy stosuje fizyczne zabezpieczenia pomieszczen/obszaréw

przetwarzania danych osobowych przed dostepem oséb nieuprawnionych?
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e (Czy podmiot przetwarzajacy nadaje upowaznienia do przetwarzania danych
osobowych?

e Czy podmiot przetwarzajacy prowadzi dokumentacje ochrony danych osobowych?

e Czy podmiot przetwarzajacy prowadzi rejestr kategorii czynnosci przetwarzania?

e Czy podmiot przetwarzajgcy powotat inspektora ochrony danych?
Powyzsze, wskazuje w jaki sposéb i w jakim zakresie mozna dokonac sprawdzenia procesora.
RODO jednak nie wskazuje wprost w jaki sposéb administrator ma wykazac spetnienie tego
wymogu.

Administrator powinien zatem podejmowa¢ takie dziatania, ktére pozwolg mu na
uwierzytelnienie sprawdzenia procesora. Bowiem w przypadku kontroli ze strony organu
nadzorczego, administrator musi wykazaé, ze dokonat dobrego wyboru podmiotu
przetwarzajgcego, zapewniajacego bezpieczenstwo danych osobowych. W tym wypadku,
przywotanym dowodem moze by¢ raport z przeprowadzonych czynnosci audytowych czy
kwestionariusz weryfikacyjny wypetniony przez procesora, dajagcy gwarancje wdrozenia
odpowiednich srodkéw technicznych iorganizacyjnych, zapewniajacych bezpieczenstwo
przetwarzanych danych.

Administrator, w stosowanej formie sprawdzenia, powinien dokonac¢ oceny poszczegélnych
srodkéw zapewniajacych bezpieczenstwo przetwarzania danych wedtug ustalonych
kryteriow przyjetych np. w procedurze weryfikacji podmiotu przetwarzajacego (tj. zgodnos¢
/ czesciowa zgodnosc / niezgodnosd).

Przepisy RODO, nie wskazuja rowniez terminu na przeprowadzenie weryfikacji podmiotu
przetwarzajgcego. Wydaje sie jednak niezbednym, Zze sprawdzenie podmiotu
przetwarzajgcego powinno nastapi¢ w pierwszej kolejnosci przed podpisaniem umowy
powierzenia oraz faktycznym przekazaniem danych przez administratora. Ale to nie
wszystko - weryfikacja podmiotu przetwarzajgcego powinna mie¢ miejsce rowniez w trakcie
trwania wspotpracy. Administrator powinien bowiem zawsze posiadac aktualne informacje
na temat Srodkéw bezpieczenstwa wykorzystywanych przy przetwarzaniu danych
osobowych, ktérego w jego imieniu dokonuje podmiot zewnetrzny. Tylko takie dziatanie
nalezy uzna¢, za zapewniajace spetnienie przez administratora obowigzku wynikajacego
z art. 28 ust. 1 RODO.

Podsumowujac, administrator danych powinien przyktada¢ szczegélng wage do
odpowiedniej weryfikacji procesorow przed powierzeniem im danych osobowych do
przetwarzania, a takze biezacego kontrolowania prawidtowosci przetwarzania danych w
trakcie wspotpracy. Pamietajmy, ze jezeli administrator nie dysponuje wystraczajgca wiedza
w zakresie RODO, zasobami kadrowymi oraz czasowymi moze skorzysta¢ z
wyspecjalizowanych podmiotéw zewnetrznych. Z art. 28 ust. 3 lit. h RODO wprost bowiem
wynika, ze podmiot przetwarzajacy ma umozliwi¢ audyt administratorowi lub audytorowi
upowaznionemu przez administratora. Brak jest zatem przeciwskazan, aby w tym zakresie,
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administrator moégt skorzysta¢ zpodmiotéw zewnetrznych specjalizujacych sie
w prowadzeniu dziatan audytowych.

Olga Skotnicka - specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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