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Warszawa, 30.05.2022 .

W jaki sposob prawidtowo zawiadomic¢ o naruszeniu podmiot
danych?

Zarzadzanie incydentami ochrony danych osobowych w organizacji to jedno z wiekszych
wyzwan z jakimi mierzg sie administratorzy i Inspektorzy Ochrony Danych od momentu
funkcjonowania RODO. Obstuga incydentéw wymaga podjeciu wielu dziatan ze strony
administratora. W pierwszej kolejnosci musi by¢ duza swiadomos$¢ w organizacji takich
sytuacji, aby moc szybko i skutecznie zidentyfikowaé potencjalne naruszenie. Z drugiej
strony, juz po stwierdzeniu, ze do naruszenia doszto, administrator musi podja¢ szybkie kroki
w celu oceny potencjalnego ryzyka dla praw i wolnosci oséb, ktérych dane zostaty
naruszone. Administrator za pomocg réznego rodzaju metodologii, m.in. metodologii
ENISA, ocenia poziom i skale naruszen. Finalna ocena ma bardzo duzy wptyw na kolejne kroki
administratora przy obstudze naruszenia.

W przypadku, gdy naruszenie powoduje s$rednie ryzyko naruszenia praw i wolnosci,
administrator zobowigzany jest do zawiadomienia o incydencie Prezesa Urzedu Ochrony
Danych Osobowych w przeciaggu 72h od momentu stwierdzenia naruszenia. Jest to bardzo
krotki okres, ktéry wymaga od administratora natychmiastowego dziatania i zarzadzenie
incydentem. W przypadku, gdy podczas oceny naruszenia, administrator stwierdzi wysokie
ryzyko dla praw i wolnosci podmiotu danych, dodatkowym obowigzkiem bedzie
zawiadomienie podmiotu danych o naruszeniu jego danych osobowych.

W jaki sposob prawidtowo zawiadomi¢ podmiot danych? O czym nalezy pamieta¢? Na co
zwraca uwage PUODO? O tym ponizej.

Zawiadomienie podmiotu danych

Z doswiadczenia pracy w roli Inspektora Ochrony Danych musze stwierdzi¢, ze podczas
korespondencji z PUODO dotyczaca zgtoszonego naruszenia jednym z najczestszych
zastrzezen Urzedu jest sposdb zawiadomienia podmiotéw danych. PUODO zazwyczaj
nakazuje ponowne zawiadomienie podmiotu danych wskazujac na liczne uchybienia przy
pierwszej komunikacji z osobg, ktérej dane zostaty naruszone.

Co do zasady zawiadomienie powinno by¢ przekazane bezposrednio podmiotowi danych.
Moze to odbywal sie za pomocg wiadomosci e-mail, SMS, wiadomosci listownej. W
przypadku, gdy ilo$¢ oséb, ktére nalezy zawiadomié jest bardzo szeroka lub administrator
nie posiada bezposredniego kontaktu do tych oséb wskazane jest zawiadamianie za
pomocg: baneréw na stronach internetowych, reklamy, komunikatu prasowego lub inna
forma masowego przekazu. Zgodnie z zalecaniami Grupy Roboczej art. 29 w wytycznych
dotyczacych zgtaszania naruszen ochrony zgodnie z rozporzadzeniem 2016/679 (obecnie
Europejska Rada Ochrony Danych) forma i sposéb komunikacji wybrany przez
administratora powinien gwarantowac tatwosc¢ i dostepnos¢ informacji o zawiadomieniu.
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Komunikat ten powinien by¢ przekazany w jak najprostszej formie, ktéra doktadnie pozwoli
zrozumie( zaistniate zagrozenie oraz co podmiot danych powinien zrobi¢, aby zabezpieczy¢
sie przed skutkami naruszenia.

Co istotne, zgodnie z zasada rozliczalnosci, administrator musi by¢ w stanie wykazac przed
organem nadzorczym, ze w przypadku pojawienia sie obowiagzku zawiadomienia podmiotu
danych, obowiazek ten zostat zrealizowany. Dlatego tez ewentualne powiadomienia ustne,
mimo, ze nie sg przez przepisy prawa zabronione, nie sy rekomendowane.

Tre$¢ zawiadomienia - na co zwraca¢ uwage?

Art. 33 ust. 3 RODO wskazuje na elementy, ktére musza znalezé¢ sie w kazdym
zawiadomieniu o naruszeniu ochrony danych osobowych. W pierwszej kolejnosci wskazany
jest tzw. opis charakteru naruszen. Administrator prostym i jasnym jezykiem powinien
wyttumaczy¢ podmiotowi danych co tak naprawde sie stato z jego danymi osobowymi.
Informacja ta powinna zawiera¢ informacje czy doszto do kradziezy danych, czy do ich
usuniecia, zgubienia, nieuprawnionego dostepu itd. Administrator powinien, w miare
mozliwosci, poinformowac rowniez o rodzaju i liczbie naruszonych danych.

W dalszej kolejnosci przepisy obliguja do poinformowania o danych kontraktowych
inspektora ochrony danych lub innego punktu kontaktowego. Jest to istotne, aby podmiot
danych mégt w kazdej chwili zgtosi¢ sie do administratora z pytaniem o wiekszg ilos¢
informacji dotyczaca naruszenia jego danych osobowych. Administrator powinien wyjasnic
osobie fizycznej wszelkie okolicznosci zwigzane z naruszeniem. Dane kontaktowe powinny
zawierac imie, nazwisko, adres e-mail lub numer telefonu.

Dwie pozostate przestanki z art. 33 ust. 3 to:
a) Opis mozliwych konsekwencji naruszenia,
b) Srodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszenia.

Oba przypadki wywotuja liczne uwagi ze strony PUODO i s3 powodem, przez ktére Urzad
nakazuje administratorom ponowne zawiadomienie podmiotéw danych. W poradniku
dotyczacym obowigzkéw administratoréw zwigzanych z naruszeniami ochrony danych
osobowych (https://uodo.qov.pl/pl/134/1029) oraz w pismach kierowanych do
administratoréw, Urzad zwraca uwaga, ze konsekwencje naruszen muszg by¢ wskazane
wprost. Dodatkowo, powinny by¢ opisane jasnym i zrozumiatym dla odbiorcéw jezykiem.
Nalezy unika¢ takich sformutowan jak: ,uszczerbek fizyczny”, ,strata finansowa”, ,kradziez
tozsamosci”. Zdaniem PUODO takie sformutowania s3 niewystarczajace. Opis tych
konsekwencji musi odzwierciedla¢ realne ryzyko wynikajace z naruszenia. Przyktady takich
konsekwencji zdaniem Urzedu s3g nastepujace: ,,0soby trzecie mogg podja¢ prébe uzyskania
dostepu do systemoéw obstugujacych udzielanie Swiadczen medycznych i uzyskac¢ wglad do
danych o Pani/Pana stanie zdrowia, poniewaz czasem dostep do systemow rejestracji
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pacjenta mozna uzyskaé¢, potwierdzajgc swojg tozsamosc¢ za pomocg numeru PESEL” lub
»Pani / Pana dane osobowe mogg by¢ wykorzystywane do wziecia na Pani / Pana dane
pozyczki krétkoterminowej”.

Srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu / Srodki minimalizujace negatywne skutki naruszenia

Przy tworzeniu zawiadomienia ww. punkt rodzi liczne problemy dla administratora. Zdarza
sie dosy¢ czesto, ze trudno jest wskazac realne srodki, ktére administrator moze podja¢, aby
zaradzi¢ naruszeniu. Nalezy jednak kategorycznie unika¢ sformutowan moéwigcych o
dobrych intencjach administratora, poprawie w przysztosci, podjeciu czynnosci
minimalizujgcych ryzyko (ale bez wskazania jakie to s3 czynnosci). Zdaniem PUODO maj3 to
by¢ opisane konkretne dziatania podjete przez administratora po zaistnieniu naruszenia.
Jako przyktad PUODO podaje takie sformutowanie: ,W zwiqzku z zaistniatym naruszeniem
ochrony danych osobowych dokonalisSmy zmian w zakresie procedury weryfikacji poprawnosci
adresu korespondencyjnego oraz zwrdcilismy sie do niewtasciwego odbiorcy o zwrot
dokumentacji. DokonaliSmy takze poprawienia Pani danych kontaktowych w celu unikniecia
wystgpienia podobnego zdarzenia w przysztosci. Naruszenie ochrony danych zgtosiliSmy
rowniez Prezesowi UODO."

W przypadku $rodkéw minimalizujacych negatywne skutki nalezy wskazac¢ przyktady
konkretnych dziatan, ktére podmiot danych moze podja¢, aby unikngé tych skutkow. Te
dziatania muszg by¢ oczywiscie dostosowane do charakteru danego naruszenia. Na przyktad
w przypadku naruszenia danych osobowych w postaci numeru telefonu i adresu e-mail
Swietnym przyktadem takich srodkéw bedzie: ignorowanie wiadomosci od nieznanych
nadawcéw, nieklikanie w niezweryfikowane linki otrzymane za pomocg sms lub e-mail,
blokowanie nieznanych numeréw telefonu.

Tak pokrétce przedstawiaja sie obowiazki wynikajagce z koniecznosci zawiadomienia
podmiotéw danych o naruszeniu. Przygotowujac zawiadomienie pamietajmy o prostym i
jasnym jezyku, bez uzywania skomplikowanych fraz. Istotne jest, aby informacja
odpowiadata okolicznosciom naruszenia. Unikajmy ogélnych sformutowan, uzywajmy
okreslen wskazujacych na konkretne dziatania podjete przez administratora.

Maciej Lukaszewicz — specjalista ds. ochrony danych osobowych w iSecure Sp. z 0.0.
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