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Weryfikacja przestrzegania przepiséw dotyczacych inspektora ochrony danych — Norwegia

W ostatnich miesigca nie cichng komentarze po kontroli przeprowadzonej przez UODO w zakresie
sprawdzenia sposobu dziatan I0OD-6w, na podstawie listy 27 pytan. Ich tre$¢ mozna poznac na stronie
Urzedu (link:  https://uodo.gov.pl/pl/138/2336), a takze na naszym blogu (link:
https://www.isecure.pl/blog/uodo-sprawdza-jak-pracuje-iod-czyli-o-co-chodzi-z-lista-27-pytan/).

Z ciekawosci przejrzatem strony innych organdw ochrony danych osobowych i ciekawe wyniki swojej
kontroli/ankiety przedstawit w ubiegtym roku norweski organ Datatilsynet. Jednak sama ankieta nie
dotyczyta weryfikacji realizacji zadan Inspektora, jednak na koncu podano 5 wytyczne w jaki sposéb
mozna dbac o jego role i jak powinien sprawowac swojg funkcje.

Co wynika z ankiety?

Na wstepie nie powiem nic odkrywczego - Inspektorzy ochrony danych majg kluczowe znaczenie dla
przestrzegania przez przedsiebiorstwa przepisdw o ochronie danych. Rolg inspektora jest doradzanie,
jak najlepiej chronic interesy, prawa, wolnosci i obowigzki podmiotdw, ktérych dane sg przetwarzane,
a takze zapewnienie zgodnosci tego przetwarzania z odpowiednimi przepisami.

Dlatego ze smutkiem nalezy przyja¢, ze sposréd Inspektoréw, ktérzy udzielili odpowiedzi — az 11%
stwierdza, ze w ogdle nie poswieca czasu na petnienie dodatkowej funkcji, a jedynie 17% pracuje na
wspomnianym stanowisku w petnym wymiarze godzin.

Co jest problemem? Trzech na dziesieciu Inspektordow stwierdza, ze nie ma wystarczajgco czasu, aby
poswieci¢ sie wypetnianiu funkcji Inspektora Ochrony Danych. Zgodnie z art. 38 ust 2 RODO,
administrator danych jest zobowigzany dostarczy¢ Inspektorowi odpowiednich zasobéw do petnienia
swojej roli. Obowigzek ten jest interpretowany jako zapewnienie nie tylko zasobdw technicznych czy
organizacyjnych, ale rowniez czasowych. Podejrzewam, ze nasz Urzad nie bytby ukontentowany z
zastanej sytuacji.

Art. 38 ust. 2. RODO

Administrator oraz podmiot przetwarzajgcy wspierajq inspektora ochrony danych w
wypetnianiu przez niego zadarn, o ktorych mowa w art. 39, zapewniajgc mu zasoby niezbedne
do wykonania tych zadarn oraz dostep do danych osobowych i operacji przetwarzania, a takze
zasoby niezbedne do utrzymania jego wiedzy fachowej.

Dodatkowo 1/3 IOD-6w uwaza, ze kierownictwo w bardzo matym stopniu jest informowane o i wyraza
zainteresowanie rolg i obowigzkami Inspektora, co wedtug norweskiego organu mogto by oznaczad,
ze wielu administratoréw nie jest informowana na biezgco o dziataniach swoich Inspektorow.

Kim sg norwescy Inspektorzy?

Na podstawie jakich kwalifikacji administrator wyznaczyt 10D (np. wyksztatcenie, doswiadczenie,
wiedza)?

— tak brzmiato jedno z 27 pytan zadanych przez UODO polskim podmiotom, ktére byty przez niego
audytowane. Na swojej stronie polski organ wskazuje w jaki sposéb mozna oceni¢ kwalifikacje osoby
kandydujacej do petnienia funkcji IOD (link: https://uodo.gov.pl/pl/223/612), w tym powotuje sie na
wytyczne EROD (dawniej Grupa Robocza art. 29) dotyczace Inspektoréw Ochrony Danych link:
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https://uodo.gov.pl/pl/10/7). Mozna wiec zauwazy¢, ze administrator musi uzasadni¢ wybér danej
osoby na Inspektora w swojej organizacji. A wskazana osoba powinna posiada¢ odpowiednie
doswiadczenie czy wiedze do sprawowania powierzonej jej funkcji.

Tymczasem mozemy zauwazyc¢, ze w Norwegii do petnienia roli Inspektoréw Ochrony Danych
powotywani sg pracownicy danego podmiotu — az 56%. Czy moze to swiadczy¢ o przemyslanym
wyborze? Pytanie pozostawiam bez odpowiedzi, prezentujgc ponizej doktadne statystyki:

How did you become your enterprise’s Data Protection Officer?

Management asked if I would be willing to assume the role

External announcement 16%
On my own initiative 11%
No one really asked, but I was designated anyway 10%
Internal announcement 4%
Other 204

What is your formal educational background from higher education?

No higher education 11%
IT /engineering/information security 12%
Economics/administration 19%
Social sciences/archivists /other 25%
Law 34%

Komu podlegaja Inspektorzy?

Inspektor Ochrony Danych powinien podlega¢ najwyzszemu kierownictwu. Zwraca na to uwage polski
UODO (link: https://uodo.gov.pl/pl/223/713), jak rowniez mdowig o tym wprost przepisy art. 38 ust. 3
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RODO. W ostatnim audycie wykonywania funkcji IOD w przedsiebiorstwach takze kwestia ta podlegata
sprawdzeniu, przez zadanie nastepujgcych pytan UODO przedsiebiorcom:

- Jakie stanowisko zajmuje 10D i komu podlega w strukturze organizacyjnej administratora?

- Czy w zakresie wykonywania innych zadan 10D podlega innym osobom niz najwyzsze kierownictwo
administratora?

Art. 38 ust. 3. RODO

Administrator oraz podmiot przetwarzajgcy zapewniajqg, by inspektor ochrony danych nie
otrzymywat instrukcji dotyczqcych wykonywania tych zadan. Nie jest on odwotywany ani
karany przez administratora ani podmiot przetwarzajgcy za wypetnianie swoich zadan.
Inspektor ochrony danych bezposrednio podlega najwyzszemu kierownictwu administratora
lub podmiotu przetwarzajgcego.

Odpowiedzi udzielone przez ankietowanych Inspektorow w Norwegii ukazujg, ze:

e Ponad potowa podlega dyrektorom,

e 26% podlega innemu cztonkowi kierownictwa przedsiebiorstwa,

o Natomiast az 5% nie wie komu podlegajg, albo nie maja komu podlegaé, a
o 3% podlega kierownictwu nizszego szczebla.

To whom do you report as a Data Protection Officer?

Chief Executive Officer 57%
Another officer in executive management 26%
Board of directors or political management 8%
Executive at a junior level 3%
Nobody 2%
Don’t know 1%
I am the highest CEO 1%

Other 1%

Jak sam norweski organ zauwaza — nie jest to zgodne z wymogami RODO. Poniewaz wyzsza kadra
kierownicza przedsiebiorstwa ponosi ostateczng i formalng odpowiedzialno$¢ za zapewnienie
zgodnosci z przepisami RODO. Dlatego wazne jest, aby przedstawiono im zalecenia Inspektora
Ochrony Danych, aby mogli rozwazy¢ te zalecenia i porownaé je z innymi aspektami. Odpowiedzi
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pokazujg, ze wiekszos¢ Inspektoréw podlega kierownictwu wykonawczemu, co wskazuje, ze najwyzsze
kierownictwo jest czesto informowane o pracy inspektora ochrony danych.

Problematyczne jest jednak to, Zze tak wielu funkcjonariuszy nie podlega kierownictwu
wykonawczemu. W konsekwencji kierownictwo wykonawcze nie jest informowane o pracach
zwigzanych z zapewnieniem zgodnosci z RODO, za ktdre jest odpowiedzialne. Oznacza to réwniez, ze
kierownictwo wykonawcze niekoniecznie musi posiada¢ wiedze niezbedng do podejmowania
Swiadomych decyzji dotyczgcych wykorzystania danych osobowych w przedsiebiorstwie.

Czy Inspektor ma kontakt z kierownictwem?

Dobra komunikacja miedzy 10D a kierownictwem jest niezbedna do ustalenia priorytetow srodkéw
ochrony danych w przedsiebiorstwie. Sprawozdawczos$é, raporty i spotkania wskazujg na to, w jakim
stopniu przedsiebiorstwo jest swiadome zadan i znaczenia roli Inspektora. Formalne procedury
sprawozdawcze mogg by¢ konieczne do ustanowienia dobrych ram dialogu. Norweski organ zapytat
Inspektorow czy majg jakakolwiek forme dostarczania regularnych, pisemnych raportéw dla
kierownictwa przedsiebiorstwa.

Az 65% Inspektoréw odpowiedziato, ze nie przygotowuje zadnych regularnych pisemnych raportéow
do przedstawienia kierownictwu. Wynik daleki od idealnego, a nasz polski organ réwniez zwraca na to
uwage, pytajac administratorow:

- Czy 10D opracowat (systematycznie opracowuje) plan swojej pracy np. w zakresie szkolen, audytow?

- Czy taki plan byt prezentowany administratorowi w celu umo:zliwienia dokonania oceny, czy 10D
dysponuje wystarczajgcymi zasobami i uprawnieniami w obszarach, ktore 10D obejmuje swoimi
zadaniami?

- Jak czesto i w jaki sposdb 10D przekazuje administratorowi wyniki przeprowadzonych audytéw?

Dlatego nalezy pamietacd, ze komunikacja i raportowanie do najwyzszego kierownictwa to nie tylko
zalecenia, ale rowniez zobowigzanie wynikajgce z RODO, ktére moze podlegac weryfikacji przez organy
nadrzedne ds. ochrony danych osobowych.

Z jakimi problemami spotykajg sie przedsiebiorstwa w Norwegii?

Chociaz wielu Inspektoréow Ochrony Danych stwierdza, ze ich przedsiebiorstwa generalnie
przestrzegajg odpowiednich przepiséw RODO, tak samo rozporzadzenie zawiera kilka szczegétowych
wymagan, ktére muszg by¢ aktywnie spetniane. Dlatego norweski urzad zapytat, w jakim stopniu
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Inspektorzy uznajg, ze w reprezentowanych przez nich przedsiebiorstwach spetniono gtéwne
wymagania i warunki zgodnosci wynikajgce z przepiséw o ochronie danych osobowych.

To which extent do you find that the enterprise where you are a Data
Protection Officer:

has reviewed and assured that all necessary data processing

agreements have been established? 75 16 '8z
has prepared a protocol for the processing of personal data? 74 13
has established good procedures for handling requests for access
from data subjects? = 16 Sua
has established good procedures for identifying and, when 18 RETE
necessary, notifying the Data Protection Authority of personal...
systematically and continuously works with information security
measures? 68 20 10 2
actively considers the requirement of data protection impact
assessments (Article 35)? 63 23 2 2
systematically and continuously works with data protection
measures? o — 13
provides training and information on information security to new
employees? 59 20 T 4
provides training and information on data protection to new 20
employees? 53 24 3
complies with the requirement for data protection by design? 53 29 a6
provides regular opportunities for employees to build competence 28 BT
on information security? 47 3
provides regular opportunities for employees to build competence s 25
on data protection? 3 34
To a large extent Neither small nor large extent =~ ®To a small extent Don’t know

Mozemy zauwazy¢, ze wiekszos$¢ Inspektoréw potwierdza zawarcie wszelkich niezbednych umow
dotyczacych przetwarzania danych osobowych czy wdrozono odpowiednie procedury obstugi zadan
0sb6b, ktorych dane dotyczg. Zgodnie z ich zdaniem wiekszo$¢ przedsiebiorstw systematycznie
weryfikuje stosowane s$rodki, uwzgledniajgc wptyw na ochrone danych osobowych (DPIA), czy
prowadzi szkolenia z zakresu bezpieczenstwa informacji dla nowych pracownikéw. Po drugiej stronie
znajduje sie sytuacja aktualnych pracownikow, w ktérych juz administratorzy nie inwestujg — ani w
szkolenia z zakresu ochrony danych osobowych, ani z bezpieczenstwa informacji. Pamietajmy, ze
zgodnie ze statystykami (np. Zwigzku Firm Ochrony Danych Osobowych, ZFODO link:
https://www.zfodo.org.pl/wp-content/uploads/2020/02/raport_zfodo naruszenia-16.02.20.pdf)
wynika, ze wiekszos$¢ naruszen wynika z btedu (nieumysinego) pracownikéw (ponad 70%), a przyczyna
naruszenia jest tzw. czynnik ludzki (89%), nie technologiczny (11%).

Jakie zalecenia daje norweski urzad Inspektorom?

Na samym kornicu podsumowania przeprowadzonej w 2021 r. ankiety mozemy znalezé 5 zalecen, a w
zasadzie wskazéwek ktérymi obdarowuje Inspektorow norweski urzad. Zgodnie z nimi:
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Nalezy ustali¢ opis pracy Inspektora oraz jego roli w przedsiebiorstwie — co powinno zostaé
uzgodnione z osobg z wyzszego szczebla kierowniczego,

Nalezy ustalic formalne struktury, ktore zapewnig zaangazowanie i wymiane
informacji/raportéw miedzy Inspektorem a najwyzszym kierownictwem,

Powinno budowaé sie swiadomos¢ roli Inspektora Ochrony Danych w przedsiebiorstwie,
podwyzszaé¢ jego kompetencje oraz innych pracownikéw w zakresie ochrony danych
osobowych,

Zalecane jest nawigzanie kontaktu z innymi Inspektorami, w celu wymiany informacji i
aktualizacji wiedzy z zakresu ochrony danych osobowych,

Istnieje mozliwos¢ kontaktu z norweskim organem w celu uzyskania porady i wskazéwek z
zakresu RODO, do czego organ namawia.

Podsumowanie

Nie tylko w Polsce organ ochrony danych osobowych weryfikuje sposdb sprawowania funkcji 10D.
Norweski urzad w ubiegtym roku wystat kwestionariusze do Inspektoréw Ochrony Danych. Na
podstawie udzielonych odpowiedzi stworzyt raport, z ktérego mozemy wyczytaé, ze az 65%
Inspektorow nie przygotowuje zadnych regularnych pisemnych raportéw dla kierownictwa
przedsiebiorstwa, a 5% Inspektoréw nie wie komu podlega bgdz nie ma komu raportowaé swojej

pracy. Dodatkowo 3% potwierdzito, ze podlega kierownictwu nizszego szczebla. Dodatkowo ponad
potowa Inspektoréw zostata wybrana wsréd zatogi przedsiebiorstwa, przez co az 11% stwierdza, ze w
ogole nie poswieca czasu na petnienie dodatkowej funkcji Inspektora, a jedynie 17% pracuje jako IOD
w petnym wymiarze godzin.

Podane statystyki i grafiki pochodzg ze strony
https://www.datatilsynet.no/contentassets/b5f70248207a4768a3295aaffac78edc/data-protection-

officer-survey-2020-21.pdf

Przemystaw Siarka — specjalista ds. ochrony danych osobowych w iSecure Sp. z o.0.
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