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Czy zawsze nalezy zawiera¢ umowe powierzenia przetwarzania danych osobowych
ze wspotpracownikiem?

Odpowiedz na pytanie, czy nalezy zawiera¢c umowe powierzenia przetwarzania danych
osobowych ze wspétpracownikiem nie jest jednoznaczna. W praktyce okazuje sie, ze wielu
administratoréw zastanawia sie nad prawidtowa podstawa uregulowania kwestii ochrony
danych osobowych z osobami wspétpracujacymi na podstawie uméw cywilnoprawnych, w
szczegolnosci wspétpracownikéw prowadzacych jednoosobowe dziatalnos$ci gospodarcze.
Dla administratora istotne jest okreslnie kilku czynnikéw, ktére pozwola zdecydowaé, czy w
konkretnym przypadku konieczne bedzie zawarcie umowy powierzenia, czy wystarczajace
moze okazac sie wydanie upowaznienia do przetwarzania danych osobowych.

Co wzig¢ pod uwage przy podejmowaniu decyzji o podstawie przyznania dostepu do
danych?

Przede wszystkim nalezy zapoznac sie z trescig art. 29 RODO. Wskazany przepis stanowi, iz
podmiot przetwarzajacy oraz kazda osoba dziatajgca z upowaznienia administratora lub
podmiotu przetwarzajacego imajaca dostep do danych osobowych przetwarzajg je
wytacznie na polecenie administratora. Istotny jest réwniez art. 32 ust. 4 RODO, zgodnie z
ktérym administrator oraz podmiot przetwarzajacy podejmuja dziatania w celu zapewnienia,
by kazda osoba fizyczna dziatajagca z upowaznienia administratora lub podmiotu
przetwarzajacego, ktéra ma dostep do danych osobowych, przetwarzata je wytacznie na
polecenie administratora. Biorac pod uwage brzmienie wskazanych przepiséw, wskazac
nalezy, ze dane osobowe powinny by¢ przetwarzane tylko na polecenie administratora
danych.
Mozna zatem przyja¢, ze kazdy administrator ma do wyboru dwa modele przekazania
samozatrudnionemu dostepu do danych osobowych:

»= wydanie upowaznienia do przetwarzania danych osobowych;

» zawarcie umowy powierzenia przetwarzania danych osobowych.
Model oparty na wydaniu upowaznienia jest niewykluczony, gdy samozatrudnionego
administrator moze traktowac jak pracownika zatrudnionego na podstawie umowy o prace.
Aby wydanie upowaznienia byto mozliwe, konieczna jest realizacja kilku przestanek, ktére
spetnione tacznie pozwolg na przetwarzanie danych na podstawie art. 29 RODO, m.in. osoba
wspoétpracujaca na podstawie umowy B2B bedzie Swiadczyta swoje ustugi tylko dla jednego
podmiotu, a dodatkowo ten podmiot dostarczy caty infrastrukture — udostepni swoje
zasoby, systemy oraz sprzet do pracy. Dodatkowo, taka osoba w praktyce traktowana jest
jako osoba zatrudniona w oparciu o przepisy Kodeksu pracy — obowigzuja ja zasady
wdrozone u pracodawcy, tj. harmonogram czasu pracy (okreslone godziny pracy),
dostosowanie do polityk i procedur oraz okreslenie nazwy stanowiska, a takze uzyskanie
indywidualnego adresu e-mail w domenie pracodawcy. Wydawanie upowaznief moze by¢
jednym z wielu stosowanych u administratora srodkéw organizacyjnych, by kontrolowa¢
wszelkie procesy przetwarzania danych osobowych i dostepy do nich.
Zastosowanie za$ modelu umowy powierzenia jest mozliwe, gdy osoba wspétpracujgca na
podstawie umowy B2B $wiadczy ustugi na rzecz kilku, réznych podmiotéw. Nie mozna tez
takiej osobie przypisa¢ statusu ,pracownika”, tzn. traktowana jest inaczej niz pracownik
zatrudniony w oparciu o umowe o prace (moze pracowaé poza siedzibg pracodawcy,
korzysta ze swoich rozwigzan, srodkéw technicznych oraz sprzetu). Taka osoba nie jest
stricte osadzona w strukturach organizacyjnych administratora danych - wéweczas,
ustugodawca bedzie zobligowany do zawarcia umowy powierzenia przetwarzania danych
osobowych.
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Najwiekszy wrog konstrukcji umowy powierzenia

W praktyce, przyjecie przez administratora danych konstrukcji podpisywania uméw
powierzenia przetwarzania danych osobowych z samozatrudnionymi powoduje daleko
idace konsekwencje i narzuca zaréwno na ustugodawce, jak i na ustugobiorce szereg
dodatkowych obowigzkéw niezbednych do realizacji pod katem RODO.

Juz samo podpisywanie umoéw na podstawie art. 28 RODO moze powodowac przerzucenie
na samozatrudnionych wiele obowigzkéw, ktérych w praktyce nie bedq w stanie méc spetnic
i wykazac ich realizacji przed audytorem zewnetrznym. Umowa powierzenia przetwarzania
danych osobowych moze generowaé¢ wobec samozatrudnionego koniecznos¢ spetnienia
takich standardéw, ktére beda niemozliwe do realizacji przez jedng osobe. Okazuje sie, ze
takie dziatanie moze byc¢ iluzoryczne, poniewaz jednoosobowe dziatalnosci gospodarcze
rzadko maja $rodki i mozliwosci do petnej realizacji wymagan stawianych przez przepisy
RODO, jak i przez administratoréw danych. A zatem, zabezpieczenia, wdrozone srodki
organizacyjne czy techniczne moga by¢ okazac sie jedynie pozorne, a co za tym idzie, same
stosowane sposoby zabezpieczenia nie bed3 gwarantowaty, Zze przekazane do
przetwarzania dane beda w petni bezpieczne.

Kolejnym, istotnym problemem moze okazac sie uzyskiwanie przez administratora zgéd od
swoich klientéw na dalsze przetwarzanie danych osobowych przez inne podmioty. Klienci
administratora prawdopodobnie beda oczekiwa¢, ze podmioty, z ktérymi administrator
wspoétpracuje spetniajg i realizujg wszelkie obowiazki wskazane w RODO, co z uwagi na
powyzsze stwierdzenia, moze okazac sie dos¢ problematyczne.

Co na to PUODO?

Prezes Urzedu Ochrony Danych Osobowych bardzo konkretnie i zdecydowanie
wypowiedziat sie na temat zawierania uméw powierzenia w przypadku stosowania formy
samozatrudnienia w Poradniku dla pracodawcéw wydanym w pazdzierniku 2018 r. PUODO
wskazat wéwczas, w jaki sposdéb dopuszczalne jest uzyskanie przez osoby wspoétpracujace na
zasadzie zawartych uméw cywilnoprawnych dostepu do danych osobowych znajdujacych sie
w zasobach administratora. PUODO jednoznacznie stwierdzit, ze uzyskanie mozliwosci
przetwarzania danych osobowych na polecenie administratora powinno opiera¢ sie na
upowaznieniu, jesli tylko osoba samozatrudniona korzysta ze S$rodkéw i rozwigzan
organizacyjnych administratora oraz $cisle wspotpracuje z administratorem w zgodzie z jego
poleceniami:

~Podmiot przetwarzajgcy oraz kazda osoba dziatajgca z upowaznienia administratora lub
podmiotu przetwarzajgcego, majgca dostep do danych osobowych, przetwarzajq je wytqcznie
na polecenie administratora, chyba, Ze inne przepisy przewidujq od tego wyjgtek. W razie
pozostawania przez pracownika z pracodawcg w stosunku pracy, moze on przetwarzac¢ dane
osobowe administrowane przez pracodawce na podstawie udzielonego upowaznienia. W
sytuacji, gdy administrator korzysta rowniez z cywilnoprawnych form zatrudnienia (w
tym takze samozatrudnienia), gdzie tak zatrudnione osoby w efekcie przy przetwarzaniu
danych osobowych korzystajq ze srodkow i rozwigzan organizacyjnych administratora
(np. systemoéw, pomieszczen), a ponadto robiqg to na polecenie administratora, rowniez
nalezy uznaé upowaznienie, jako warunek dopuszczajgcy przetwarzanie danych.
Administrator, zgodnie z zasadq rozliczalnosci, powinien méc udowodni¢ fakt udzielenia
upowaznienia do przetwarzania danych. W takich sytuacjach, co do zasady nie dochodzi wiec
do powierzenia przetwarzania danych.”

Z powyzszego wynika, ze przy realizacji odpowiednich przestanek, jak najbardziej mozliwe
jest przetwarzanie danych osobowych na podstawie upowaznienia bez koniecznosci
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zawierania umowy powierzenia przetwarzania danych osobowych z osobg
samozatrudniong. Co istotne, PUODO podkreslit, ze dla spetnienia wszystkich obowigzkéw,
niezbedna jest realizacja zasady rozliczalnosci, by w momencie ewentualnych kontroli czy
audytéw, administrator mogt wykazaé, iz stosowana przez niego podstawa polecenia
przetwarzania jest wtasciwa i adekwatna w konkretnym przypadku.

Podsumowanie

Kazdy przypadek przyznania przez administratora dostepu do danych osobowych powinien
by¢ rozpatrywany w sposéb scisle indywidulany. Z uwagi na to, ze osoby samozatrudnione
czesto podejmuja sie wykonywania zlecen na rzecz innych podmiotéw, korzystaja ze swoich
zasobodw, wtasnego sprzetu oraz stosujg indywidualne formy zabezpieczen, konieczne moze
okazac sie zawarcie umowy powierzenia przetwarzania danych osobowych. Administrator
musi jednak liczy¢ sie z konsekwencjami podjecia wspotpracy z takim podmiotem, cho¢by w
kontekscie uzyskania zgdd od swoich klientéw na dalsze przetwarzanie danych przez
wspotpracownikow.

W przypadku $wiadczenia ustug na rzecz jednego administratora, bardziej naturalna
konstrukcja bytoby zastosowanie upowaznien do przetwarzania danych osobowych z
zachowaniem odpowiednich, powyzej wskazanych zasad. Zastosowanie modelu z
zawarciem umowy powierzenia naktada na podmiot przetwarzajacy, ale réwniez na
administratora danych, szereg obowigzkéw wymagajacych realizacji zgodnie z przepisami
RODO. Jednakze w czesci przypadkéw, zawarcie umowy powierzenia bedzie po prostu
nieuniknione i konieczne do spetnienia fundamentalnych zasad ochrony danych osobowych
wskazanych w powszechnie obowigzujacych przepisach prawnych.

Kinga Bieniek-Zawadzka - specjalistka ds. ochrony danych osobowych w iSecure sp. z o.0.
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