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Weryfikowanie kontrahentow, a kwestie ochrony danych
osobowych

W dzisiejszych czasach bardzo wazne jest, by posiada¢ wiedze w zakresie rynku, na ktérym
Swiadczy sie ustugi. Tutaj zawsze pojawia sie watpliwos¢ jak takie dane pozyskiwac oraz jak
sprawdzi¢, czy aktualna sytuacja kredytowa, biznesowa, czy tez gospodarcza przysztych
kontrahentéw moze wptynagé¢ na nasze przedsiebiorstwo. Aktualnie wiele podmiotéw
gospodarczych prowadzi tzw. ,biaty wywiad gospodarczy”. Niejednokrotnie jest on
prowadzony na matg, lub tez na wielka skale. Ma na to wptyw wiele czynnikéw, jak na
przyktad wielko$¢ organizacji, profil organizacji oraz forma wspotpracy. Niestety prowadzac
tego typu dziatania nie mozna zapomniec¢ o aktualnie obowigzujacych przepisach prawnych,
ze szczegdélnym uwzglednieniem rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) — dalej ,,RODQO". Wszelkie
podejmowane dziatania majg na celu weryfikacje zasadno$¢ wspétpracy z przysztym
kontrahentem. Pojawia sie tutaj problem, czy prowadzac ,biaty wywiad” mamy podstawe
prawng do przetwarzania danych osobowych, ktére uda nam sie tym sposobem pozyskac.
Kolejna watpliwos¢, to spetnienie obowiazku informacyjnego wobec oséb, ktérych dane
mogq znalez¢ sie w zestawieniu. Nalezy tutaj pamietaé, iz nie méwimy o spetnieniu
obowiazku informacyjnego z art. 13 RODO, ale o art. 14 RODO, gdyz pozyskane dane nie
zostaty uzyskane od osoby, ktérej dane dotyczg, lecz z innego zrodta.

Dzisiaj na rynku mozna znalez¢ wiele podmiotéw specjalizujacych sie w przeprowadzaniu
tego typu wywiadéw, mowa tutaj o wywiadowniach gospodarczych. Podmioty te na
polecenie zamawiajacego przetwarzaja dane o swoich kontrahentach oraz potencjalnych
kontrahentach. Zbierajg wszelkie informacje, ktére mogq miec realny wptyw na wspotprace.
Nalezy pamietad, iz mogq pojawi¢ sie tam réwniez dane osobowe 0s6b powigzanych z
weryfikowanymi podmiotami. Nalezy zaznaczy¢, iz w ramach prowadzonych czynnosci
przetwarzania danych osobowych w celu oceny ryzyka (prawnego, finansowego,
wizerunkowego, a takze reputacyjnego) przedsiebiorstwa przetwarzajg dane osobowe 0s6b
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fizycznych prowadzacych dziatalno$¢ gospodarczg oraz oséb fizycznych wchodzacych w
sktad organdéw zarzadczych kontrahentéw. Nalezy pamietag, iz katalog zbieranych danych
zalezy od podmiotu zamawiajgcego konkretne zestawienie, lecz mozna zatozy¢, iz na pewno
w takim sprawozdaniu znajda sie dane identyfikacyjne, kontaktowe, a takze dane o kondycji
gospodarczej, rynkowej i kredytowej weryfikowanego kontrahenta.

Jak juz wczesniej zostato wspomniane, to problem pojawia sie tutaj z podstawg prawng
przetwarzania danych osobowych kontrahentéw oraz potencjalnych kontrahentéw. Na
poczatku nalezy oceni¢ cel, jakiemu to przetwarzanie ma stuzy¢. Jako cel przeprowadzania
tego typu sprawdzen nalezy na pewno podac¢ weryfikacja kontrahenta niewatpliwie
bedziemy przetwarza¢ dane w celach zwigzanych z minimalizacjg ryzyka zwigzanego z
szeroko rozumiang wspétpracg z kontrahentem. Co ciekawe nalezy zaznaczy¢, iz nie ma
jednoznacznych przepiséw prawa nakazujgcych lub zezwalajacych przedsiebiorcy
weryfikacje swoich kontrahentéw. Jedyng przestankg, ktéra pozwala na przeprowadzenie
tego typu dziatan jest 6 ust. 1 lit. FRODO, ktéry traktuje o przetwarzaniu danych osobowych
na podstawie uzasadnionego interesu administratora. Bezsprzecznie nalezy przyja¢, ze
przedsiebiorca posiada uzasadniony interes w weryfikacji administratora. Oczywiscie mozna
w tym miejscu dtugo dywagowac o zakresie tego typu danych. Jak daleko mozna sie posung¢
w kwestii weryfikacji kontrahenta i co tak naprawde mozna weryfikowa¢, a co mogtoby juz
stanowi¢ naruszenia prywatnosci osoby fizycznej? Abstrahujgc od tego typu rozwazan, z cata
pewnoscig nalezy stwierdzi¢, iz powotujac sie na uzasadniony interes, mozna przetwarzac
takie dane kontrahentéw, ktére pochodza z powszechnie dostepnych zrédet informacji. W
celu oceny zasadnosci zakresu przetwarzanych danych oraz sama mozliwos¢
przeprowadzania tego typu dziatan nalezy ocenié przez przeprowadzenie testu réwnowagi,
ktéry powinien by¢ przeprowadzony przed rozpoczeciem tego typu dziatan. Test rownowagi
powinien wykazac poréwnanie prawnie uzasadnionego interesu administratora z interesami
oraz podstawowymi prawami i wolnosciami podmiotéw danych, w tej sytuadji
weryfikowanych przedsiebiorcéw. Wynik testu powinien wskazywac na przewage intereséow
administratora danych osobowych wzgledem osoby, ktérej dane dotycza.

Po przeprowadzeniu testu réwnowagi nie mozna zapomnieé, by poinformowac
kontrahentéw oraz potencjalnych kontrahentéw o celach zwigzanych z weryfikacja ich
sytuacji gospodarczej i rynkowej. Jak tatwo sie domysli¢, to wiekszos¢ danych pochodzi z
powszechnie dostepnych zrédet informacji (Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej, Krajowego Rejestru Sadowego, wywiadowni gospodarczych, innych
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powszechnie dostepnych zrédet), jednakze czesto dzieje sie to bez jakiejkolwiek interakgji
weryfikowanych oséb. Dane osobowe, ktére przetwarzane sg w zwigzku z tymi dziataniami
sq weryfikowane bez wiedzy oséb, ktérych dane dotycza. Sytuacja taka rodzi powazne
ryzyko niezastosowania sie do przepiséw RODO, co w konsekwencji moze powodowac
natozenie dotkliwych kar finansowych na przedsiebiorcéw realizujacych przedmiotowe
weryfikacje potencjalnych kontrahentéw. Nalezy pamietaé, ze obowigzek informacyjny
nalezy realizowac¢ kazdorazowo w momencie pozyskania danych osobowych, chyba ze
zachodzi jeden z okreslonych w RODO wyjatkéw. Nalezy pamietaé, iz obowigzek
informacyjny z art. 13 RODO powinien by¢ zrealizowany wobec oséb, od ktérych
bezposrednio pozyskano dane osobowe. Nalezy pamietac, ze kiedy zbieramy dane osobowe
do wykonania weryfikacji kontrahenta (bezposrednio od jego samego), informacja o tym
powinna zosta¢ mu udzielona i nie ma tu zadnych watpliwosci. Problem pojawia sie jednak
w zwigzku z koniecznoscig realizacji obowiazku informacyjnego z art. 14 RODO wobec
przedsiebiorcéw, ktérych dane osobowe pozyskano z powszechnie dostepnych zrédet —
niejako bez wiedzy tych oséb. Majac na uwadze wymaog realizacji obowigzku informacyjnego
wobec weryfikowanych kontrahentéw oraz potencjalnych kontrahentéw zapewne
przedsiebiorcy powinni by¢ $wiadomi ryzyka biznesowego, ktére moze narodzi¢ sie po
udzieleniu informacji kontrahentom o przetwarzaniu ich danych osobowych w zwigzku z
przytoczonymi powyzej celami. Mozna przewidzie¢ wzrost liczby sktadanych sprzeciwéw
wobec takiego przetwarzania danych lub innych negatywnych nastepstw, ktére moga

zmaterializowac sie po udzieleniu tego typu informacji.

Mateusz Jakubik - specjalista ds. bezpieczenstwa informacji w iSecure Sp. z 0.0.

iSecure Sp. z 0.0. www isecure.pl fax +48 22 378 26 34 Sqd Rejonowy dla m. st. Warszawy w Warszawie
ul. Sienna 72A lok. 214 e-mail kontakt@isecure.pl NIP 525-247-17-82 Xl Wydziat Gospodarczy
00-833 Warszawa tel +48 22126 58 54 REGON 14-22-29-729 KRS: 0000346686

Kapitat zaktadowy optacony w catosci: 50 000,00 zt



