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Warszawa, dn. 14.09.2022 .
Jak przygotowac audyt RODO?

Zanim przejde do sedna tematu, najpierw — tytutem przypomnienia i wstepu — chciatbym
przypomniec naszym Czytelnikom jak definiowany jest audyt. Bedzie to dobry punkt wyjscia
do dalszych rozwazan bedacych przedmiotem niniejszego wpisu. Cytujgc zatem norme ISO
27000, audyt jest to systematyczny, niezalezny i dokumentowany proces uzyskiwania
dowodu oraz jego obiektywnej oceny w celu okreslenia stopnia spetnienia kryteriéw audytu.
Audyt moze by¢ wewnetrzny lub zewnetrzny (wspomniana norma wymienia jeszcze co$ co
nazywa sie audyt kombinowany, ale nim nie bedziemy sie zajmowac).

Cel audytu
Skoro definicja jest juz za nami, pora zastanowic sie, dlaczego w ogéle mam robi¢ audyt np.
jako inspektor ochrony danych w obstugiwanej przeze mnie organizacji. Odpowiedzi na tak
postawione pytanie moze by¢ wiele, bo i rézne moga by¢ cele audytu. Na potrzeby
niniejszego wpisu wskaza¢ mégtbym na przyktad takie:

e identyfikacja proceséw przetwarzania danych osobowych,

e okreslenie sposobdéw przeptywu danych osobowych w ramach poszczegélnych
procesow,

e ustalenie przestanki zezwalajacej na zbieranie danych osobowych zgodnie z
obowigzujacym prawem,

e weryfikacja realizacji zasad przetwarzania danych,

e sprawdzenie wypetniania obowigzku informacyjnego,

e ustalenie w jakim zakresie oraz w jakim celu dane osobowe s3 powierzane do
przetwarzania do firm zewnetrznych, a takze czy sporzadzono i podpisano na
te okolicznosci stosowne umowy powierzenia,

e sprawdzenie sposobu przechowywania danych osobowych przetwarzanych w
wersji papierowej,

e inwentaryzacja systemow stuzacych do przetwarzania danych osobowych,

e weryfikacja procedur wykonywania kopii zapasowych,

e okreslenie sposobéw nadawania uprawnien do systeméw informatycznych,

o weryfikacja zabezpieczen logicznych systemoéw stuzacych informatycznych.
Na dobra sprawe planowany przez nas audyt moze zawierac wszystkie wskazane wyzej cele.

Tak bedzie na przyktad wtedy, gdy robimy audyt przedwdrozeniowy RODO. Przy tego typu
audycie musimy tak naprawde pozna¢ cata organizacje od strony przetwarzanych przez nig
danych osobowych (jakie dane osobowe, do czego sg wykorzystywane, na jakiej podstawie
prawnej, itd.).

Plan audytu
Do planu audytu mozemy podej$¢ w sposéb autorski, ale... Po co to robi¢? Mamy przeciez
doskonate narzedzie w tym zakresie w postaci normy ISO 19011. Spdjrzmy zatem co ww.
norma doradza w tym zakresie. Ot6z wspomniany wyzej plan powinien uwzglednia¢:
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e cele audytu, ktére moga wynika¢ np. z priorytetéw kierownictwa, wymagan
prawnych, wymagan wynikajacych z zawartych uméw, wynikéw poprzedniego
audytu, itd.,

e zakres, czas trwania (harmonogram) audytu — moze by¢ uzalezniony np. od
wielkosci i charakteru organizacji, ktéra bedzie audytowana,

e procedury audytu - w tym przypadku chodzi o ustalenie m.in. sposobu
sktadania raportéw do kierownictwa np. w przypadku wykrycia niezgodnosci,

e kryteria audytu, czyli stosowanie odniesien w stosunku do ktérych okreslana
jest zgodnos$¢ np. majace zastosowanie polityki, procedury, wymagania
prawne, normy. Jest to niezwykle istotne w kontekscie opisywania w raporcie
niezgodnosci,

e metody audytu - przyktadowo moga to by¢: przeprowadzanie rozmow,
wypetnianie list kontrolnych i kwestionariuszy, dokonywanie przegladu
dokumentagji, itd.,

e wyznaczenie zespotu audytujgcego - wskazanie audytora wiodacego i
cztonkéw zespotu audytowego w oparciu o kompetencje, podziat zadan i rél,
jesli audyt realizowany jest przez wiecej niz jednego audytora,

e wskazanie niezbednych zasobéw - czyli kwestie organizacyjne takie jak np.
wyznaczenie osoby koordynatora, udostepnienie sali, dostep do Internetu, itp.,

e procesy dotyczace postepowania z poufnoscia, bezpieczenstwem informacgji,
itp. — jesli audyt przeprowadza firma zewnetrzna, najczesciej bedzie to
regulowane w umowie, niemniej audytor powinien podkresli¢ np. podczas
spotkania otwierajacego znaczenie zapewnienia poufnosci.

Jak wida¢, przygotowanie dobrego plan audytu wymaga troche czasu, ale warto to zrobig,
bo dzieki temu nasza praca bedzie nieco tatwiejsza do zrealizowania na pézniejszym etapie.

Schemat przeprowadzenia audytu
Wiesz juz czym jest plan audytu? Swietnie, w takim razie opowiem Ci teraz jak moze
wygladaé¢ schemat przeprowadzenia audytu. W tym zakresie rowniez odwotam sie do
wspomnianej wyzej normy ISO 19011. Norma ta wyodrebnia trzy etapy realizacji audytu:
1. Przygotowanie dziatan audytowych, na ktére sktadaja sie:

e przeprowadzenie przeglagdu dokumentacji w ramach przygotowania do audytu
np. analiza schematu organizacyjnego, analiza strony (stron) www i dostepnych
tam dokumentéw i innych informacji np. regulaminéw, polityk prywatnosci,
formularzy, itp.,

e przygotowanie planu audytu, czyli doprecyzowanie terminéw (dzien, godzina,
czas trwania), wskazanie zakresu poprzez wskazanie dziatéw, ktére majg by¢
audytowane - (np. na bazie schematu organizacyjnego i wstepnych informacji),

e przydzielenie pracy cztonkom zespotu audytowego, czyli podziat zadan, o ile
audyt realizuje wiecej niz jedna osoba,

e przygotowanie dokumentéw roboczych takich jak np. listy kontrolne,
formularze do zapisywania informacji.

2. Przeprowadzanie wtasciwych dziatan audytowych:
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e spotkanie otwierajgce, czyli wprowadzenie do audytu polegajagce m.in. na
potwierdzeniu planu audytu, jego celéw, zakresu oraz kryteridw,
przedstawieniu zespotu audytujacego, itp.,

e szczegbtowy przeglad dokumentacji pod wzgledem kompletnosci, spojnosci,
aktualnosdi, itp.,

e zbieranie i weryfikacja informacji, przy czym istotne jest to, ze tylko informacja
mozliwa do zweryfikowania moze by¢ zaakceptowana jako dowdd z audytuy, a
ten ostatni powinien zosta¢ zapisany. Nalezy zatem m.in. wskaza¢ zrédto
informacji oraz dowdd z audytu,

e opracowanie ustalen z audytu, czyli wskazanie niezgodnosci, przy audycie
ochrony danych osobowych ustalenia przedstawiane s w raporcie,

e przygotowanie wnioskéw z audytu — m.in. przeglad ustalen, przygotowanie
rekomendacji; przy audycie ochrony danych osobowych ustalenia
przedstawiane s3 w raporcie,

e spotkanie zamykajgce, ktérego celem jest przedstawienie ustalen z audytu
oraz wnioskéw. Na gruncie audytu ochrony danych osobowych moze to by¢
spotkanie polegajace na zaprezentowaniu najwazniejszych tez raportu dla
Scistego kierownictwa audytowanej organizagji.

3. Przygotowanie i dystrybucja raportu z audytu.

Jak rozmawiac¢?
Ponizej gar$¢ porad w jaki sposéb audytor moze prowadzi¢ wywiady audytowe:

e nie odgrywaj roli ztego policjanta - postaraj sie wzbudzi¢ zaufanie pracownikéw

e poinformuj / wyttumacz, dlaczego jest przeprowadzany audyt, jaka jest Twoja
rola jako audytora

e rob doktadne notatki, a w razie potrzeby doprecyzuj wszelkie watpliwosci

e umawiaj spotkania z osobami, ktére maja najwiekszg wiedze na temat
poszczegoélnych proceséw zachodzacych z organizacji

e przeanalizuj dokumentacje! Nie bazuj tylko na rozmowach z pracownikami

e pamietaj, ze osoba, z ktéra prowadzisz rozmowe moze nie wiedzie¢ co
oznaczajy takie zwroty jak: umowa powierzenia, podmiot przetwarzajacy,
dlatego forma oraz sposéb zadawania pytan jest bardzo istotny. Zadawaj
proste pytania a zawroty terminologii prawniczej zastepuj takimi
odpowiednikami, ktére beda zrozumiate dla Twojego rozmoéwcy

e pamietaj, ze bedziesz rozmawiat z osobami z réznym wieku i na réznych
stanowiskach - dostosuj komunikacje do rozmoéwcy

e unikaj przeprowadzania rozméw audytowych z pracownikami w obecnosci ich
przetozonego

Jakie pytania zadawa¢? Kilka przyktadow
O pytaniach audytowych mozna napisa¢ pewnie osobny artykut, wiec tu ogranicze sie do
kilku prostych przyktadow:
e Jakie dane zbierane sa w konkretnym procesie?
e Jakie dokumenty/formularze wykorzystywane sg w danym procesie?
e Jak dtugo przechowywane sa dane w okreslonym procesie?
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e Czy dane przekazywane sg do podmiotéw zewnetrznych?
Czy z podmiotami, do ktérych przekazywane s3 dane zostaty podpisane
umowy powierzenia?

e Czy i na jakim etapie spetniany jest obowigzek informacyjny w konkretnym
procesie?

e W jaki sposéb niszczone sg dane?
Czy zdarzyty sie naruszenia w przesztosci? Czego dotyczyty - sprawdzamy: czy
byty zgtaszane, czego dotyczyty, jakie srodki zostaty wdrozone by zapobiec
naruszeniom w przysztosci, wiemy tez jakie szkolenia dla dziatu
zaprojektowac itd.

Raport z audytu - sposob opisywania niezgodnosci
Ponizej tabelka z mojg propozycja opisywania niezgodnosci.

Niezgodnos¢ o niewielkim znaczeniu i Srednim ryzyku majgcym wptyw na biznes. W przypadku jej

materializacji skutki mogg mie¢ niewielkie konsekwencje dla administratora (wydawanie przez organ

Czeéciowa nadzorczy ostrzezenia dotyczacego mozliwosci naruszenia przepisow RODO poprzez planowane
) operacje przetwarzania, udzielenie upomnienia w przypadku naruszenia przepiséw RODO przez
mezQOanéé operacje przetwarzania, nakazanie spetnienia zadania osoby, ktérej dane dotycza, wynikajgcego z
z przepisami praw przystugujgcych jej na mocy RODO). Wystapienie omawianej niezgodnosci wigze sie
najczesciej z problematyka interpretacyjng okreslonego przepisu albo naruszeniem wypracowanych
zasad (dobrej praktyki)

Audyt zgodnosci z RODO - korzysci
Czas na krotkie podsumowanie, a najlepiej chyba w tej sytuacji wskazac jakie mogga ptynac
korzysci z przeprowadzenia audytu zgodnosci z RODO.

e inwentaryzacja proceséw przetwarzania danych,

e inwentaryzacja celéw, zakresow przetwarzania danych, skali dostepu
podmiotéw trzecich, systeméw informatycznych i innych istotnych
sktadnikéw proceséw przetwarzania danych,

e ustalenie niezgodnosci (kryterium: zgodno$¢ z RODO i przepisami
branzowymi w zakresie ochrony danych osobowych),

e rekomendacje w zakresie osiggniecia zgodnosci z przepisami,
punkt wyjscia do niektérych elementéw wdrozenia — np. identyfikacja
zagrozen, ktére zostang wykorzystane przy dokonywaniu oceny ryzyka,
okreslenie wtascicieli biznesowych poszczegélnych proceséw i przypisanie im
obowiazkéw w zakresie ochrony danych osobowych, lista dokumentéw i
procedur do stworzenia / poprawienia.
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Jesli to wszystko co opisatem powyzej brzmi dla Ciebie skomplikowanie, nie zatamuj rak —
jako iSecure mozemy zrobic to za Ciebie ©

Michat Sztaberek — ekspert w zakresie ochrony danych osobowych, prezes zarzadu iSecure
Sp.zo.o.
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