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W odpowiedzi nalezy podac
sygnature akt sadu

DORECZENIE ODPISU WYROKU

W wykonaniu zarzadzenia sekretariat Wydziatu || Wojewodzkiego Sadu
Administracyjnego dorecza Panu — jako Petnomocnikowi skarzacego — odpis wyroku z
dnia 11 lipca 2022 r. wraz z uzasadnieniem.
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WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 11 iipca 2022 r.

Wojewbdzki Sad Administracyjny w Warszawie
w skladzie nastepujacym: ‘

Przewodniczgcy Sedzia WSA
Sedzia WSA
Asesor WSA 1(spr.)

Protokolant referent stazysta

po rozpoznaniu na rozprawie w dniu 5 lipca 2022 .

sprawy ze skargi iSecure sp. z 0.0. z siedzibg w Warszawie

na decyzje Prezesa Urzedu Ochrony Danych Osobowych

zdnia 29 wrzesnia 2021 r. nr £S.523.3908.2021.PR.KM.141473
w przedmiocie przetwarzania danych osobowych

1. uchyla zaskarzona decyzje;

2. zasadza od Prezesa Urzedu Ochrony Danych Osobowych na rzecz skarkqne)
iSecure sp. z 0.0, z siedzibg w Warszawie kwote 697 zi (stownio: azescliinel
dziewigédziesieciu siedmiu ziotych) tytulem zwrotu kosztow postgpnowanie
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UZASADNIENIE

(dalej réwniez ,uczestnik postepowania’) w piémie z 28 czerwca
2021 r. wniést do Prezesa Urzedu Ochrony Danych Osobowych (dalej ,PUODCY)
skarge na nieprawidlowoéci w procesie przetwarzania jego danych osobowych przez
iSecure sp. z 0.0. z siedzibg w Warszawie (dalej rowniez ,‘,Spéika” lub ,iSecure”)
- administratora st;_c_irjy interr;etowe_j gnajdujacej si¢ pod adrese.m-:_Ihttps:-//www;isecure,pl '
- polegajace na Tjdosiepn-ieniu'dﬁ%h osobowych podmiotom ffz:éCim bez podstz;wy
prawnej poprzez ich UJawmeme przez strong intemetowa znajdujacq si¢ pod adresem' -

~ https:/iwww.isecure. plfblogljak stworzyc—strone -intemetowa-zgodna-z-rodo-czesc-l-

reguiamlny, niespelnieniu zqdanla w Zakresie prawa dostepu do danych wynlka|acego
z arl. 15 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej ,RODO"), w tym na nieudostepnieniu kopii jego danych
osobowych, ktére przetwarzane sg przez Spotke i udostegpnione zostaty podmiotom
tfrzecim, a takze niespetnieniu zgdania usuniecia jego danych osobowych z bazy
danych Spdiki.
néwiadczyt, ze 22 maja 2021 r. Spotka udostepnita poprzez wyze|
wymieniong strong internetowa jego dane osobowe nastgpujgcym podmiotom:
1. wilascicielowi domeny w zakresie jego adresu [P oraz czesci historii
przegladania opatrzonej sztucznie nadanym ID z cookies,
2. wiascicielowi domeny w zakresie jego adresu IP oraz czesci historit
przegladania opatrzonej sztucznie nadanym D z cookies,
3. wiascicielowi domeny ' w zakresie jego adresu IP oraz czgsci

historii przegladania,

4. wiascicielowi domeny w zakresie jego adresu IP oraz czesci historii
przegladania,
5. wdascicielowi domeny w zakresie jego adresu IP oraz czesci historii

przegiagdania,

6. wiascicielowi domeny w zakresie jego adresu IP oraz czesci historii
przegladania,
7. wiascicielowi domeny - i w zakresie jego adresu IP oraz czgsci

historii przegigdania.
Na dowdd powyzszego uczestnik postepowania dotgczyt do skargi tzw. zrzuty

ekranu zawierajgce widok strony internetowej z uruchomionym narzedziem
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analitycznym przegladarki internetowej. Podal, ze wyzej wymienione dane zostaly
przestane natychmiast (zanim miat szanse przeczytal polityke prywatnosci), bez jego
zgody | w jego ocenie bez waznej przestanki legalizujacej. Wskazat, ze podmioty
oraz " nie sg wymienione w polityce prywatnoéci dostepne] na
stronie internetowe] iSecure. Dodat, 2ze wystat do iSecure wiadomosé elektroniczna,
w ktérej zazadal udzielenia informacji, jakie przestanki legalizujace zostaty uzyte do
- przetwarzania jsgd‘ danych osobowych, usuniecia jego dan’ybh osobowych
- przekazanych przez strone iSecure do podmiotow trzecich oraz wskazania tozsamosci
‘podmictow, do ktérych jego dane zostaty wystane. Skonstatowat, ze jakkolwiek Spotka
odpowiedziata na w_iédomoéc’:, to jego zadania nie zostaty spetnione.
' dotgczyt do skargt opisang poni:‘iej korespondencje elektroniczna
prowadzong z iSecure.

W skierowanej do Spotki wiadomosci e-mail z 22 maja 2021 r. uczestnik
postepowania stwierdzit, ze wyzej wymienione informacje sg automatycznie wysylane
przez skrypty umieszczone na stronie internetowej iSecure i pomimo, ze Spotka nie
ofrzymuje ich bezpoérednio i nie przechowuje tych danych, w $wietle RODO jest ich
administratorem. W jego ocenie, brak jest przestanki legalizujgcej przetwarzanie wyzej
wymienionych danych osobowych. zazadat prawa dostepu do danych
w zakresie wskazania odbiorcéw, ktorym udostepnione zostaty jego dane | przestanek
uzasadniajacych to udostepnienie, jesli takie istnieja, jak réwniez udostgepnienia kopii
jego danych osobowych, ktére przetwarzane sg przez Spdétke i udostepnione zostaly
podmiotom {rzecim. Jednocze$nie wnidst o usuniecie przestanych danych z bazy wyze)
wymiennych podmiotow, ktorym zostaty one udostepnione.

W wiadomosci z 28 czerwca 2021 r. uczestnik postepowania zarzucit takze, ze
Spotka nie zamiescifa w swojej polityce prywatnoéci informacji o korzystaniu przez
strong internetowa z cookies, aby przeslaé opatrzone unikalnym identyfikatorem dane
do . i

W skierowanej do wiadomosci z 21 czerwca 2021 r. Spotka
stwierdzita, ze do czasu przystania wiadomosci z 22 maja 2021 r. nie przetwarzata
zadnych jego danych osobowych. Poinformowata, ze informacje przetwarzane
0 uzytkownikach strony internetowej nie pozwalaja jej na identyfikacje konkretnej osoby
fizycznej, a innymi stowy osoba taka nie jest dla niej identyfikowalna. Diatego informacije
te nie stanowig danych osobowych. iSecure wskazala, ze zgodnie z tym, o czym
informuje uzytkownika natychmiastowo przy pierwszym wejéciu na strone, strona
www.isecure.pi stosuje pliki cookies, a Spotka bazuje na zgodzie uzytkownika na
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z3 sierpnia 2021 r. Organ nadzorczy Zazadat: udmelema informacii:
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wykorzystywanie plikow cookies, wyrazonej za pomocq ustawien wiasnej przegladarki

uzytkownika.

PUODO w pismie z 7 lipca 2021 r., dzialajac na podstawie art. 58 ust. 1 lit. a
jlit. € RODO zwrocit sie do iSecure o ustosunkowanie si¢ do skargi oraz ziozenie
wyjaénien. W zwigzku z brakiem formalnym (niewtasciwe podpisanie) odpowiedzi
udzielonej w pismle Z 29 lipca 2021 r. wezwame zostato ponowmne w pismie PUODO
1. czy, a jesli tak, to kledy, na Jaklej podstawié prawnej, z jakiego zrodia, w Jakam celu

i zakresie Spatka pozyskah‘a dane osobowe . W tym dane w zakresi e jego .
adresu P, historii przegladanla stron mternetowych oraz sztucznie nadanego |D
z cookies;

2. czy Spotka aktualnie przetwarza dane osobowe . W tym dane w zakresie
jego adresu IP, historii przegladania stron internetowych oraz sztucznie nadanego 1D
Z cookies, a jesli tak, to na jakiej podstawie prawnej, w jakich cetach oraz jak diugo te
dane beda przetwarzane;

3. czy, a jesli tak, to kiedy, na jakie} podstawie prawnej, w jakim celu i zakresie oraz
jakim podmiotom Spétka udostepnita przez strone internetowa znajdujaca sie pod
adresem: https:/iwww isecure.pl/blog/jak-stworzyc-strone-intemetowa-zgodna-z-
rodo-czesc-|-regulaminy dane osobowe . .., w tym w zakresie jego adresu
IP, historii przegladania stron internetowych oraz sztucznie nadanego ID z cookies;

4. czy, kiedy oraz w jaki sposéb Spotka odniosfa sie do zagdania z 22 maja
2021 r. w zakresie prawa dostepu do danych wynikajagcego z art. 15 ust. 1 RODO
dotyczacego wskazania odbiorcow, kidérym jego dane zostaly udostepnione oraz
przestanek legalizujgcych to udostepnienie, jak réwniez udostepnienia kopii jego
danych osobowych, ktdre przetwarzane sa przez Spétke i udostepnione zostaly
podmiotom trzecim;

5. czy, kiedy oraz w jaki sposob Spotka odniosta sie do zgdania 1 Z 22 maja
2021 r. w zakresie usuniecia jego danych osobowych z bazy danych Spoéiki
i podmiotdéw, ktdrym zostaly one udostepnione;

6. czy, a jesli tak, to kiedy oraz w jaki sposdb Spdika poinformowata podmioty, ktorym
udostepnita dane osobowe (o ile je udostepnita) o jego zadaniu
w zakresie usunigcia tych danych.

Ponadto PUODO wezwaf iSecure do ztozZenia:

1. poswiadczonej za zgodnos§é z oryginatem kopii umowy powierzenia przetwarzania

danych zawartego pomiedzy Spdtka a wtascicielem domeny
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2. poswiadczonej za zgodno$é z oryginatem kopii dokumentacji, na podstawie ktorej
dochodzt do wymiany danych osobowych - w zakresie jego adresu IP,
historii przegladania stron internetowych oraz sztucznie nadanego ID z cookies,
pomiedzy Spdtka a wlascicielami innych wyzej wymienionych domen internetowych.
W odpowiedzi udzielonej w pismach z 13 sierpnia 2021 r. Spétka oswiadczyta,
ze przetwarzany przez nig adres |P oraz sztucznie nadany cookies ID nie stanowia
- W je| ocenie- - danych osobowych uczestnika postepowama Stwierdzita, ze nie
pozyskata hlstorn przegladama stron internetowych ., poniewaz nie ma takiej
mozliwosci. Wskazala, ze ;edyna pozyskang informacjg o uzytkownlku byto IP/ID
uzytkownika, ktory jednak.nie daje Spétce mozliwosci zweryfikowaé (adentyfnkowae)
odmedza;acego strong, a w zwigzku z tym nie moze byé tu mowy o przetwarzaniu
danych osobowych uczestnika postepowania. Zauwazyta, ze numer IP/ID nie stanowi

dla niej danych osobowych, poniewaz ani Spétka, ani wskazane w skardze podmioty

(4. wtasciciel domeny wiasciciel domeny , wlasciciel domeny
google-analytics.com, wilasciciel domeny ’ wiasciciel domeny '
wlasciciel domeny ) _ , wiasciciel domeny | ) 1) hie majg

mozliwosci zidentyfikowania koncowego uzytkownika. Zaznaczyla, ze nalezy mieé
w tym wzgiedzie na uwadze m.in. zmiennos¢ adresu IP oraz numeru ID, czy liczbe osob
korzystajacych z komputera/przegladarki internetowej. Spétka podkredlita, ze
udostepnita jedynie informacije, lecz nie dane osobowe, w postaci cookie ID. Wskazata,
ze wilasciciel domeny . 0 ktérej pisze . to dostawca oprogramowania
dla iSecure, stuzgcego do przesytania wiadomosci on-line podczas wizyty na stronie lub
zamowienia rozmowy telefonicznej. Jak wyjasnita Spétka, w przypadkuy, gdy nie
zostanie rozpoczety czat, to zadne informacje poza adresem IP odwiedzajacego strone
nie sg przekazywane temu dostawcy. Tym bardziej w takiej sytuacji nie sg
przekazywane dane osobowe. Podala, ze wszystkie inne domeny wymienione przez

wynikajg z wykorzystywania plikdw cookies analitycznych na stronie Spokki.
Zaznaczyla, ze wysylane jest jedynie zapytanie dotyczace cookie 1D, a nie jak twierdzi
uczestnik postepowania historia przegladania stron www, co zostato potwierdzone
przez firme obstugujacy stroneg internetows iSecure.

Spotka wywiodia réwniez, ze odniosta sie do zadania poprzez
wyjasnienie, i2 nie przetwarzata danych osobowych bedacych przedmiotem jego
zgdania, czyli adresu IP, cze$¢ historii przegladania, sztucznie nadanego ID z cookies,
a zatem nie przekazata takich informacji, jako danych osobowych, innym podmiotom
(informacje te nie stanowig danych osobowych, gdyz Spotka nie jest w stanie
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zidentyfikowa¢ uczestnika postepowania po informacjach, ktére pozyskata za pomocq

strony www). iSecure skonstatowata, ze zgodnie z unikalnym identyfikatorem, ktory
zostat przekazany za pomocg cookies analifycznego, nie mozna dokonac identyfikacji
uzytkownika koricowego, ktérym jest uczestnik postepowania.

Spétka wyjasnita tez, ze pliki cookies sa wykorzystywane zgodnie
z ustamenlaml przegladarki na urzqdzenlu koncowym uzytkownika. Kazdy uzytkownik

odwiedzajacy strong www Spolkl ma mozhwosc swiadomej konfiguracji swojej wlasne;. k
przegladarkr z ktérej korzysta. Posmda W[docznq dia uzytkowmka podczas wchodzenia - *

przez niegp na strong www Spotki informacje nie tylko G tym, ze strona wykorzystuje

pliki cookies, ale takze pouczenie 1 priypomnienié uzytkownikom o tyfn, Ze mozna

zmieni¢ samodzielnie ustawienia przegladarki.

Spoika dofaczyta do udzielonej odpowiedzi m.in. dokumenty majace swiadczyc
jej zdaniem ¢ braku mozfiwosci identyfikacji uczestnika postgpowania na podstawie
adresu |P oraz ID plikow cookies.

Prezes Urzedu Ochrony Danych osobowych decyzjg z 29 wrze$nia 2021 r.
nr DS.523.3908.2021. PR.KM.141473, na podstawie art. 104 § 1 K.p.a. w zw. z art. 7
ust. 1 ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych, art. 6 ust. 1, art. 15
ust. 11it. c, art. 15 ust. 3, art. 17 ust. 1, art. 19 oraz art. 58 ust. 2 iit. b i lit. ¢ RODO:

1. nakazat iSecure usuniecie danych osobowych . w zakresie jego adresu IP
oraz sztucznie nadanego ID z cookies;

2. nakazat iSecure poinformowaé¢ podmioty, ktérym udostepnita dane osobowe

. w zakresie jego adresu [P oraz sztucznie nadanego iD z cookies, o ich

usunieciu;

3. udzielit iISecure upomnienia za naruszenie art. 15 ust. 1 lit. ¢ RODO polegajgcego na
niespetnieniu Zadania w zakresie wskazania mu informacji dotyczacych
wiasciciela domeny . oraz ' , ktérym udostepnione zostaty jego
dane osobowe;

4. udzielit iSecure upomnienia za naruszenie art. 6 ust. 1 RODO, polegajacego na
udostepnieniu podmiotom trzecim bez podstawy prawnej danych osobowych

w zakresie adresu IP oraz sztucznie nadanego ID z cookies;

5. udzielit iSecure upomnienia za naruszenie art. 15 ust. 3 RODO, polegajacego na
niespetnieniu zadania . 1 w zakresie udostepnienia kopii jego danych
osobowych.

W uzasadnieniu decyzji organ nadzorczy opisat dotychczasowy przebieg
postepowania, po czym stwierdzit, ze w pierwszej kolejnosci nalezato wyjasni¢, czym
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jest adres IP. Przywolawszy nastepnie tres¢ art. 4 pkt 1 oraz motywu 30 RODO,
PUODO odwotat sig do wyroku Naczelnego Sadu Administracyjnego z 19 maja 2011 r.
sygn. akt | OSK 1079/10 wywodzac, ze informacje, ktére wiazg si¢ z okredlong osobg
- chocby posrednio - niosg pewien komunikat o niej. Dlatego tez informacjg dotyczaca
osoby jest zaréwno informacja odnoszaca sie do niej wprost, jak i taka, ktdra odnosi sig
bezposrednio do przedmiotéw czy urzadzen, ale poprzez mozliwosc powigzania tych
przedmiotéw czy Urzadzen z okrélong osobg posrednio stanowi inforinacie takze o niej
samej. Adres IP -';?(—Interr}e't b;otocol Address) jest unikatowym numerem
przyporzgdkowanym ‘u.r_zqdz'eniom- sieci komputerowych. Jest zatem informacja
dotyczaca komputera, a nie konkretnej oséby fizycznej,-zwilaszcza wtedy gdy mozZiiwe
jest wspoluzyczenie jednégo adresu 1P przez wielu uzytkownikow w ramach sieci
lokainej. Tam, gdzie adres IP jest na dluzszy okres lub na state przypisany do
konkretnego urzadzenia, a urzadzenie to przypisane jest konkretnemu uzytkownikowi,
nalezy uznac, ze stanowi on dang osobowa, jest to bowiem informacja umozliwiajaca
identyfikacje konkretnej osoby fizyczne,.

Jak skonstatowat organ nadzorczy, w zwiazku z powyzszym, w jego ocenie
stwierdzi¢ nalezy, ze zaréwno adres IP uczestnika postepowania, jak rowniez 1D plikow
cookies, z uwagi na uzasadnione prawdopodobienstwo zidentyfikowania uczestnika
postgepowania w powigzaniu z tymi danymi, stanowig jego dane osobowe.

Nastepnie PUODO stwierdzil, ze dla dalszych rozwazan istotne jest, ze
1 pazdziernika 2019 r. Trybunat Sprawiedliwosci Unii Europejskiej (dalej Trybunat)
wydat wyrok sprawie C-673/17 f " w ktorym wskazat, ze instalowanie plikow
cookie, o ktérych mowa w postepowaniu gtéwnym, wigze sie z przetwarzaniem danych
osobowych.

Dalej, odwolujac sie do powotanego wyroku, a takze do wytycznych nr 05/2020
przyjetych przez Europejskg Rade do Spraw Ochrony Danych Osobowych 4 maja
2020 r., PUODO zaznaczyt, ze zgoda oscby, ktérej dane dotyczg, moze sprawié, ze
takie przetwarzanie danych stanie si¢ zgodne z prawem, pod warunkiem ze zgoda taka
zostata jednoznacznie wyrazona przez owsg osobe, ktorej dane dotyczg. Wymdg ten
moze speiniac jedynie czynne zachowanie tej osoby podjete w celu wyrazenia zgody.
Organ nadzorczy stwierdzit, ze podziela stanowisko Trybunalu, iz zgodna uzytkownika
witrtyny na instalowanie plikéw cookies na jego urzadzeniu powinna by¢ wyrazona
w sposdb czynny i jednoznaczny, a brak aktywnego dziatania ze strony uzytkownika
skutkowac bedzie jej niewaznoscia.

PUQODO stwierdzit sowniez, ze istotne znaczenie w sprawie ma art. 174 ustawy
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z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (dalej ,Prawo telekomunikacyine®),
zgodnie z ktérym do uzyskania zgody abonenta lub uzytkownika koricowego stosuje sig
przepisy o ochronie danych osobowych. Jak skonstatowat PUODO, regulacja ta
oznacza, ze zgoda musi spemniaé kryteria wyznaczone przez art. 4 pkt 11 RODO,
w Swietle ktorego zgoda osoby, ktorej dane dolyczg oznacza dobrowoine, konkretne,

Swiadome i jednoznaczne okazame WOlI ktérym osoba, ktérej dane dotycza, w formie

-vosmadczenla lub wyraznego daa’fama potwnerdza]qcego przyzwala na przetwarzanie

Nastepnle PUODO stwuerdzﬂ ze zgode udzielona -poprZéz. fakt iz osoba
odwigdzalaca strone internetows - 'iSecure nie dokona zmiany -ustawier swojej
przegiadarki, a wigc zaniecha podjgcia wskazanego przez Spétkg dziatania, uznac
nalezy za zgode wyrazong w sbos()b bierny i milczgcy. Jak skonstatowat organ
nadzorczy, zgody wyrazonej we wskazany przez Spotke sposob nie mozna zatem
uznac za wazng w sSwietle obowigzujacych przepiséw RODQO, Nie speinia ona bowiem
warunkow wynikajacych z art. 4 pki 11 RODO, tj. wymogu dobrowolnosci, swiadomosci,
jednoznacznosci oraz konkretnoéci, ani - jak wskazal Trybunat w sprawie f
- wymogu aktywnego i wyraznego dziatania ze strony uzytkownika, ktorego dane
podlegac beda przetwarzaniu.

Dalej odwofujgc sie do wyroku w sprawie PUODO wywiodt, ze
w odniesieniu  do obowigzkéw informacyjnych wynikajacych z instalowania
I udostgpniania plikow cookies na urzadzeniach uzytkownikéw witryny internetowej,
Trybunat stwierdzit, ze jasne i wyczerpujgce informacje powinny umozliwiac
uzytkownikowi {atwe ustalenie konsekwencji zgody, ktdrej moze udzielic, oraz
gwarantowad, ze zgoda ta zostanie udzielona przy petnej znajomosci stanu rzeczy.

[nformacje te muszg byé wyraznie zrozumiale | wystarczajaco dokiadne, aby umozliwié

‘uzytkownikowi zrozumienie funkcjonowania plikéw cookie, kiore sa wykorzystywane.

Jezeli chodzi 0 mozliwosé dostepu stron trzecich do plikéw cookie lub jej brak - jest to
informacja nalezaca do informacji, 0 ktérych mowa w art. 10 lit. ¢} dyrektywy 95/46
twart. 13 ust. 1 lit. e} RODO, skoro przepisy te wyraznie wymieniaja odbiorcéw lub
kategorie odbiorcow danych.

Odwotawszy sie nastepnie do art. 173 wust. 1 i ust 2 Prawa
telekomunikacyjnego oraz art. 5 ust 3 dyrektywy 2002/58/WE Parlamentu
Europejskiego | Rady z dnia 12 lipca 2002 r. dotyczace] przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa
0 prywatnosci i fgcznosci elekironicznej), PUODO stwierdzit, ze wobec powyzszego
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osoba, ktérej dane podlegaé bheda przetwarzaniu musi zosta¢ o tym fakcie
poinformowana zanim nastapi instalacja plikow cookies na jej urzadzeniu. Jak stwierdzil
organ nadzorczy, Z zebranego w sprawie materiafu dowodowego wynika natomiast, ze
dane . + zostaty udostepnione wskazanym przez niego w skardze podmiotom
zanim miat mozliwo$é zapoznaé sie z polityka prywatnosci zamieszczong na stronie
mternetowej Spotki. Ponadto - ;ak wskazal PUODO odwolujac si¢ do twierdzenia

. - w dostepnej na 22 maja.2021 r. polityce prywatnoéci nie ‘widniala informacja -
0 udostepmenlu danych osobowych dwom z wym|en|onych przez niego podmiotom,
.7 oraz _ PUODO skonstatowat, ze uczestnik postgpowania, przed
_ mstalaqa plikdw cookies i udostepnieniem jego danych podmiotom trzecim, nie zostat
wiec uprzednio poinformowany o tym fakcie, zwigzanych z tym celach i odbiorcach,
ktérym jego dane zostang udostepnione. Z uwagi na niedopeinienie warunkdw
wyrazenia zgody na przetwarzanie danych osobowych wynikajgcych z arl. 4 pkt 11
RODQ oraz uprzednie niepoinformowanie . . 0 udostepnieniu jego danych
podmiotom trzecim, Spotka pozyskaia, a nastepnie udostepnila dane osobowe
uczestnika postepowania bez podstawy prawnej.

W dalsze] czesci uzasadnienia decyzji PUODO odniost si¢ do zarzutu

. dotyczacego niespeinienia jego zadania w zakresie wskazania przez Spotke
odbioredw, ktorym udostepnione zostaly jego dane i przeslanek uzasadniajgcych to
udostgpnienie, udostepnienia kopii jego danych osobowych oraz zgdania usunigcia jego
danych.

Organ nadzorczy uznat, Ze doszio do naruszenia prawa w zakresie
dostepu do danych, ktore go dotyczg, okreslonego w art. 15 ust. 1 lit. ¢ RODO, bowiem
Spotka posiadata zadane przez niego dane, lecz nie zrealizowata jego wniosku,

W ocenie organ nadzorczego, iSecure nie speinifa takze zadania
w zakresie udostepnienia kopii danych, jak i nie usungla adresu I[P uczestnika
postgpowania oraz sztucznie nadanego ID z cookies ze swojej bazy danych, bowiem
jak wskazata nie byta w stanie zidentyfikowaé uzytkownika koricowego, ktérym jest

Uczestnik postepowania poinformowany zostat jedynie, w jaki sposéb moze
samodzieinie usung¢ pliki cookies z pamigci podrecznej swojej przegladarki. PUODO
skonstatowat jednak, ze z uwagi na fakt, iz stwierdzit, ze Spotka nie legitymuje sie
stosowng przestankg uzasadniajacg proces przetwarzania danych osobowych
uczestnika postgpowania i uznat za uzasadnione nakazanie Spoéice ich usuniecia, nie
moze nakazac udostepnienia kopii jego danych osobowych, bowiem
zgdanie to dotyczy¢ moze jedynie danych, ktore isthiejg w zasobach Spotki,
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W konkluzji PUODO stwierdzit, ze zebrany materiat dowodowy nie wykazat
istnienia podstawy prawnej dla przetwarzania danych osobowych przez
Spotke. Nalezato wigc uznag, ze iSecure uczynita to z naruszeniem art. 6 ust. 1 RODO.
Wobec powyzszego, PUODO korzystajagc z przystugujacego mu uprawnienia
okre$lonego w art. 58 ust. 2 lit. ¢ RODQ, nakazat usunigcie danych osobowych

w. zakresie jego adresu IP oraz sztuczme nadanego iD z cookies. Ponadto,

'PUODO uznat 78 uzasadmone nakazante Spbh:e pomformowanra podmiotéw, -ktérym

udostepnitadane osobowe uczestmka postepowania o ich usumecnu w oparciu o art. 19
RODO. Dodatkowo PU.ODO,u;nai_ za uzasadnione udzielenie Spo%ce updmnienia
w zakresie stwierdzonego nar"u'lszé'ﬁi% art, 6 ust. 1, art. 15 ust. 1 lit. ¢ oraz art™15 ust, 3

RODO, bowiem-Spé%ka dokonata naruszenia przepiséw o ochronie danych osobowych,

udostepniajac podmiotom trzecim bez podstawy prawnej dane osobowe .

w zakresie jego adresu IP oraz sztucznie nadanego [D w cookies, nie wypetniajgc

wobec niego obowigzku informacyjnego w zakresie wskazania informacji dotyczgcych

wtasciciela domeny ¢ ti __ ktorym udostepnita jego dane oraz nie
udostepniajac uczestnikowi p'ostepowania kopii jego danych osobowych.
Spotka zaskarzyla decyzje PUODO z 29 wrzednia 2021 r. do Wojewddzkiego

Sadu Administracyjnego w Warszawie, zarzucajac naruszenie:

1.at. 7, art. 77 § 1 i art. 80 K.p.a. polegajace na niewyczerpujacym rozpatrzeniu
materiaiu dowodowego poprzez pominiecie dowodOw przedstawionych przez
skarzacg oraz dokonanie dowolnych ustalen w przedmiocie:

a. charakteru informacji, . adresu IP oraz sztucznie nadanego 1D dia skarzacej
(w kontekscie ustalenia, czy dla skarzacej sa to dane osobowe)} / ustalenia, czy
skarzaca ma dostep do informacji dotyczacych zidentyfikowanej lub mozliwej do
identyfikacji osoby fizycznej,

b. r6l podmiotéw biorgcych udziat w pozyskiwaniu ww. informacji (roli skarzacej oraz
dostawcow narzedzi analitycznych),

C. ustalenia, czy skarzgca ujawnifa ww. informacje wskazanym w decyzji odbiorcom;

d. ustalenia, czy skarzaca miata faktyczng mozliwos¢ realizacji obowigzkdw
wynikajacych z art. 15 RODO;

2. art. 107 § 3 k.p.a. w szczegoinosci:

a. poprzez takie sformulowanie uzasadnienia zaskarzanej decyzji, z ktdsego nie wynika,
na jakich dowodach PUQDQO opart swoje ustalenia oraz dlaczego odmowit
wiarygodnoéci dowodom przedstawionym przez skarzaca,

b. poprzez brak wskazania, dlaczego PUODO uznal za istotny dla rozstrzygnigcia
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sprawy art. 173 Prawa telekomunikacyjnego (i dlaczego odwolywat sig do problemu
zgody w rozumieniu tego przepisu), skoro zakres kompetencji PUODO uniemozliwia
dokonywanie ocen zgodnoéci zachowania skarzacej z treécia tej regulacii,

c. poprzez brak wyjasnienia, dlaczego PUODO wuznat, ze niewystarczajace
i naruszajace RODO jest poinformowanie (jak to zrobifa skarzaca) o kategoriach
odbiorcow; _

3. art. 55 ust.'1 RODO w zw. z art. 173 Prawa teiekomunika(:yjnego poprzez -jego
bledng @kladnig i przyjecie, ze PUODO jest wiasciwy w zakresie oceny zgodnosci

~dziafania’ _Skarzacej z wymogah)i wyrazonymi w tresci art. 173 ust. 1 Prawa
_telekomumkacy;nego _ '

4. art. 174 Prawa telekomunikacyjnego poprzez jego bledna wyktadme i pominigcie
- w konteksécie kryteridw skutecznosci zgody, o kiérej mowa w treéci tego przepisu
- art. 173 ust. 2 Prawa telekomunikacyjnego;

5. art. 58 ust. 2 lit. ¢) i lit. d) w zw. z art. 2 ust. 1 oraz art. 4 pkt 1 RODO poprzez
przyjecie rozumienia pojecia ,danych osobowych” w sposéb sprzeczny z definicig
zawartg w art. 4 pkt 1 RODO, tj. bez uwzglednienia, czy dla skarzacej informacje
bedace przedmiotem postepowania administracyjnego maja charakter danych
osobowych;

6. art. 19 RODO w zw. z art. 4 pkt 19 RODQO poprzez przyjecie, ze obowigzek
poinformowania odbiorcéw danych moze obejmowaé takze sytuacje, gdy wskazane
podmioty samodzielnie pozyskaly dane i nie dochodzi do operacji ,ujawnienia”
danych, ktora jest elementem definicji pojecia ,odbiorcy”;

7.art. 58 ust. 2 lit. ¢) 1 RODO poprzez nakazanie usuniecia danych osobowych,
chociaz nie przedstawiono wiarygodnych dowodow wskazujgcych na to, ze skarzaca
w 0gole miata dostep do tych danych.

Podnoszac powyzsze zarzuty, Spétka wniosta o uchylenie zaskarzonej decyzji
i zasadzenie kosztéw postepowania wedlug norm przepisanych.

PUODO wnidst o oddalenie skargi, podirzymujac w odpowiedzi na skarge
stanowisko zawarte w uzasadnieniu zaskarzonej decyzji. W zakresie kwalifikacji adresu
IP, jako danej osobowej organ nadzorczy odwotat sie dodatkowo do wyroku Trybunaty
Sprawiedliwosci Unii Europejskiej z 19 pazdziernika 2016 r. w sprawie C-582/14,
zaznaczajgc w szczegolnosci, ze Trybunat przyjat w nim obiektywne rozumienie
przestanki identyfikowalnosci osoby fizycznej. PUODO stwierdzit tez m.in., ze jest
wlasciwy do orzekania o zgodnos$ci dziatania Spétki z przepisami RODO, tj. oceny
sposobu pozyskania przez nig zgody uzytkownikow koncowych na przetwarzanie ich
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danych, poprzez odwotanie si¢ do regulacji okreslonej w art. 173 t art. 174 Prawa

telekomunikacyjnego.
Wojewddzki Sad Administracyjny w Warszawie zwazyl, co nast¢puje.

Skarga podlegata uwzglednieniu,

Zgodnie z powotanym w podstawie prawnej zaskarzonej decyzji art. 7 ust. 1
ustawy z dnia 10 _maja;2_018‘ r-.- a ochronie danych -osobowych {Dz. U. z 2019 r.
poz. 1781 - stan pra"\-nfri_y'nz; dzieﬁ'v\{yda"hi'a zaskarzonej decyzji; dalej powolywana jako
,u0d0"), w sprawach -hieu'regulowé_r?]yph w ‘ustawie do postepowaﬁ‘ édmiﬁis_trécyjhych
przed Prezesem Urzedu bch‘ron}_"'[janyc'h Osobowych (dalej ,PUODO"), o ktorych “
mowa w rozdziatach 4-7 i-11, stosuje sie‘ustawe z dnia 14 czerwca 1960 r. - Kodeks
postepowania administracyjnego (dalej powotywana jako ,K.p.a.”). Postepowaniami,
o ktérych mowa w rozdziale 7 uodo sg postepowania w sprawie naruszenia przepisow
o ochronie danych osobowych, do ktérych zalicza si¢ postepowania prowadzone
w ramach realizacii przez PUODO zadaﬁ i uprawnier} organu nadzorczego okreélonych
w art. 57 i arl. 58 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2018 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych | w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 85/46MWE (ogdlne rozporzadzenie o ochronie danych)
(Dz.Urz. UE. L. z 2016 r. Nr 119, str. 1 ze zm. — stan prawny na dzien wydania
zaskarzonej decyzji; dalej powotywane jako ,RODO").

Wydajac zaskarzong decyzje, PUQODQ skorzystat z uprawnienn naprawczych
przewidzianych przez art. 58 ust. 2 lif. b (udzielanie upomnien administratorowi ub
podmiotowi przetwarzajagcemu w przypadku naruszenia przepisow RODO przez
operacje przetwarzania) i lit. ¢ (nakazanie administratorowi lub podmiotowi
przetwarzajgcemu spetnienia Zadania osoby, ktérej dane dotycza, wynikajacego z praw
przystugujacych jej na mocy RODO) RODO.

Obowigzek stosowania przepisow K.p.a. oznacza, zZe organ nadzorczy
w postgpowaniu poprzedzajgcym wydanie decyzji administracyjnej na podstawie art. 58
ust. 2 RODO zobowigzany jest kierowaé sie, okreslonymi w K.p.a., ogdinymi zasadami
postepowania oraz przepisami okresiajacymi jego obowigzki w postepowaniu
dowodowym. Stosownie do tresci art. 7 K.p.a. w toku postepowania powinnoscig
PUOQDO jest zatem stanie na strazy praworzadnosci i podejmowanie z urzedu iub na
wniosek stron wszeikich krokéw niezbednych do dokiadnego wyjasnienia stanu

faktycznego oraz do zatatwienia sprawy, z uwzglednieniem interesu spolecznego
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i stusznego interésu obywateli. Przepis art. 77 § 1 Kp.a. obiiguje za$ do
wyczerpujacego zebrania i rozpatrzenia catego materiatu dowodowego. Zebrane przez
organ administracji dowody podlegaja ocenie zgodnie z zasada swobodnej oceny
dowodéw, ktdra nakazuje jako dowdd dopuscic wszystko, co moze przyczynic si¢ do
wyjasnienia sprawy, a nie jest sprzeczne z prawem (art. 75 § 1 zd. 1 K.p.a.} oraz ocenic
na podstawie cafoksztattu materiali dowodowego, czy dana okolicznosé zostata
udowodnlona {art. 80 K. p: a)). Z kolei art. 11 oraz art- 107 §1 pkt 6i§ 3 K.p.a. nakazujg .
nalezycne umotywowac podjete rozstrzygniecie,

Uzasadmeme faktyczne decyz)i powinno W szczegolnoscn zawnerac wskazanie
faktow “ktore organ uznai za udowodnione, dowodow, na ktérych sie opart, oraz
przyczyn, z powodu ktérych innym dowodom odmowit wiarygodnosci i mocy
dowodowej, za$ uzasadnienie prawne - wyjasnienie podstawy prawnej decyzji,
z przytoczeniem przepisow prawa. Wynikajacg z art. 107 § 3 K.p.a. rolg uzasadnienia
jest abjasnienie toku myslenia, ktory doprowadzit organ administracji do zastosowania
lub niezastosowania przepisu prawa w konkretnej sprawie (zob. J. Borkowski
[w:] Kodeks postepowania administracyjnego, Komentarz, B. Adamiak, J. Borkowski,
Warszawa 2012 r., str. 441). W sferze faktéw {uzasadnienia faktycznego) chodzi tu
o wyjasnienie okolicznosci wskazujacych na potrzebe lub koniecznosé wydania decyzji
w danej sprawie | wobec okredlonych podmiotéw oraz wptywu tych okolicznosci na tresé
rozstrzygniecia. W sferze prawa (uzasadnienia prawnego) chodzi zas o wskazanie
obowigzujacej normy i jej zmaczenia ustalonego w  drodze  wyktadni
(zob. J. Zimmermann, Motywy decyzji administracyjnej i jej uzasadnienie, Warszawa
1981 r., str. 118 — 122). Jak przyimuje sie w orzecznictwie Naczelnego Sadu
Administracyjnego (zob. np. wyroki z 6 pazdziernika 2020 r. sygn. akt | OSK 3235/18,
z24 kwietnia 2018 r. sygn. akt | OSK 1351/16 — niepublikowane; dostepne:
hitps://orzeczenia.nsa.gov.pl), do naruszenia art. 107 § 3 K.p.a. dochodzi wledy, gdy
uzasadnienie decyzji nie zawiera wszystkich elementéw wymienionych w tym przepisie,
albo gdy mimo formalnej poprawnoscl jego tresé nie pozwala na skontrolowanie
poprawnosci rozstrzygnigcia sprawy, a tym samym czyni w stopniu istotnym watpliwym
poprawnosc przeprowadzenia postepowania wyjasniajagcego w sprawie.

Na podstawie przekazanych Sadowi akt postepowania nalezato stwierdzi¢, ze
PUODO naruszyt powotane wyzej przepisy Kodeksu postepowania administracyjnego,
a naruszenie to mogio mie¢ istotny wptyw na wynik sprawy. Organ nadzorczy stwierdzit
bowiem, Zze skarzgca przetwarzata bez podstawy prawnej dane osobowe . 1.

Nie ustalit jednak uprzednio - z poszanowaniem obowigzkéw pltynacych dlan
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z powolanych przepiséw postgpowania - czy informacje objete rozstrzygnigciem
zaskarzonej decyzji, tj. adres IP oraz sztucznie nadany |D z cookies w istocie stanowia
dane osobowe uczestnika postepowania. Takze uzasadnienie zaskarzonej decyzji,
jakkolwiek formainie poprawne, nie pozwala Sadowi na zweryfikowanie w realiach
rozpoznanej sprawy poprawnoéci kwalifikacji wymienionych identyfikatorow
mternetowych jako danych osobowych. R

Wyjasmemu te] kiuczoweJ dJa rozstrzygme;ma sprawy kwestil praswsecono ostatm

4 “akapit SZDSteJ strony oraz plerwszy akaplt snodme] strony Zaskarzonej decyzji. Najpierw

‘PUODO prawnd{owo przywotaf tre$é ar. 4 pkt 1 RODO. Zgodnie z nim, ,dane osobowe”
oznaczajg _ws;elkle informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, kiorej dane dotycza")‘; mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio zidentyfikowac,
w szczegodlnosci na podstawie identyfikatora takiego jak imig i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szezegblnych czynnikdw okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczna,
ekonomiczna, kulturowg lub spoteczng tozsamosc¢ osoby fizycznej.

Nastepnie organ nadzorczy trafnie odwolat sie do motywu 30 RODO, w ktorym
stwierdza sig, ze osobom fizycznym moga zostac przypisane identyfikatory internetowe
- takie jak adresy IP, identyfikatory plikow cookie - generowane przez ich urzadzenia,
aplikacje, narzedzia i protokoty, czy tez inne identyfikatory, generowane na przyktad
przez etykiety RFID. Moze to skutkowaé zostawianiem $laddw, ktdre w szczegdlnosci
w potaczeniu z unikatowymi identyfikatorami i innymi informacjami uzyskiwanymi przez
serwery moga byc wykorzystywane do tworzenia profili i do identyfikowania tych osdb.

Dalej natomiast PODO odwotat sie do wyroku Naczelnego Sadu
Administracyjnego z 19 maja 2011 r. sygn. akt | OSK 1079/10, siwierdzajac, ze
J[...]linformacje, ktore wiaza sie z okreslona osoba — chocby posrednio — niosa pewien
komunikat o niej. Diatego tez informacjg dotyczacag osoby jest zaréwno informacia
odnoszaca sie do niej wprost, jak i taka, ktoéra odnosi sie bezposrednio do przedmiotdéw
czy urzgdzen, ale poprzez moziiwo$é powiazania tych przedmiotow czy urzadzen
z okre$long osobg posrednio stanowi informacje takze o niej samej. Adres IP (internet
Protocol Address) jest unikatowym numerem przyporzadkowanym urzadzeniom sieci
komputerowych. Jest zatem informacja dotyczaca komputera, a nie konkretne) osoby
fizycznej, zwiaszcza witedy gdy mozliwe jest wspdtuzyczenie jednego adresu IP przez
wielu uzytkownikow w ramach sieci lokalnej. Tam gdzie adres IP jest na diuzszy okres
czasu lub na state przypisany do konkretnego urzadzenia, a urzadzenie to przypisane
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jest konkretnemu uzytkownikowi, nalezy uzna¢, ze stanowi on dang osobowg, jest to
bowiem informacja umozliwiajaca identyfikacjg konkretnej osoby fizycznej [...]1".

Po przywolaniu zacytowanego fragmentu wyroku Naczelnego Sadu
Administracyjnego organ nadzorczy skonstatowat, ze [...] w zwiqzku z powyzszym
w ocenie Prezesa UODQ stwierdzi¢ nalezy, ze zardéwno adres |P Skarzgcego, jak
rowniez 1D plikow cookies, z uwagi na uzasadnione prawdopodobienstwo

zidenlyfikowania--Skarzaqe'go..w powigzaniu. Z tymi- danymi, -stanowig jego dane

osobowe {...]". |

o Organ nadzorczy ‘nie wyjaénit, na jakiej podstawie ustalt, ze istnieje
suzasadnione prawdopodoblie'hsltwo zidentyfikowania” . w powigzaniu z tymi
danymi, tj. adresem IP oraz ID plikow cookies. Zaprezentowana natomiast przezen
- odwolujaca sie do wyroku Naczelnego Sadu Administracyjnego z 19 maja 2011 r.
sygn. akt | OSK 1079/10 - ocena prawna, po pierwsze jednoznacznie wskazuje na to,
ze adres IP nie zawsze moze byé traktowany jako dane osobowe. Taka konstatacja
- pominieta w zacytowanym przez PUODO fragmencie powotanego wyroku - zostata
wprost wyrazona przez Naczelny Sad Administracyjne ([...] Adres IP nie zawsze
wobec tego moze by¢ traktowany jako dane osobowe w rozumieniu art. 6 ust. 11 2
ustawy [...]"). Po drugie, zgodnie z przyjetym w tym wyroku stanowiskiem, uznanie
adresu |IP za dane osobowe determinowane jest przypisaniem go na dtuzszy okres jub
na state do konkretnego urzgdzenia.

Wywiedziona przez PUODO w uzasadnieniu zaskarzonej decyzji kwalifikacja
adresu {P jako danej osobowej odnosi sie wiec do tzw. statego (statycznego) adresu IP,
a nie zmiennego (dynamicznego) adresu IP. Tylko bowiem pierwszy z wymienionych
jest niezmienny i umozliwia stala identyfikacje urzadzenia podiaczonego do sieci.
Adresy dynamiczne sa natomiast tymczasowe, przydzielane kazdemu pofaczeniu
z Internetem i zastgpowane podczas kolejnych potaczen. Nie moze zatem byé mowy
o ich przypisaniu - jak stwierdzono w powotanym przez PUODQO wyroku Naczelnego
Sadu Administracyjnego - na dluzszy czas lub na stale do konkretnego urzadzenia
[zob. wyrok Trybunalu Sprawiedliwosci z 19 pazdziernika 2016 r. w sprawie C-582/14
Breyer (pkt 36), opinia rzecznika generainego w tej sprawie (punkty 1 — 4)}.

Nalezy przy tym zauwazy¢, ze dynamiczne adresy IP sg najczesciej przydzielane
przez dostawcow dostepu do sieci (co do zasady firmy telekomunikacyjne), ktorzy
dysponujac mniejszq liczbg adresdw IP niz catkowita liczba uzytkownikdw, przydzielaja
na biezaco z posiadanej puli adresy wytacznie zakoficzeniom sieci korzystajacym
w danym momencie z pofaczenia, natomiast iogi operatora umozliwiajg stwierdzenie,
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ko i kiedy poslugiwat sie okreslonym adresem iP (zob. tez M. Mostowik, Ochrona

danych osobowych w Internecie rzeczy w prawie UE, Warszawa 2022 r., str. 88,
przypis. 186). Trzeba zatem zastrzec (o czym szerzej w dalszej czesci uzasadnienia),
ze niewatpliwie takze zmienny (dynamiczny) adres [P moze (ale nie w kazdej sytuaciji)
stanowiC dang osobowa. |

W uzasadnieniu zaskarzonej decyzp brak jednak ustalen tak co do przyjetego
w niej — przez PUODO krytenum kwallflkacu adresu jako. danej . osobowej
(1. przyptsanla go na diuzszy czas lub na state do konl(ietnego ‘urzadzenia), jak i co do
okreslonych W art.-4 pkt 1" w powaqzamu z motywam: 26 i 30°RODO warunkow uznania
tego |dentyf|katora za dang osobowq Takze z akt sprawy me wynika, by W tym zakresie
prowadzono postepowanie wyjasniajgce. Na ich podstawie mozna stwierdzi, ze juz
w pierwszym pismie (z 7 lipca 2021 r.) wystosowanym do skarzgcej w trybie art. 58
ust. 1 lit. a i lit. @ RODO z zadaniem udzielania informacji | zlozenia wyjasnien, organ
nadzorczy niejako ,z gory’ zatozyt, ze zardwno adres IP, jak i sztucznie nadany iD
z cookies stanowig dane osohowe . Spotka w odpowiedzi z 13 sierpnia
2021 r. wyrazita stanowisko, ze numer [P/ID uzytkownika nie daje jej moZliwosci
Zidentyfikowania osoby odwiedzajacej jej strong internetowa, a co za tym idzie, ze nie
przetwarzata danych osobowych uczestnika postepowania w tym zakresie, bowiem
informacje te nie stanowig dla niej danych osobowych. Zlozyla takze do akt sprawy
dokumenty majace jej zdaniem potwierdzacé brak mozliwosci identyfikacji uzytkownika
strony. Mimo to, PUODO nie prowadzit w toku postepowania jakichkolwiek czynnoséci
w celu ustalenia, czy informacje objete rozstrzygnieciem zaskarzonej decyzji, tj. adres
IP oraz sztucznie nadany ID z cookies w istocie sg informacjami o mozliwej do
zidentyfikowania osobie fizycznej, tj. takie] ktérq mozna bezpos$rednio lub posdrednio
zidentyfikowaé (art. 4 pkt 1 RODO). W uzasadnieniu zaskarzonej decyzji odwoia} sie
natomiast do wywiedzionych w wyroku Naczelnego Sadu Administracyjnego z 19 maja
2011 r. sygn. akt | OSK 1079/10 warunkow kwalifikacji adresu IP jako danej osobowej,
jednak nie wyjasnit, czy w realiach przedmiotowe] sprawy sg one spetnione. Z akt
sprawy nie wynika, czy adres IP przypisany do interfejsu sieciowego urzadzenia, za
pomoca ktérego nawigzal potgczenie w celu odwiedzenia strony internetowej
skarzacej, byt adresem stalym, czy zmiennym.

Niewyjasnienie tej istotnej, w $wietle przyjetych w zaskarzonej decyzji kryteriéw
uznania adresu IP za dang osobowa, okolicznosci (statego fub zmiennego charakteru
adresu [P interfejsu sieciowego urzadzenia, z ktorego korzystat . , nie mogtoby
mie¢ istotnego wptywu na wynik sprawy, gdyby dopuszczaine w Swietle przepisdw
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RODO bylo przyjecie, ze adres IP jest dang osobowg w rozumieniu art. 4 pkt 1 RODO
niezaleznie od tego, czy jest adresem stalym, czy zmiennym oraz niezaleznie od tego,
w czyim znajduje sie posiadaniu oraz jakie mozliwosci posiada dysponent tej informacji
w celu dokonania identyfikacji. Taki wniosek nie znajduje jednak oparcia ani
w przepisach RODQ, ani w stanowisku Trybunatu Sprawiedliwosci Unii Europejskie;

odnoszacym sie wprawdzie do dyrektywy Parlamentu Europejskiego i Rady z dnia 24

) pazdzie(ﬁ'ﬂk’a’"'19’9‘5""?."9574_6N\'!E w. sprawie ochrony osdb’ fizycznych w zakresie

'ﬁrfétwariania. danych osobowychl i - swobodnego - przeptywu tych danych, ~

(Dz. Urz. UE. L.z 1995 r. Nr 281, str. 31 ze zm.), ktére jednak w istotnej dia
przedm‘ic')'t‘c-uw'ej sprawy czesci zachowuje -aktualnosé na tle pize'piséw RODO.

Przede wszystkim nalezy zauwazyé, ze RODQO nie rozstrzyga, czy same
identyfikatory internetowe, takie jak adresy IP, czy identyfikatory plikéw cookies powinny
zawsze by¢ traktowane jako dane osobowe, czy jako jeden z czynnikow (,$ladow’),
ktore moga pozwoli¢ na identyfikacie osoby fizycznej. W powotanym wyzej motywie 30
stwierdza si¢ bowiem, ze ich wykorzystanie ,(...) moze (...} skutkowaé zostawianiem
sladow, ktére w szczegélnosci w potaczeniu z unikatowymi identyfikatorami i innymi
informacjami uzyskiwanymi przez serwery moga by¢ wykorzystywane do tworzenia
profili i do identyfikowania tych osob [...]". W art. 4 pkt 1 RODO stanowi za$, ze moziiwa
do zidentyfikowania osoba fizyczna, to taka ktora mozna bezposrednio lub poérednio
zidentyfikowa¢ w szczegdlnosci na podstawie identyfikatora internetowego.

Swoisty test mozliwoéci identyfikacji osoby fizycznej przewidziano w motywie 26
RODQ., ktory wskazuje, Ze ,[...] aby stwierdzié, czy dana osoba fizyczna jest mozliwa
do zidentyfikowania, nalezy wzigé pod uwage wszelkie rozsadnie prawdopodobne
sposoby (w tym wyodrebnienie wpiséw dotyczacych tej samej osoby), w stosunku do
ktorych istnieje uzasadnione prawdopodobieristwo, iz zostang wykorzystane (ang. wers.
jgz.: all the means reasonably likely to be used —~ przyp. Sadu) przez administratora lub
inng osobe w celu bezposredniego lub posredniego zidentyfikowania osoby fizycznej.
Aby stwierdzi¢, czy dany sposéb moze byé z uzasadnionym prawdopodobierstwem
wykorzystany (ang. wers. jez.: whether means are reasonably likely to be used — przyp.
Sadu) do zidentyfikowania danej osoby, nalezy wzigé pod uwage wszelkie obiektywne
czynniki, takie jak koszt i czas potrzebne do jej zidentyfikowania, oraz uwzglednic
technologie dostepng w momencie przetwarzania danych, jak i postep technologiczny
L.

W swietle powyzszego nie ma podstaw, by uznac, ze adres IP ~ niezaleznie od
lego, czy jest adresem staltym (statycznym), czy zmiennym (dynamicznym) oraz
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niezaleznie od tego, kto jest jego dysponentem i jakie istniejg mozliwo$ci wykorzystania
go w celu identyfikacji osoby fizyczne), nalezy zawsze traktowac jako dang osobowa,
Ten sam wniosek dotyczy identyfikatorow plikdw cookies. Odpowiadajac na pytanie, czy
okre$lone identyfikatory internetowe stanowia dane osobowe nalezy bowiem wzig¢ pod
uwage ,wszelkie rozsadnie prawdopodobne sposoby (...), w stosunku do ktérych
istnieje uzasadmone prawdopodobienstwo ze zostanag wykorzystane _ przez _

administratora’ Iub mnq osobe WL cely’ zadentyflkowama ‘osoby ﬂzyczne; Mlara

uzasadnionego prawdopodobmnstvﬁa wykorzystania danego sposobu identyfikacji .-+ -

(np. z wykorzystanle‘m- adresu_ IR lub__;dentyflkatora phku cookie) pownnny by¢ -zas-
wszelkie obiektywrie czynniki”, do.laéryc'h prawodawca unijny w szczegblnosci zalicza
.Koszt | czas potrzebﬁe do zidentyfikowania” osoby fizycznej, ,,technélogie dostepng
w momencie przetwarzania danych” i ,postep technologiczny™. Nie powinna mie¢ przy
tym rozstrzygajgcego znaczenia mozliwosé dokonania samoidentyfikacji przez osobe,
ktérej dane dotycza.

Potwierdzenie obowigzku stosowania tzw. klauzuli rozsadky' w procesie
kwalifikacji identyfikatora internetowego w postaci zmiennego adresu P jako danej
osobowej stanowi wyrok Trybunatu Sprawiedliwoéci Unii Europejskiej z 19 pazdziernika
2016 r. w sprawie C-582/14 Breyer.

W wyroku tym (pkt 42) odwotano sie do motywu 26 dyrektywy 95/46 wskazujac,
ze ,(...) w celu ustalenia, czy dang osobe mozna zidentyfikowaé, nalezy wziaé pod
uwage wszystkie sposoby, jakimi moze, racionalnie rzecz biorac, posfuzyé sig
(ang. wers. jez.: all the means likely reasonably fo be used — przyp. Sadu) administrator
danych lub inna osoba w celu zidentyfikowania owej osoby [...]". Nastepnie natomiast
stwierdzono {pkt 43), ze ,[...] w zakresie, w jakim wskazany wyzej motyw odnosi si¢ do
sposobow, jakimi moga, racjonalnie rzecz biorac, postuzyé sie zaréwno administrator
danych, jak i inna osoba, brzmienie tego motywu sugeruje, ze aby dane mogly zostac
uznane za dane osobowe w rozumieniu art. 2 [it. &) wspomnianej dyrektywy, nie jest
wymagane, by wszysikie informacje umozliwiajgce identyfikacje osoby, ktdrej dane
dotyczg, musiaty znajdowac sie w rekach tylko jednej osoby [...]".

Jak skonstatowat Trybunat (pkt 44), ,[...] nie wydaje sie zatem, by okolicznose,
ze dodatkowe informacje konieczne do identyfikacji uzytkownika strony internetowej sg
w posiadaniu nie dostawcy ustug mediainych online, lecz dostawcy dostepu do
internetu dla tego uzytkownika, mogla wyklucza¢ to, iz dynamiczne adresy
IP zarejestrowane przez dostawce usfug medialnych online stanowiag dla niego dane
osobowe w rozumieniu art. 2 lit. a) dyrektywy 95/46 {...]". Trybunat zaznaczyt jednak

17




Sygn. akt Il SA/\Wa 3993/21 : T
rowniez, ze ,[...] nalezy (...} ustali¢, czy mozliwosé potaczenia dynamlcznego adresu IP

2z owymi dodatkowymi informacjami bedacymi w posiadaniu tego dostawcy dostepu do
Internetu stanowi sposdb, ktéry moze, racjonalnie rzecz biorgc, zostac zastosowany
w celu zidentyfikowania osoby, ktérej dane dotycza [...]". Odwolujac sie¢ do opinii
rzecznika generalnego, Trybunat wskazat, ze ,(...) nie mialoby to miejsca w przypadku,
gdyby identyfikacja. osoby, kiérej dane dotycza, byta zakazana prawem iub
3 mewykonalna W praktyce przykfadowo z powodu okohcznoécr 'ze wigze sig ona
'z nadmlernym nakiadem czasu, kosztow i pracy |UdeIej, tak ze ryzyko identyfikacji
wyda;e sie w rzeczywnstoscn znikome {...7". -

Uwzgledmajqc opisane wyzej warunki zakwalifikowania dynamecznego adresu |P
jako danej osobowej, Trybunat stwierdzit nastepnie (punkty 47 - 49), ze .(..)
jakkolwiek sad odsylajacy wyjasnia w swoim postanowieniu odsytajacym, Ze prawo
niemieckie nie pozwala dostawcy dostepu do Internetu przekazywaé bezposrednio
dostawcy ustug medialnych online dodatkowych informacji koniecznych do identyfikacii
osoby, ktdrej dane dotycza, wydaje sie jednak — z zastrzezeniem koniecznosci
zweryfikowania tego przez ten sad — ze istniejg $rodki prawne umozliwiajgce dostawcy
ustug medialnych online zwrdcenie sie do wiasciwego organu, aby podjat on konieczne
dziatania w celu uzyskania tych informacji od dostawcy dostepu do Internetu oraz
w celu wszczecia $cigania karnego [...]". Trybunat przyjat zatem, iz (...) wydaje sie, Ze
dostawca ustug medialnych online dysponuje $rodkami, ktorymi moze, racjonainie rzecz
biorac, postuzy¢ sie w celu zidentyfikowania — z pomoca innych oséb, czyli wlasciwego
organu i dostawcy dostepu do Infernetu — osoby, ktérej dane dotycza, na podstawie
przechowywanych adresow IP [...]".

Majgc na wzgledzie cato$¢ przedstawionych rozwazan, Trybunat skonstatowal,
ze (...) dynamiczny adres IP zarejestrowany przez dostawce ustug medialnych online
pizy okazji przegladania przez dana osobe strony internetowej, ktdra dostawca ten
udostepnia publicznie, stanowi wobec tego dostawcy dane osobowe w rozumieniu tego
przepisu, w sytuacji gdy dysponuje on $Srodkami prawnymi umozliwiajgcymi mu
zidentyfikowanie osoby, ktdrej dane dotycza, dzieki dodatkowym informacjom, jakimi
dysponuje dostawca dostepu do Internetu dla tej osoby [...]".

Opisany wyrok Trybunatu Sprawiedliwosci Unii Europejskiej zostat powotany
w odpowiedzi PUODO na skarge, w ktdrej stwierdzono, ze Trybunat przyjat w nim
tzw. obiektywne rozumienie przestanki identyfikalnosci osoby fizycznej uznajgc, ze nie
jest wymagane, by wszystkie informacje umoi!iwiajqce identyfikacie osoby, kiérej dane
dotycza, musialy znajdowac sie w rekach tylko iednej osoby i w konsekwencji uznajac
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dynamiczny adres |IP za dane osobowe

Majac powyzsze na uwadze, po pierwsze nalezy podkreslic, ze kontroli Sadu
podlegata zaskariona decyzja, a nie stanowisko sirony péstepowania wyrazone
w pimie ziozonym w sprawie. Jak natomiast wywiedziono powyzej, wyjasnienie

podstawy prawnej zaskarione{ decyzji w zakresie kwalifikacji oqutych jej

- rozstrzygnigciem mformacp (adresu IP i.sztucznie nadanego P z cookies) ;ako danych. - .-
' osobowych ogranicza sie do przywolama treéci art. 4 pkt 1 i motywu 30-RODO

fragmentu uzasadnienia wyroku Naczelnego Sadu “‘Administracyjnego z 19’ maja 2011 r.

. "sygn akt | OSK 107910 i konstataql ze ,,zaréwno adres IP skaqucego jak réwiiez ID
‘plikéw cookies, z uwagi na uzasadnione prawdopodobieristwo zidentyfikowania

skarzgcego w powigzaniu z tymi danymi, stanowig jego dane osobowe”.

Po dfugie, fakt, 2e w wyroku w sprawie C-584/14 Trybunat przyjat
tzw. obieklywne podejécie do przestanki identyfikowalnoéci osoby fizyczne| nie
oznacza, iz stwierdzit, ze dynamiczny adres |P, niezaleznie od okolicznosci konkretnej
sprawy, zawsze stanowi wobec dostawcy usiug mediainych (np. prowadzacego strong
internetowa) dane osobowe. Z wyroku tego jednoznacznie wynika, 2e Trybunat,
odpowiadajgc na pytanie sgdu odsylajacego, opart sie na zalozeniu tego sadu, zgodnie
z ktdrym, dane obejmujace dynamiczny adres IP oraz date i godzing przegladania
strony internetowej z tego adresu IP, zarejestrowane przez dostawce ustug medialnych
online, nie daja same w sobie temu dostawcy mozliwodci zidentyfikowania uzytkownika,
ktory przegladat t¢ strong internetowg w trakcie danej sesji, a z drugiej strony dostawca
dostgpu do Internetu dysponuje dodatkowymi informacjami, ktdre w potaczeniu z tym
adresem P umozliwiajg identyfikacje danego uzytkownika. Trybunat opart sie jednak
takze na zalozeniu (z zastrzezeniem konieczno$ci zweryfikowania tego przez sad
krajowy), 2ze w prawie niemieckim istniejq srodki prawne umozliwiajace dostawey usiug
medialnych online (w tej sprawie byt do Rzad Republiki Federalnej Niemiec) zwrdcenia
sig do wiasciwego organu, aby podigt on konieczne dzialania w celu uzyskania
dodatkowych informacji od dostawcy dostepu do Internetu oraz w celu wszczegcia
$cigania karnego. Jak wynika z wyroku (pkt 13 i pkt 14), aby chroni¢ si¢ przed atakami
i umoz2liwi¢ $ciganie na drodze karnej .piratéw”, w przypadku stron internetowych
niemieckich stuzb federainych, kazde wejécie na strong jest rejestrowane w pliku logow.
Po zakoticzeniu danej sesji w danych tych przechowuje sie nazwe konsultowanych
danych lub strony, pojecia wpisane w polach wyszukiwania, dzieri i godzine konsultacji,
llo$¢ przestanych danych, informacje, czy konsuitacja si¢ powiodla, oraz adres |P
komputera, za pomoca ktérego przegladano okresione dane lub strony.
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W uzasadnieniu zaskarzonej decyzji organ w ogdle nie odnosit sig do kwestii
mozliwosci prawnych zwrdcenia sie przez skarzacq do wiasciwego organu w celu
uzyskania od dostawcy dostepu do Internety informacji pozwalajacych - w pofaczeniu
z adresem (P — na identyfikacje osoby, ktdrej skarga wszczela postgpowanie przed
PUODO. Z akt sprawy wynika, 2e organ nadzorczy - pomimo podnoszonej w toku
postgpowania argumentacy skarzacej wskazujgcej na brak mozluwoécn ldentyﬂkacp - Nie

rozwazaf tez tej kwestuwtoku postepowania. - ' o e

W éw;etle okreslonych " motyme 26 RODO krytertéw oceny danego sposobu
identyfikacji Jako ,,rozsqdme prawdopodobnego do wykorzystania”, nalezy natomiast
bra¢ pod uwage ,,wszelkle oblektywne czynniki’, do ktdrych przyktadowo zahczono
koszt i czas potrzebne do jej mdentyﬂkowama Nie ma wiec podstaw, by stweerdzone
przez Trybunat w wyroku w sprawie C-582/14 ,rozsadne prawdopodobienstwo”
zidentyfikowania osoby fizycznej (na podstawie zmiennego adresu IP w powigzaniu
z dodatkowymi informacjami, jakimi dysponuje dostawca dostgpu do Internetu dia tej
osoby) - przez bedacy dostawca ustugi internetowej (prowadzacym strong internetowa)
Rzad Republiki Federalnej Niemiec, ktéry gromadzit informacije o tych adresach w celu
wszczecia $cigania karnego wobec os6b dokonujacych ,atakéw® na strony internetowe
rzadu federalnego — przejmowaé” a fimine w kazdym innym przypadku dysponowania
przez dostawce ustugi internetowej zmiennym adresem IP uzytkownika internetu.

Niewatpliwie okolicznos$é, 2ze dodatkowe informecje konieczne do identyfikacji
uzytkownika strony internetowej sg w posiadaniu nie dostawcy ustug medialnych online,
lecz dostawcy dostgpu do intemetu dla tego uzytkownika, nie wyklucza uznania
zmiennego adresu IP zarejestrowanego przez dostawce usfug medialnych online za
dane osobowe. Uznanie przez Trybunatl, Zze ustalenie tozsamosci osoby fizycznej na
podstawie zmiennego adresu IP {posiadanego przez dostawce uslugi internetowej) oraz
innych danych {posiadanych przez dostawce dostepu do Internetu) bylo ,rozsadnie
prawdopodobne do wykorzystania® w sprawie C-582/14 nie oznacza jednak, ze
stwierdzit on, iz takie - rozsadne - prawdopodobiefistwo istnicje zawsze, niezaleznie od
tego, kto dysponuje tymi informacjami, a takze od tego, jakie ,obiektywnie istniejace
czynniki® (np. koszt i czas potrzebne do zidentyfikowania, dostgpne $§rodki techniczne
— motyw 26 RODO, czy teZz prawna dopuszczalno$é zaangazowania dostawcy dostepu
do Internetu w proces identyfikacil) wplywajg na mozliwoéé ich powigzania w celu
identyfikacji. Jak juz wskazano, wszystkie te okolicznosci pozostaly poza zakresem

postepowania wyjasniajgcego poprzedzajacego wydanie zaskarzonej decyz;ji.
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Rozstrzygnigciem zaskarzongj decyzji objeto nie tylko adres IP, ale takze

,sztucznie nadany ID z cookies”. Konstatacje, ze ,zaréwna adres |P Skarzacego, jak
rowniez (D plikdw cookies, z uwagi na uzasadnione prawdopodobienstwo
Zidentyfikowania Skarzgcego w powigzaniu z tymi danymi, stanowig jego dane
osobowe” poprzedzono jednak wyjasnieniem podstawy prawnej decyzji w zakresie

kwalifikacji jako danej osobowej (W Swietle art. 4 pkt 1 | motywu 30 RODO) wylacznie

:adresu lP Na stronie 7 zaskarzonej decyzy PUODO- przywofai wprawdzne pkt 67f :
' wyroku Trybunalu Sprawiedliwosci Unu Europejsklej zZ1 pazdmermka 2019 1. W sprame

C-673I17 - stwierdzajac,-ze Trybunai wskazal, iz ,1{ .} instalowanie phkow
cook:e o ktérym mowa w postgpowaniu gtdwnym, maZe sie Z przetwarzamem danych
osobowych [...]". Zacytowane stwierdzenie zostalo jednak oparte na ustaleniach
zawartych w punkcie 45 wyroku Trybunatu, gdzie stwierdzono, ze ,(...) pliki cookie,
ktdre moga byé instalowane na urzadzeniu koricowym uzytkownika uczestniczacego
w loterii promocyjnej zorganizowanej przez spotke ~ zawierajg numer
przypisany do danych rejestracyjnych tego uytkownika, ktory w formularzu
uczestnictwa w tej grze musi wpisaé swoje imie i nazwisko oraz adres. Sad odsylajacy
dodaje, Ze skojarzenie tego numeru z tymi danymi powoduje personalizacje danych
przechowywanych przez pliki cookie, gdy uZytkownik korzysta z Internetu, wobec czego
zbieranie tych danych za pomocq plikdw cookie jest przetwarzaniem danych
osobowych [...T".

W okoliczno$ciach sprawy zakoficzonej zaskarzong decyzjq nie doszio do
sytuacji, w ktorej wypelnit jakikolwiek formularz na stronie internetowej
skarzacej, a tym bardziej taki, w ktorym podalby swoje imig, nazwisko fub adres.
Skarzaca w pismie z 13 sierpnia 2021 r. wyjasniala natomiast, ze wiasSciciel domeny

to dostawca oprogramowania dla Spdlki sluzgcego do przesytania
wiadomosci on-line podczas wizyty na stronie lub zamoéwienia rozmowy telefoniczne;,
oraz ze w przypadku, gdy nie zostanie rozpoczety czat, zadne informacje poza adresem
IP odwiedzajacego strone nie sg przekazywane temu dostawcy. Ponadto, jak
utrzymywata iSecure, wszystkie inne domeny wymienione przez 1 wynikajg
z wykorzystywania plikow cookies analitycznych na stronie Spolki. Spdtka zaznaczata,
ze wysylane jest jedynie zapytanie dotyczace cookie 1D, a nie historia przegladania.
Wywodzita tez, Ze za pomocg unikainego identyfikatora, ktéry zostat przekazany za
pomoca cookies analitycznego, nie mozna dokonaé identyfikacji uzytkownika
koficowego, ktérym jest uczestnik postepowania.

W tych okolicznosciach zaczerpniete z wyroi<u w sprawie C-673/17 ¢
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stwierdzenie, ze ,nstalowanie plikéw cookie, o ktorych mowa w postepowaniu
glownym, wigze sig¢ z przetwarzaniem danych osobowych” nie moze byé uznane za
prawidlowe wyjaénienie podstawy prawne] decyzji zakresie, w jakim ID plikéw cookies
zostaty zakwalifikowane jako dane osobowe

Sad podkresla, ze miat na uwadze, iz zidentyfikowanie osoby fizycznej nie musi

polegad na okreéleniu j€j imienia i nazwiska. Konstatacja ta jest szczegé!nie istotna

-w Srodowisku cyfrowym w ktérym identyfikacja sprowadza S[Q do oznaczema danego- ... -
: uzyikownlka w celu wywnerama ‘na mego okreélonego Wptywu (zob

(w:] Ochrona Danych Osobowych [red] Warszawa 2020 r., str. 81).
identyfikacja osoby nie wymaga zatem zna;omoécn Jej imienia lub nazwiska, wymaga
natomiast znajomosci pewnych umkalnych cech tej osoby, ktére odréZmaja ja od
innych. W ten sposdb nalezy rozumiet zwrot "mozna Zidentyfikowad” — nie tylko jako
mozliwo$¢ odniesienia konkretnej informacji do konkretnej osoby, lecz jako mozliwo$¢
wskazania tej osoby, rozumianego jako faktyczne wyodrebnienie jej sposréd innych
oséb (zob. . {w:] Rozporzadzenie UE w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych, Komentarz [red.]! _Warszawa 2018 r,, str, 181).

Z uzasadnienia zaskarzonej decyzji nie wynika jednak, by PUODO postrzegat
mozliwo$¢ identyfikacjii uczestnika postepowania w $rodowisku cyfrowym, jako
uzytkownika Internetu o okreslonych cechach, a nie jako osobe fizyczng mozliwa do
zidentyfikowania 2 imienia | nazwiska. Swiadczy o tym odwotanie si¢ do wyroku
Naczelnege Sadu Administracyjnego z 19 maja 2011 r. sygn. akt 1| OSK 1079/10
iwyroku Trybunatlu Sprawiediiwo$ci Unii Europejskiej z 1 pazdziernika 2019 r.
wsprawie C-673/17, jak réwniez konstatacja organu nadzorczego, 2e do
Zidentyfikowania moze doj$¢ ,w powigzaniu z tymi danymi’. W sprawach, ktérych
dotycza oba powotane orzeczenia odnoszono sie do mozliwosci identyfikacji oséb
fizycznych z wykorzystaniem adresu IP (wyrok Naczelnego Sadu Administracyinego)
i identyfikatoréw plikow cookie (wyrok Trybunaiu Sprawiedliwo$ci Unii Europejskiej)
poprzez oznaczenie jej z imienia i nazwiska. Na podstawie uzasadnienia zaskarzonej
decyzji, twierdzenia organu nadzorczego, ze adres |P . 1 i 1D plikéw cookies
stanowig dane osobowe 2z uwagi na wysokie prawdopodobiefistwo zidentyfikowania
w powigzaniu z tymi danymi, nie mozna wiec rozumieé w ten sposéh, ze w ocenie
organu nadzorczego, np. poprzez dane powigzane z plikami cookies zapisanymi
w pamieci przegladarki informujace o oprogramowaniu uzytkownika, jego zachowaniach
w sieci, zainteresowaniach, czy inne metadane zwigzane z korzystaniem z usiugi
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internetowej, mozliwe jest odréznienie od innych 0s0b, bez koniecznosci
Znajomosci jego imienia. i nazwiska. Jak juz nadmieniono — poza przytoczeniem art, 4
pkt 1 i motywu 30 RODO, ktére z przedstawionych wyzej wzgledéw nie rozstrzygaja
jednoznacznie, ze identyfikatory plikéw cookies powinny by¢é zawsze trakiowane jako
dane osobowe — PUODO nie odnosit sig do kwestii kwalifikacji ID plikéw cookies (czy to
samodzielnie, czy to w. po?qczemu z innymj unikatowymi., ldentyflkatoraml I innymi

Ry 1-1-.. PR LT

mformacjami), jako danyeh - osobowych w okollcznoé.csach prZedmiotowej Sprawy,
wszczegéinoéc: do podnoszonych przez skaqucq k\:lhe;tll dotyczqcych odzaju-
wykorzystywanych plikow - cookte Sad administracyjny, dokenujac kontroh decyz;t
admmislracy]nej, nie jest natomiast uprawniony do wyreczania - crganu admmlstraql
w nalezytym wyjasnieniu okolicznosci faktycznych istotnych dia rozstrzygnigcia sprawy.

Z powyZszych wzgledéw nalezalo stwierdzié, ze w sprawie zakonczonej
zaskarzong decyzjg nie wyjasniono nalezycie okolicznosci zasadniczej dla jej
rozstrzygnigcia, tj. kwalifikacji adresu [P interfejsu sieciowego urzadzenia, z ktdrego
korzystat oraz identyfikatorow plikéw cookie, kibre zostaty zapisane na
uszadzeniu, z kidrego korzystal, jako jego danych osobowych. Jak juz wskazano,
uchybienie to jest réwnoznaczne z naruszeniem arnt. 7, art. 77 § 1, art. 80 i art. 107
§ 3 K.p.a., kiére mogio miec istotny wplyw na wynik sprawy. Prawidtowe ustalenie tej
podstawowej w sprawie kwestii determinuje bowiem dopuszczalnos¢ udzielania
skarzgcej upomnieri i natozenia na nig obowigzkow okresionych w zaskarzonej decyzji.
W aktualnym stanie sprawy nie ma zatem podstaw do oceny zasadno$ci podnoszonych
przez skarzaca w ramach zarzutéw naruszenia przepiséw postgpowania kwestii
dotyczgcych niewyjasnienia przez PUODO rél podmiotéw bioracych udziat w procesie
przetwarzania danych, ani mozliwosci realizacii przez skarzaca obowigzku okreélonego
w art. 15 RODO.

Z uwagi na podstawiony przez Spolke zarzut naruszenia art. 55 ust. 1 RODO
wzw. z art. 173 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne
(Dz. U. 22021 r. poz. 576 — stan prawny na dziefi wydania zaskarzone] decyzji; daiej
powofywana jako ,Prawo telekomunikacyjne”) - zastrzegajac, ze w ponownie
przeprowadzonym postepowaniu, w pierwszej kolejnosci obowiazkiem PUODO bedzie
wyjasnienie, czy adres IP interfejsu sieciowego urzadzenia, z ktérego korzystat

. przegladajgc strone internetows skarzacej, a takze ID plikéw cookie zapisanych
na jego urzadzeniu w czasie korzystania z tej stronny, stanowig jego dane osobowe
- Sad za zasadne uznat zaznaczenie, ze jezeli przetwarzanie danych osobowych jest
objete zaréwno zakresem przedmiotowym RODO, jak i dyrektywy 2002/58/WE
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Parlamentu EUI'OpEjSkleQO i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania
danych osobowych 1 ochrony prywatnoSci w sektorze tacznoéci elektronicznej
{dyrektywa o prywatnosci i facznoéci elektronicznej) (Dz. Urz. UE. L. 22002 r. Nr 201,
str. 37 ze zm.), organy ochrony danych posiadajg whasciwo$é do przeprowadzenia
kontroli podzbioréw przetwarzania podlegajgcych przepisom krajowym transponujgcym
dyrektywe o prywatnosci i tacznosci elektronicznej tylko wtedy, gdy prawo krajowe

B stanow| Ze: nalezy to do ich w!aémwoscs Niemniej..jednak,, .sam fakt, ze podzbiér

- przetwamama wchodzi w zakres dyrektywy o prywatnosci i facznosci elektronicznej me

| -+ ogranicza wlasmwosm organéw ochrony danych na. podstaw:e RODO. Sad pod21ela

wtej - kwestu stanowmko wyrazone w opinii Rady do Spraw Ochrony Danych
-Osobowych 2712 marca 2019 r. nr 5/2019 w sprawie wzajemnej zaleznosci migdzy
dyrektywa o prywatnosci i tacznoéci elektronicznej a RODO, w szczegbinosci
w zakresie wlasciwosci, zadar i uprawnien organdéw ochrony danych (str. 22 i str. 26).

Aktem prawnym transponujgcymi dyrektywe o prywatnosci i {acznosci
elektronicznej do krajowego porzadku prawnego jest Prawo telekomunikacyjne. Nie
przewidziano w nim wiasciwosci PUODO do oceny prawidlowosci przechowywania
infformacji lub  uzyskiwania dostepy do informacji juz przechowywanej
w telekomunikacyjnym urzadzeniu koricowym abonenta lub uzytkownika koricowego
{art. 5 ust. 3 dyrektywy i art, 173 ust. 1 Prawa telekomunikacyjnego). Stosownie do
tresci art. 209 ust. 1 pkt 25 i pkt 27 Prawa telekomunikacyjnego, kto: nie wypetnia
obowigzkdéw uzyskania zgody abonenta lub uzytkownika koricowego, o ktdrej mowa
m.in. w art. 174 (pkt 25), a takze niezgodnie z przepisami art, 173 przechowuje
informacje w urzadzeniach koricowych abonenta lub uzytkownika koricowego lub
korzysta z informacji zgromadzonych w tych urzadzeniach (pkt 27), podlega karze
pienigznej. Wedle za$ art. 209 ust. 1" pkt 2 Prawa telekomunikacyjnego, Prezes UKE,
jezeli przemawia za tym charakier fub zakres naruszenia, moze natozy¢ kare pienieind
na podmiot, ktory nie wypetnia obowigzkéw uzyskania zgody abonenta lub uzytkownika
koncowego, oktérych mowa w art. 173. Jak wynika z art. 210 ust. 1 Prawa
telekomunikacyjnego, kary pieniezne, o ktérych mowa w art. 209 ust. 1 i 17, nakiada
Prezes UKE, w drodze decyzji.

Z powy2szego wynika, ze zapewnienie zgodnosci z prawem przechowywania
informacji w urzadzeniach koricowych abonenta lub uzytkownika koricowego Ilub

korzystania z informacji zgromadzonych w tych urzadzeniach nalezy do wia$ciwosci
Prezesa UKE,
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Jak jednak dostrzezono w powolanej wy2ej opinii Rady do Spraw Ochrony

Danych Osobowych (str. 24), (..) w przypadku, gdy dla réznych instrumentéw
prawnych wlaSciwe sg rGzne organy, powinny one Zzapewnié, aby egzekwowanie
obydwu instrumentdw byle spéjne, miedzy innymi, aby uniknaé naruszenia zasady non
bis in idem, kiedy naruszenia przepisow RODO oraz dyrektywy o prywatnosci
ifgcznosci  elektroniczne;j, _ktéré_ -wystapily - w kontekscie jednéj_ -z czynno$ci

przetwarzania, s3 écié]g{fz;is‘b‘bq powiazane [..]". e

Majac powyzsze na uwadze, nalezy zauwazyé, ze Trybunat Sprawiédliwoéci Unii - S

Europejskiej w wyroku _z‘2§ Iipca.;20‘j19 r. w sprawie C-40/17 Fashion ID s'tw;ierdzit,“;_":e o

J...] operatora witryny interneiowej‘i (), ktéry umieszcza we wspomnianej witrynie
wtyczke spolecznosciowg umotliwiajaca przegladarce osoby odwiedzajacej te witryne
pobieranie tresci od dostawcy wspomnianej wityczki i przekazywanie w tym celu temu
dostawcy danych osobowych osoby odwiedzajgcej, mozna uznaé za administratora
danych w rozumieniu art. 2 lit. d} dyrektywy 95/46. Jego odpowiedzialno$¢ jest jednak
ograniczona do operacji lub do zestawu operacji przetwarzania danych osobowych,
ktore] fub ktdrych cele i sposoby rzeczywiscie on okre$la, mianowicie gromadzenia
rozpatrywanych danych i ich ujawniania poprzez transmisje [...]".

Zastrzegajac, ze: (1) w okoliczno$ciach sprawy zakoriczongj zaskarzona decyzja
kwestia kwalifikacji adresu IP oraz identyfikatorow plikéw cockies jako danych
osobowych wymaga wyjasnienia; (2) podmiotem administrujgcym strong internetowa
w sprawie C-40/17 Fashion iD byla spétka prowadzaca sprzedaz online, co niewgtpliwie
wplywa na zakres gromadzonych danych o uzytkownikach tej strony; (3) informacje
przekazywane dostawcy wtyczki internetowej obejmowaly zaréwno adres IP, jak i inne
dane — nigkoniecznie ograniczajgce sie do informacji przechowywanych w urzadzeniu
koncowym (zob. pkt 26 i pkt 91 wyroku); zasé (4) Trybunat przyjat w tej sprawie za
sgdem odsylajgcym, ze dane przekazywane dostawcy wiyczki stanowia dane osobowe
(zob. pkt 91 wyroku), (5) nalezy stwierdzié, Ze w $wietle powotanego stanowiska
Trybunatu, ktore nalezy uznaé¢ za aktualne w obecnym stanie prawnym, operatora
witryny internetowej, ktéry umieszcza na stronie internetowej kod programu, ktéry
inicjuje zadanie przez przegladarke uzytkownika fresci od osoby trzeciej
I przekazywanie danych osobowych osobie trzeciej, mozna uzna¢ za administratora
danych, nawet je$li nie ma on wplywu (po wpisaniu kodu takiego programu) na to
przetwarzanie. W przypadku niewpisania owego kodu nie doszioby bowiem do
udostepnienia. Okoliczno$é, ze operator witryny internetowej sam nie ma dostepu do
danych osobowych gromadzonych i przekazywanych do dostawcy programu, ktorego
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kod wpisano do te] witryny, nie stoi na przeszkodzie, by przystugiwat mu przymiot
administratora danych w rozumieniu art. 4 pkt 7 RODO (zob. pkt 82 wyroku w sprawie
Fashion 1D). Odpowiedzialnoéé operatora witryny internetowej ogranicza sig jednak do
operacji lub zestawu operacji, ktérych cele i sposoby rzeczywiécie okresla, tj. do
zbierania danych osobowych i ich ujawnienia przez przestanie osobie trzeciej bedacej
dostawcg programu, ktérego kod wstawiono do strony internetowe;.

deZeh zatem W okohcznoécnach przedmiotowej sprawy nalezaioby uznat adres IP
i |D‘ pllkéw cookies za dane osobowe, a ich przekazame wiaécicielom domen
wskazanych w skardze .’ z 28 czerwca 2021 r. byloby skutkiem umleszczenla
na stronie mternetowej Spé!ka kodéw programéw dostarczanych ptzez te podmioty na
potrzeby skarzacej (co réwniez wymagaloby wyjasnienia ‘w toku postepowania), to
doszioby do sytuacji analogicznej do bedgcej przedmiotem analizy Trybunatu w sprawie
w sprawie C-40/17 | ID. Miatoby bowiem miejsce zbieranie danych osobowych
i ich ujawnianie przez przestanie osobie trzeciej bedacej dostawcyg programu, ktérego
kod wstawiono do strony internetowej. W tych okolicznosciach -~ cho¢ przetwarzanie
danych osobowych zwigzane byloby z umieszczeniem informacji w urzgdzeniach
koncowych lub korzystaniem z informacji zgromadzonych w tych urzadzeniach
~ whasciwost organu ochrony danych osobowych nie budzi watpliwosci, a zgoda na
przetwarzanie danych osobowych powinna spetnia¢ warunki, o ktérych mowa w art. 4
pkt 11 i motywie 32 RODO. PUODO pozostaje bowiem w peini wiasciwy do oceny
zgodnosci z prawem wszelkich innych operacji przetwarzania danych osobowych
odbywajgcych sie w nastepstwie przechowywania informacji fub uzyskania dostepu do
informacji przechowywanej na urzadzeniu kohcowym (zob. str. 23 powolanej wyzej
opinii Rady do Spraw Ochrony Danych Osobowych).

W ponownie przeprowadzonym postepowaniu PUODQO podejmie czynnosci
majgce na celu ustalenie, czy w okoliczno§ciach przedmiotowej sprawy informacije
objete rozstrzygnieciem zaskarzonej decyzji, tj. adres |P oraz sztucznie nadany ID
Z cookies w istocie stanowig dane osobowe . _1j. dane o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej. Organ nadzorczy weZzmie pod uwage, iz
przepisy RODO nie rozstrzygaja, ze identyfikatory internetowe, takie jak adresy IP, czy
identyfikatory plikéw cookies powinny zawsze by¢ traktowane jako dane oscbowe, oraz
ze w Swietle okreslonych w motywie 26 RODO kryteribw oceny danego sposobu
identyfikacji jako ,rozegdnie prawdopodobnego do wykorzystania® w celu identyfikacji
osoby fizyczne], nalezy wziaé pod uwage ,wszelkie obiektywne czynniki’, jak np. koszt
i czas potrzebne do zidentyfikowania, dostepne Srodki techniczne, czy mozliwosci
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prawne. W razie potrzeby, PUODO wezwie strony postepowania do zlozenia
dodatkowych wyjasniet i dokumentéw fub przéprowadzi inne niszbedne dowody.
Uzasadnienie nowo wydanej decyzji powinno zawieraé w szczegdinosci wyGzerpujace
wyjasnienie podstawy prawnej rozstrzygnigcia w zakresie kwalifikacji objetych nig
informacji, jako danych osobowych lub braku podstaw do takiej kwalifikacji. Organ

- nadzorczy odniesie przyjete w uzasadnieniu decyzii kryteria kwalifikacji adresu IP

_.I..‘._.‘
et :-rt-riﬂ"‘;‘:‘ur-f.‘f' -

_ndentyftkatorOW plikow cookies.. yako danych osobowych do materiatu dowodowego__f '
' zgromadzonego w toku postepowama ' ' o

. W tym stanie rzeczy, na podstawne art 145 § 1 pkt 1 [it. 'c ustawy z dnia 30
_sjerpma 2002 r. ‘Prawo o postepowamu przed sadami ~ administracyjnymi .
(Dz. U. 22022 1. poz. 329 ze zm.), Wojewédzki Sad Administracyjny w Warszawie
uchylit zaskarzong decyzje. ‘

O zwrocie kosztéw postepowania Sad orzekt na podstawie art. 200 w zw.

z art. 205 § 2 P.p.s.a. Obigly one uiszczony wpis od skargi (200 zt), wydatek w postaéi
oplaty skarbowej za ziozenie dokumentu stwierdzajacego udzielenie peinomocnictwa
(17 zt) oraz wynagrodzenie radcy prawnego (480 zi) ustalone zgodnie z § 14 ust. 1
pkt 1 lit. ¢) rozporzadzenia Ministra Sprawiedliwoéci z dnia 22 pazdziernika 2015 r.

w sprawie opfat za czynno$ci radcéw prawnych (Dz. U. z 2018 r. poz. 265).
A —
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