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Zabezpieczenia pamieci przenosnej wedtug irlandzkiego organu nadzorczego
Co stychac¢ na zielonej wyspie?

Jak dobrze wiemy, jednym z gtéwnych obowiazkéw administratora danych wynikajacych z
ogolnego rozporzadzenia o ochronie danych (RODO) jest zapewnienie odpowiednich
srodkéw bezpieczenstwa danych osobowych. Te srodki powinny chronié¢ przed
nieuprawnionym lub niezgodnym z prawem przetwarzaniem (postugiwaniem sie) danymi
osobowymi, w tym przed kradzieza, zniszczeniem, uszkodzeniem lub ich ujawnieniem.
Skad administrator danych osobowych ma wiedzie¢ jakie srodki bezpieczenstwa sa
odpowiednie? Dokonujac analizy ryzyka, zatrudniajac specjalistéw lub... samodzielnie
czytajac wytyczne organéw. Nalezy rowniez pamietac o audycie (monitorowaniu)
zastosowanych $rodkéw, poniewaz z czasem mogg sie dezaktualizowaé. W tym wpisie
skupimy wzrok na ostatnim przypadku, a doktadnie na przejrzeniu wytycznych irlandzkiego
organu ochrony danych osobowych (1).

Pamieci przenos$ne - jak zy¢?

Jezeli w swojej firmie administrator danych nie zablokowat portéw USB, moze dochodzi¢
do zgrywania danych osobowych na masowe pamieci przenosne:

e pendrive,

e zewnetrzne dyski twarde,

e karty micro-SD,
badz na wewnetrzne pamieci przenosne réznych urzadzen:

e smartfondw,

e tabletéw.
Powyzsze urzadzenia z pamieciami przenosnymi nalezy zabezpieczy¢ analizujac kwestie m.
In.:

e przenoszenia urzadzen, a wiec mozliwos¢ ich kradziezy lub zgubienia,

e wgrania ztosliwego oprogramowania po podtaczeniu do urzadzenia stuzbowego,

e nieuprawnionego dostepu do plikow przez osoby postronne.
Czy wewnetrzne firmowe procedury bedg pomocne? Odpowiedz wydaje sie oczywista —
nie. Dokumentacja pozwala jedynie uporzadkowac srodki, ktére powinny by¢ stosowane w
danym przypadku. Natomiast te srodki bezpieczenstwa nalezy jeszcze zastosowadi je
sprawdzi¢. O jakich srodkach bezpieczenstwa mowa? Z odpowiedza przychodzi wtasnie
irlandzki organ nadzorczy.

Co na to organ?

Irlandzki organ przedstawia swoje wytyczne, w ktérych informuje administratoréw danych
osobowych o nastepujacych srodkach minimalizujacych ryzyko naruszenia danych
osobowych. Dla zwiekszenia czytelnosci zalecenia organu podzielitem na kilka grup.

Pracownicy a zabezpieczenia pamieci USB
- Czy pracownik moze korzysta¢ z prywatnych urzadzen?
- W zadnym wypadku!
I na tym mozna zakonczy¢ wszelkie dywagacje. Urzad ujat podejscie do prywatnych
urzadzen w kilku nastepujacych punktach:
1) zakaz korzystania i podpinania do komputeréw stuzbowych prywatnych pamieci
przenosnych pracownikoéw,
2) zakaz zgrywania danych osobowych na prywatne urzadzenia przenosne,
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3) nalezy korzystac z autoryzowanych pamieci przeno$nych autoryzowanych przez
pracodawce
4) zakaz korzystania ze stuzbowych urzadzen przenosnych na prywatnych
komputerach,
Powyzsze zakazy wydaja sie rygorystyczne, ale maja swoje uzasadnienie. Zadne ztosliwe
oprogramowanie nie powinno dostac sie na przenosng pamie¢, jezeli jest ona uzywana
jedynie w zamknietym Srodowisku pracodawcy. Dodatkowo pamietajmy o zrobieniu spisu
posiadanych aktywéw, czyli prowadzeniu ewidencji posiadanych pamieci masowych, oraz o
aktualizowaniu tego rejestru w przypadku wydania nosnika lub jego zwréceniu przez
pracownika.

W swoich zaleceniach organ jeszcze kilkukrotnie wspomina o pracownikach. Mianowicie:

1) nalezy ograniczy¢ liczbe pracownikéw mogacych zgrywac pliki na pamieci
zewnetrzne,

2) kazdy z pracownikéw musi posiadac aktualne upowaznienie oraz zobowigzanie do
poufnosci,

3) kazde urzadzenie powinno miec przypisanego swojego uzytkownika, ktoéry jest
odpowiedzialny za dang pamie¢,

4) kazdy pracownik po zakonczeniu pracy musi zwréci¢ urzadzenie.

Zabezpieczenia techniczne.
Jezeli chodzi o zabezpieczenia techniczne, to urzadzenia przenosne powinny by¢:

1) zaszyfrowane (caty dysk), oraz

5) zabezpieczone hastem.
Co mozemy uznac za silne hasto? Zgodnie z zaleceniami hasto powinno sktada¢ sie z co
najmniej dwunastu znakéw i zawierac co najmniej jeden z nastepujacych elementéw: mata
badz duza litera, cyfra lub znak specjalny.

Dodatkowo trzeba mie¢ na uwadze, aby:

1) pracownik moégt zgrywac dane na pamieci masowe tylko na krétki okres, a jezeli to
mozliwe, powinien by¢ wdrozony system, ktéry automatycznie usuwa danym po
konkretnym czasie,

2) pracownik usuwat dane z pamieci przenosnej, gdy s3 juz zbedne,

3) byta mozliwosc (o ile to wykonalne) zdalnego usuniecia danych (na odlegtos¢) z
pamieci pracownika,

4) robic kopie przeniesionych danych na pamie¢, aby w przypadku zgubienia
urzadzenia byta mozliwosé¢ ich odtworzenia,

5) pamieci masowej nie pozostawiac bez nadzoru (w szczeg6lnosci podczas
transportu), a nieuzywana pamie¢ powinna by¢ zabezpieczona (np. przechowywana
w bezpiecznym pomieszczeniu/szufladzie),

6) IT dokonywato przegladéw pamieci przenosnych w celu upewnienia sie, ze s
przechowywane na nim jedynie dopuszczalne dokumenty (bez nielegalnych
programow/materiatéw),

7) urzadzenia pochodzity od renomowanych dostawcow.

Podsumowanie. Zwieksz Swiadomos¢ pracownikow i szyfruj pamie¢!

Powyzsze zasady oczywiscie nalezy wdrozy¢ w firmie w postaci wewnetrznej polityki

zawierajacej wymienione zalecenia i zakomunikowa¢ je catemu personelowi. Swiadomos¢
od zawsze jest najwazniejsza, poniewaz do wiekszosci naruszen dochodzi z powodu btedu
osoby, bedacej najbardziej zwigzanej z administratorem danych — czyli z winy pracownika.
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Dlatego kazdy pracodawca musi pamietac o zapewnieniu szkolen dla pracownikéw (i to nie
jednorazowych, a wielokrotnie przypomina¢ pracownikom o zasadach bezpieczenstwa!) w
celu szerzenia wiedzy z wdrozonych procedur, bezpiecznego postepowania z nos$nikami
pamieci, czy mozliwych niebezpieczenstw, ktére mogg spowodowaé negatywne
konsekwencje wobec organizacji.

Natomiast jezeli dojdzie do naruszenia, bez znaczenia czy z powodu zwyktego ludzkiego
btedu badz zuchwatej kradziezy, musimy mie¢ pewnos¢, ze technologia nas nie zawiedzie.
W koncu, jezeli dane byty szyfrowane mocnym hastem, to zgodnie z wytycznymi
irlandzkiego urzedu, moze nie bedzie koniecznosci zgtaszania naruszenia bezpieczenstwa
danych (2). Dlatego dla kazdej firmy najcenniejszym aktywem jest Swiadomy pracownik, a
nastepnie réwnie wazne jest mocne zabezpieczenie techniczne.

Zrédto:
(1) https://www.dataprotection.ie/en/dpc-quidance/general-portable-storage-device-
recommendations
(2) https://dataprotection.ie/en/dpc-quidance/breach-notification-practical-quide

Przemystaw Siarka - specjalista ds. ochrony danych osobowych w iSecure Sp. z o0.0.
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