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Warszawa, dn. 19.10.2022 .

Czy aplikacja chatbot wymaga od administratora podpisania
umowy powierzenia przetwarzania danych osobowych?

Aplikacja chatbot staje sie nieodtaczonym elementem nowoczesnej strony
internetowej. Wtasciciele witryn internetowych chcg by¢ wobec swoich klientéw jak
najbardziej transparentni i pragng umozliwi¢ nieograniczone mozliwosci kontaktu. Dlatego
tez na zainstalowanie chatbota decyduja sie przede wszystkim sklepy internetowe,
przewoznicy transportujacy przesytki czy hotele. Jakie konsekwencje wobec
administratoréw wiaza sie z wdrozeniem rozwigzania chatbota na stronie internetowej w
kontekscie obowigzujacych zasad ochrony danych osobowych?

Dostawca rozwigzania chatbot - wprowadzenie

Na wstepie nalezy zaznaczyé, ze wdrozenie rozwigzania chatbot na stronie
internetowej bedzie wigzato sie z koniecznoscig podjecia wspétpracy z dostawcy takiej
ustugi. Wtasciciele stron internetowych w wielu przypadkach decyduja sie rozpoczac
wspotprace z dostawcy, ktéry ma przygotowane narzedzia i uszyte na miare instrumenty
pozwalajace na prawidtowe i skuteczne wykorzystania chatbota.

Dlatego tez wspotpraca z dostawcg rozwigzania chatbot moze wigzaé sie z szeregiem
obowigzkéw w zakresie ochrony danych osobowych. Do uzgodnienia pozostaje nie tylko
kwestia samej umowy, ale réwniez ewentualne okreslenie decyzji podejmowanych w sposéb
automatyczny, czy pokazywanie reklam (wszystko zalezy od mozliwosci chatbota i decyzji
administratora). Zainstalowanie wirtualnego asystenta wspierajgcego obstuge klienta
generuje mozliwe przetwarzanie danych osobowych. Chatbot moze by¢ réwniez
wykorzystywany w social mediach, z tego tez wzgledu tozsamos$¢ podmiotu danych bedzie
identyfikowalna na poziomie rozpoczecia rozmowy.

Jak tatwo zauwazy¢, chatboty wykorzystywane s3 na stronach internetowych w
wielu réznych celach. Czes$¢ z aplikacji zapewnia nie tylko odpowiedzi na proste pytania
zadawane przez klientéw badz potencjalnych klientéw, ale réwniez oferuje przekazanie
bardziej ztozonych informacji. Moga to by¢ nawet odpowiedzi dotyczace rozpatrzenia
reklamacji czy wskazania potencjalnych sposobéw rozwigzania problemu opisanego przez
uzytkownika. Zazwyczaj jednak aplikacje chatbot odpowiadajg w bardzo szybki sposéb na
szereg pytan, np. w jakich godzinach mozna sktada¢ zamowienia, gdzie znajduje sie
przesytka.

Jak nietrudno dostrzec, w kazdym z okreslonych przypadkéw aplikacja chatbot moze
uzyska¢ dostep do szeregu danych osobowych. Z tego tez wzgledu uregulowanie
wspotpracy z dostawcg rozwigzania oraz okreslenie mozliwosci chatbota jest niezwykle
kluczowe do pozostania w petnej zgodnosci z przepisami o ochronie danych osobowych.

Umowa powierzenia - czy jest niezbedna?

Decydujac sie na wdrozenie rozwiagzania chatbot na stronie internetowej, przede
wszystkim nalezy rozwazy¢ zawarcie umowy powierzenia przetwarzania danych osobowych
na podstawie art. 28 RODO. Jesli dostawca chatbota bedzie miat wglad do danych
osobowych, co do ktérych role administratora petni wtasciciel strony, wowczas z dostawca
chatbota nalezy zawrze¢ w zakresie ochrony danych osobowych umowe powierzenia
przetwarzania danych osobowych. Jesli juz na tym etapie podejmowania wspotpracy
wtasciciel wie, ze dostawca chatbota bedzie miat wglad do danych, trzeba w odpowiedni
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sposob ustali¢ zakres powierzenia. Z uwagi na to, ze w konwersacjach mogg pojawic sie
bardzo rézne dane osobowe, w tym nawet dane szczegélnej kategorii, nalezy zadba¢ o
odpowiednie zabezpieczanie tego obszaru.

Umowa powierzenia bedzie wymagata przede wszystkim okreslenia prawidtowego
zakresu powierzenia przetwarzania danych osobowych. Wtasciciel strony, petnigcy
jednoczesnie role administratora danych powinien w skrupulatny i szczegétowy sposoéb
okresli¢ kategorie oséb oraz kategorie danych osobowych podlegajacych powierzeniu do
dostawcy. Ponadto, co réwnie istotne, nalezy zwréci¢ uwage na wdrozone u dostawcy srodki
organizacyjne i techniczne zapewniajgce odpowiedni stopien bezpieczenstwa powierzonych
danych osobowych. Z tego tez wzgledu rekomendowane jest przeprowadzenie wstepnej
weryfikacji dostawcy jako podmiotu przetwarzajgcego dane w imieniu administratora.
Najprostszym i najbardziej skutecznym sposobem kontroli moze okaza¢ sie przestanie
krotkiej ankiety z pytaniami w zakresie bezpieczenstwa i stosowanych rozwigzan w tym
zakresie. Po odestaniu odpowiedzi przez dostawce, wtasciciel strony bedzie mégt w petni
Swiadomie zdecydowa¢, czy chce podjgé¢ wspoétprace z procesorem i czy wdrozone
rozwiazania sg dla administratora wystarczajace.

Dodatkowo, wobec oséb kontaktowych oraz reprezentantéw wystepujacych po

drugiej Stronie, nalezy spetni¢ obowigzek informacyjny. Zazwyczaj jest on dotgczony do
umowy gtéwnej, ale moze tez stanowi¢ zatacznik do umowy powierzenia.
Biorgc powyzsze pod uwage, nalezy jednoznacznie stwierdzi¢, ze w przypadku otrzymania
przez dostawce chatbota dostepu do danych osobowych, ktérych administratorem jest
wtasciciel witryny internetowej, nalezy podpisa¢ z dostawca umowe powierzenia na
podstawie art. 28 RODO. Co wazne, trzeba w niej okresli¢ zakres powierzenia przetwarzania
danych (przede wszystkim wskazanie podmiotéw — oséb, ktérych dane moga by¢é
przetwarzane, celu przetwarzania — czy tylko biezacy kontakt, czy réwniez reklamacje,
mozliwo$¢ dotaczania zatacznikéw do konwersacji, rodzaju danych ze wskazaniem
konkretnych danych - rozwazenie przekazywania przez klientéw danych szczegélnej
kategorii). Opracowujgc zakres powierzenia, nalezy bazowa¢ na dotychczasowym
doswiadczeniu w zakresie pytan i konwersacji prowadzonych z klientami.

Inne wymogi poza umow3 powierzenia - checklista

Aby prawidtowo i w petni zgodnie z RODO rozpocza¢ wspoétprace z firma oferujaca
rozwigzanie chatbot, poza zawarciem umowy powierzenia przetwarzania danych
osobowych, nalezy przede wszystkim:

*  Wyznaczy¢ odpowiednie cele i podstawy prawne przetwarzania danych osobowych;

= Zrealizowac obowigzek informacyjny wobec uzytkownikow;

*  Wyznaczy¢ odpowiedni termin retencji danych osobowych przechowywanych w
ramach chatbota w zaleznosci od wyznaczonych celéw przechowywania (mozna
uwzglednic¢ réwniez terminy obrony przed roszczeniami);

»  Okresli¢ mozliwosci podejmowania automatycznych decyzji, w tym profilowania;

= Zweryfikowa¢ dostawe poprzez przestanie ankiety weryfikujacej poziom
wdrozonych zabezpieczen i stosowanych srodkéw technicznych;

» Przekazac klauzule informacyjna dla celéw biznesowych (dla reprezentantéw i oséb
kontaktowych wystepujacych po drugiej stronie umowy).

Biorgc powyzsze pod uwage, nalezy przede wszystkim zweryfikowac i doprecyzowac
kluczowe kwestie jak informacje, czy chatbot bedzie miat dostep do danych osobowych
klientéw wtasciciela strony internetowej — jesli beda to dane osobowe, dodatkowo nalezy
przeanalizowa¢ kwestie podejmowania zautomatyzowanych decyzji (w zaleznosci od
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zakresu wspétpracy i dalszych proceséw opartych na danych). Kluczowe moze okazac sie
réwniez okreslenie, czy chatbot bedzie wykorzystywany réwniez do celéw marketingowych
(przesytanie reklam, informacji handlowych, tworzenie bazy newsletterowej).

Podsumowanie

Aplikacja chatbot moze w wielu aspektach utatwi¢ klientom korzystanie ze strony
internetowej. W prosty i szybki sposéb uzytkownicy mogg uzyska¢ odpowiedzi na pytania.
Nalezy jednak pamieta¢, ze stosowanie tego rodzaju rozwigzan w witrynach internetowych
wiaze sie z koniecznoscig usystematyzowania kwestii ochrony danych i ich bezpieczenstwa.
Dlatego tez zawsze nalezy doktadnie zweryfikowaé wspotprace z dostawca rozwigzania
chatbot, by w dalszej perspektywie moéc wyznaczy¢ cele zwigzane z zapewnieniem
poszanowania zasad ochrony danych przy wdrozeniu chatbota na stronie internetowe;.

Kinga Bieniek-Zawadzka - specjalista ds. ochrony danych w iSecure sp. z 0.0.
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