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Warszawa, 10.10.2022 r.

Powierzenie przetwarzania danych nalezy udokumentowac - wnioski z kolejnej
kary natozonej przez UODO

UODO natozyt administracyjng kare pieniezng w kwocie 2,5 tys. zt na Sutkowicki Osrodek
Kultury. Powodem byto powierzenie przetwarzania danych osobowych bez zawartej na
piSmie umowy powierzenia oraz bez przeprowadzenia weryfikacji podmiotu
przetwarzajgcego w zakresie oceny, czy zapewnia on wystarczajace gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych.

W toku postepowania wyjasniajgcego prowadzonego przez UODO ustalono, ze
administrator powierzyt przetwarzanie danych podmiotowi przetwarzajagcemu bez zawarcia
stosownej umowy regulujgcej taka forme wspoétpracy. Podmiot przetwarzajacy miat
Swiadczy¢ na zlecenie administratora ustugi polegajagce na prowadzeniu ksiag
rachunkowych, ewidencji i sporzadzania raportéw czy przechowywania dokumentagji.
Zdaniem UODO btad w nawigzaniu tej wspoétpracy biznesowej nie polegat tylko na barku
zawarcia umowy powierzenia, ale rowniez braku przeprowadzenia weryfikacji podmiotu
przetwarzajycego.

UMOWA POWIERZENIA ORAZ WERYFIKACJA PODMIOTU PRZETWARZAJACEGO

Stosownie do art. 28 RODOQ' jezeli przetwarzanie ma by¢ dokonywane w mieniu
administratora, korzysta on wytqcznie z ustug takich podmiotow przetwarzajgcych, ktére
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich Srodkow technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi niniejszego rozporzqdzenia i chronito
prawa o0sob, ktérych dane dotyczq. Ponadto przetwarzanie przez podmiot przetwarzajqcy
odbywa sie na podstawie umowy lub innego instrumentu prawnego, ktére podlegajq prawu
Unii lub prawu panstwa cztonkowskiego i wigzq podmiot przetwarzajgcy i administratora,
okreslajq przedmiot i czas trwania przetwarzania, charakter i cel przetwarzani, rodzaj danych
osobowych oraz kategorie o0sob, ktérych dane dotyczg, prawa i obowiqgzki i prawa
administratora. Umowa lub inny akt prawny majq forme pisemng, w tym forme
elektroniczng.

Odpowiedzialno$¢ za wyboér podmiotu przetwarzajagcego spoczywa na administratorze
danych. To on, wiedzac, jakie dane zamierza powierzy¢ do przetwarzania podmiotowi
trzeciemu oraz jakie operacje beda przez taki podmiot wykonywane na danych, powinien
tak zweryfikowa¢ podmiot aby mie¢ pewnos$¢, iz bedzie on zapewniat odpowiednie
bezpieczenstwo przekazanych danych za pomoca wtasciwych $rodkéw technicznych i
organizacyjnych. Podpisanie umowy powierzenia powinno zosta¢ poprzedzone
gruntownym zbadaniem podmiotu przetwarzajgcego oraz analizg jego kompetencji. Taka
weryfikacja i analiza najczesciej polega na przestaniu formularza weryfikacyjnego. Moze ona

" Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych RODO)
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réwniez polegac na przedtozeniu administratorowi stosownej dokumentacji obowiazujacej
u procesora (np. polityka prywatnosci, warunki Swiadczenia ustug, raporty z audytoéw,
certyfikaty ISO). Nastepnie ich wnikliwa analiza powinna sta¢ sie podstawa decyzji czy z
danym podmiotem powinna zosta¢ zawarta umowa powierzenia. Taka analiza dokonywana
przez administratora danych jest forma oceny ryzyka, ktéra w duzej mierze bedzie zaleze¢
od rodzaju przetwarzanych danych i powinna by¢ kazdorazowy wykonana indywidualnie z
uwzglednieniem charakteru, zakresu, kontekstu i celéw przetwarzania a takze zagrozenia
dla praw i wolnosci 0séb fizycznych.

W tym miejscu administratorzy danych bardzo czesto zadaja sobie pytanie na co zwrdcié
szczeg6lng uwage podczas weryfikacji podmiotu przetwarzajacego. | tutaj z pomoca moga
nam przyj$¢ wytyczne EROD 7/2020°> w sprawie poje¢ administratora i podmiotu
przetwarzajgcego. Wnika z nich, iz elementami, ktére nalezy wzigé pod uwage przy ocenie
podmiotu przetwarzajacego moga by¢:

> fachowa wiedza podmiotu przetwarzajagcego w zakresie np. Srodkéw
bezpieczenstwa i naruszen ochrony danych;

wiarygodnos$¢ podmiotu przetwarzajacego;

stosowanie przez podmiot przetwarzajacy zatwierdzonego kodeksu postepowania;
> reputacja podmiotu przetwarzajacego na rynku.

>
>

Decyzja komu administrator powinien powierzy¢ przetwarzanie danych nie moze by¢
podejmowana pochopnie i bezpodstawnie gdyz konsekwencje nieprzemyslanej decyzji,
braku odpowiedniej formy oraz tresci umowy powierzenia mogg oddziatywac bezposrednio
na osoby fizyczne, ktérych dane osobowe zostaty powierzone do przetwarzania.

Bardzo istotnym i wymagajacym podkreslenia jest fakt, iz weryfikacja podmiotu
przetwarzajgcego nie konczy sie w momencie w ktérym oba podmioty zawieraja umowe
powierzenia. Administrator powinien w odpowiednich ostepach czasu weryfikowac
gwarancje podmiotu przetwarzajacego, a w stosownych przypadkach przeprowadzaé
audyty oraz inspekcje.

PODSUMOWANIE

UODO po raz kolejny zwraca uwage administratoréw na to jak istotna jest prawidtowa
weryfikacja podmiotu przetwarzajgcego a nastepnie zawarcie z nimi umowy powierzenia.
Podkresla rowniez, iz ograniczenie sie do zawarcia takiej umowy w sytuacji, gdy jej tres¢
odpowiada wytacznie minimalnym wymogom okreslonym w art 28 RODO moze zostad
uznane za dziatanie niewystarczajace i prowadzi¢ do wszczecia postepowania zakonczonego
kara.

Administrator jako podmiot, ktéry decyduje o sposobach i celach przetwarzania, odpowiada
za zapewnienie bezpieczenstwa danych osobowych. Prowadzi to do obowigzku sprawdzenia

2 Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajacego zawartych w RODO przyjete 7 lipca
2021r.
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kazdego podmiotu, ktéremu zamierza¢ powierzy¢ dane do przetwarzania. Z kolei
konsekwencjg takiego sprawdzenia powinna by¢ ocena czy dany podmiot zapewnia
gwarancje wdrozenia odpowiednich s$rodkéw technicznych i organizacyjnych by
przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotycza. Jezeli
ocena podmiotu przetwarzajacego jest pozytywne kolejnym krokiem powinno by¢
podpisanie umowy powierzenia, ktéra bedzie w jak najlepszym zakresie odzwierciedlata
prawa i obowiazki stron a nie tylko ograniczata sie do minimum wskazanego w przepisach.
Na tym jednak nie koniec. Kolejnymi dziataniami jakie powinien podja¢ administrator to
cykliczna weryfikacja podmiotu przetwarzajgcego, ktéra w okreslonych przypadkach
polega¢ moze na przeprowadzaniu audytow czy inspekgcji. Tylko w ten sposéb administrator
bedzie miat pewnos¢, iz wywiazuje sie z natozonych na niego obowiazkéw okreslonych
przepisami prawa oraz, ze dane, ktére zostaty powierzone do przetwarzani nadal s3
bezpieczne.

Karolina Zebrowska - specjalistka ds. ochrony danych osobowych w iSecure Sp. z 0.0.



